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  因應PQC簽章帶來的憑證架構負擔，Cloudflare完成初步大規模MTC實測，已傳送數十億份憑證
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                由於PQC簽章體積遠大於傳統簽章，恐將增加既有憑證架構負擔，今年2月底Google與Cloudflare合作展開默克樹憑證（Merkle Tree Certificates，MTC）可行性測試，期望透過新的憑證架構與驗證機制加以改善這項問題。如今半年多過去，Cloudflare於9月底公布實驗結果，指出測試期間已向50%的Chrome Beta 146使用者提供MTC，累計成功傳送數十億份憑證，進一步驗證MTC在實際Web環境中的可行性。

MTC之所以受到關注，關鍵在於後量子密碼學（PQC）導入Web公開金鑰基礎架構（Web PKI）後面臨的擴展問題。Cloudflare指出，典型TLS握手已包含多把公開金鑰與多個數位簽章，而PQC簽章大小約為傳統簽章的40倍；若直接沿用現有憑證鏈架構，將增加用戶端、憑證授權機構（CA）、憑證透明度日誌及監控系統的資料處理負擔。在憑證透明度（CT）方面，Cloudflare估算，PQC簽章可能使CT日誌所需儲存資料量也增加約40倍。

MTC的核心不是縮小憑證，而是改變簽發與驗證方式。它將大量憑證納入Merkle Tree，由CA簽署樹根（root of that tree），瀏覽器再以精簡的包含證明驗證憑證是否存在於受信任的樹中，同時整合憑證簽發與透明度機制。

MTC分為standalone與landmark-relative兩種形式。前者在TLS握手時仍需傳送簽署資訊與包含證明，可能需因此處理較大的PQC簽章；後者則可先透過瀏覽器更新等帶外機制取得已簽署的landmark與相關樹狀資訊，連線時只需驗證憑證是否位於受信任子樹中，進一步降低傳輸負擔。

這次Cloudflare與Chrome主要測試landmark-relative MTC，並將MTC提供給50%的Chrome Beta 146使用者，期間累計成功傳送數十億份MTC。一般情況下，TLS握手只需傳送一把公開金鑰、一個簽章，以及不到1KB的包含證明。

效能結果顯示，landmark MTC的中位數效能比傳統簽章憑證鏈快約9%，但Cloudflare指出，多數效能改善來自省略中繼憑證，而且此次測試仍使用傳統簽章，因此不能直接解讀為PQC憑證的效能快9%。Cloudflare預期，未來換成體積更大的後量子簽章後，效能優勢可能更明顯；這項實驗已於今年8月開始進入收尾階段。

Cloudflare指出，MTC距離正式大規模部署仍有多項問題待驗證，包括監控能力、生態系參與，以及瀏覽器如何兼顧效能與fallback需求。這次Chrome實驗雖證明MTC可在實際環境運作，但要擴展至完整Web PKI生態，仍需根憑證計畫（Root Program）、瀏覽器、CA、鏡像系統與監控系統等多方共同參與。

'
            Google發表Gemini 4 Argon，輸出上限增至100萬個Token

                來源：https://www.ithome.com.tw/news/179337

                

                

                Google周三（9/30）發表新一代AI模型Gemini 4 Argon，主攻複雜、長時間工作流程，輸出上限達100萬個Token，較先前Gemini模型的6.4萬個Token大幅提高。目前Argon先透過Fairwind Program提供給一批受信任的資安防禦人員測試，之後才會逐步擴大開放。

Google的Gemini模型依用途提供不同型號，包括主打速度與成本的Flash，以及即時語音互動的Live等系列，近期產品主要集中在Gemini 3.8世代。此次Google不僅將版本推進至Gemini 4，也首次採用Argon作為模型名稱，成為Gemini家族的全新型號。

Argon定位為可長時間進行深度推理的前沿模型，主要鎖定軟體工程、企業知識工作及網路安全防禦等複雜任務。Gemini模型的輸出Token上限也涵蓋模型使用的思考Token，因此輸出上限愈高，模型可用於推理及產生內容的空間也愈大。Argon的100萬個Token輸出上限是先前Gemini模型6.4萬個Token的逾15倍。Google表示，這讓模型能在單一執行軌跡中產生數十萬個Token並持續深入推理，以處理更複雜、需要較長工作流程的任務。

Google已將Argon投入內部實際工作，包括程式除錯、演算法設計及大規模程式碼遷移。Argon代理人目前正協助將Google內部C/C++程式碼轉換成Rust，規模從數萬行的核心函式庫，到超過80萬行的Fuchsia Zircon核心。

在libgav1影片解碼器專案中，Argon重新處理3.2萬行SIMD程式碼，產生的Rust版本執行速度是原有Rust版本的2.7倍。另一組Argon代理人則分析Google資料中心的遙測資料並進行記憶體最佳化，目前已釋放超過300TiB記憶體，估計最終可節省500TiB至1PiB。

網路安全也是Argon此次強化的重點。Google表示，Argon可自主尋找、驗證及修補軟體漏洞，在CWE-bench v1漏洞修補測試取得68%的成績。資安業者Wiz亦使用Argon協助尋找重要公共基礎設施的安全問題，並曾發現一項醫療軟體重大漏洞，可能影響全球使用該軟體的醫院並暴露敏感個資。

由於Argon具備較強的網路安全能力，Google目前採取分階段開放方式，並持續強化防止濫用、提示詞注入、模型失準及沙箱環境等安全措施。未來將逐步開放給開發者、企業及一般消費者，初期將先提供給付費API客戶及Google AI Ultra訂戶。Argon推出時的API價格為每百萬輸入Token 2美元、輸出Token 10美元，快取輸入Token價格則比一般輸入Token低95%。

'
            美國強化跨產業的基礎設施韌性，近50家不同領域領導企業加入關鍵基礎設施聯盟（ACI）

                來源：https://www.ithome.com.tw/news/179334

                

                

                美國關鍵基礎設施聯盟（Alliance for Critical Infrastructure，ACI）於9月30日宣布擴大組織規模，目前已有近50家企業加入，包括通訊、能源、金融服務、資訊科技、運輸及水務等六大關鍵基礎設施領域，涵蓋這些領域的領導企業，如IT領域的Amazon、Apple、Google、Nvidia，運輸領域的UPS、American Airlines，金融領域的JPMorganChase、American Express，通訊領域的AT&T、T-Mobile等。

ACI於2026年2月正式成立，前身為運作超過10年的Tri-Sector Executive Working Group，最初由通訊、能源及金融服務業者組成，目標是透過跨產業合作與資訊分享，處理單一企業難以因應的系統性風險。而ACI這次在擴大規模的同時，也新設立CEO級董事會，由JPMorganChase執行長Jamie Dimon擔任主席，成員包括Amazon執行長Andy Jassy、Google執行長Sundar Pichai、AT&T執行長John Stankey、FedEx執行長Raj Subramaniam等不同產業領域的領導者，透過跨產業合作辨識共同弱點、強化相互依賴系統的韌性及關鍵供應鏈安全。

在擴大規模後的具體工作上，ACI將持續研究大型語言模型（LLM）帶來的資安風險，建立漏洞修補及防護流程，並研究因應實體與網路攻擊的策略；同時推動開源程式碼及LLM安全性的強化。ACI也將與美國政府及國會保持合作，推動強化關鍵基礎設施安全與韌性的政策，並建立遭遇重大網路或實體攻擊後可加快復原的應變系統。

'
            中國駭客UAT-11587於亞洲多國政府散布後門Antino，其中包含臺灣

                來源：https://www.ithome.com.tw/news/179333

                

                

                9月30日思科威脅情報團隊Talos揭露鎖定亞洲各國政府機關、參與制訂政策組織的網路間諜活動，攻擊範圍橫跨臺灣、印度、菲律賓、柬埔寨等國，其共通點是攻擊者會使用以Rust打造的後門程式Antino。相關活動最早可追蹤至2025年9月，截至今年7月，已有位於16個組織受害或是遭到鎖定，這些組織分布於包含臺灣在內的8個亞洲國家。對於攻擊者的身分，Talos將他們登記為UAT-11587列管，並指出與中國政府有高度關聯。

攻擊者起初透過魚叉式網路釣魚手法寄送電子郵件，並搭配量身訂做的誘餌文件，以引誘收信人上當，觸發五個階段的感染鏈。Talos提及，UAT-11587高度依賴Cloudflare基礎設施，藉此傳遞、追蹤，以及代管惡意酬載。該駭客團體的活動最早是在今年3月發現，當時Talos著手調查鎖定臺灣學術界、智庫，以及公民社會政策社群的網釣活動，從而發現UAT-11587的蹤跡，這些駭客透過多種方式傳遞Antino，此後門程式使用M365應用程式進行溝通，並使用線上電子郵件服務Outlook與檔案共享服務OneDrive作為情報交換站（Dead drops），而非一般惡意軟體的C2通訊機制。Talos進一步調查發現，UAT-11587的攻擊範圍已從臺灣延伸到其他亞洲國家，截至今年7月，Talos確認有10個組織受害、5個疑似受害，另有一個遭到鎖定。

'
            商用逾30年C++編譯器前端EDG開源，C++ Alliance接手維護

                來源：https://www.ithome.com.tw/news/179328

                

                

                老牌C/C++編譯器技術供應商Edison Design Group（EDG）正式公開C/C++編譯器前端原始碼，結束逾30年的專有授權模式。後續專案由非營利組織C++ Alliance接手維護，既有EDG開發人員也會繼續參與，原始碼目前已公開在GitHub。

EDG的C++編譯器前端自1992年推出，而編譯器前端主要負責程式碼編譯的前置工作，負責處理語法、型別和程式結構，再把分析結果交給後續的編譯或開發工具使用。因此EDG前端不像GCC或Clang主要供一般開發者直接作為編譯工具使用，而是提供給其他軟體業者整合進自家產品。

該專案開源和EDG準備逐步結束公司營運有關，曾任ISO C++標準委員會主席的Herb Sutter在2025年11月曾公開提到，EDG負責人John Spicer已宣布EDG將逐步結束營運，並規畫在一年內把C++編譯器前端開源。開源後，原本由商用授權費支撐的開發工作改由C++ Alliance承接，並透過社群捐款及共同出資功能開發延續維護。

EDG前端除了支援標準C與C++，也能處理微軟、GCC與Clang等編譯器採用的延伸語法和部分特定行為，讓軟體業者在開發編譯器、程式碼分析和其他開發工具時，不必自行從頭處理不同C/C++環境的差異。

本次公開的EDG Compiler Project以C/C++編譯器前端為重點，也納入程式碼轉換、範本處理與中介語言相關工具。開發者可以直接取得原始碼自行建置，也能向專案提交錯誤修正與功能修改。

開源後，C++ Alliance將負責日常維護，社群也能直接參與開發，需要較多工程資源的新功能，則可由有需求的使用者共同出資開發，完成的修改仍會合併至公開原始碼。目前GitHub上的EDG版本為7.0，版本日期為2026年9月28日，專案採Apache 2.0授權條款並加入LLVM例外條款，允許使用者依授權規定使用、修改及散布原始碼。

'
            Google將SynthID浮水印導入蛋白質，可追蹤AI設計來源

                來源：https://www.ithome.com.tw/news/179332

                

                

                Google DeepMind周三（9/30）發表SynthID Bio，將SynthID浮水印技術延伸至合成生物學，可在AI設計的蛋白質序列及3D結構中嵌入不易察覺的標記，以辨識及追蹤其來源。Google表示，實驗顯示加入浮水印後，蛋白質仍能維持原有的生物功能。

生成式AI目前已能預測蛋白質結構，甚至設計自然界原本不存在的新蛋白質，也帶來如何辨識及追蹤AI生成生物資料來源的問題。一方面，AI可能產生與已知危險序列差異甚大的全新序列，增加DNA合成業者辨識潛在風險的難度；另一方面，AI生成的蛋白質序列及3D結構若未正確標示來源便進入公共生物資料庫，也可能影響後續研究及生物安全判斷。

SynthID Bio則會依據AI模型的用途採取不同的浮水印方式。用於設計新蛋白質時，系統會在AI選擇胺基酸序列的過程中嵌入可辨識訊號；用於蛋白質結構預測時，則會微幅調整AI預測的原子座標，在3D結構中留下浮水印。

在實驗中，Google DeepMind利用AI設計可分別與VEGF-A、SARS-CoV-2棘蛋白RBD及PD-L1結合的蛋白質結合劑，並實際合成測試。結果顯示，加入浮水印的蛋白質結合劑仍能正常與目標蛋白質結合，表現與未加入浮水印的版本相當。

針對AI預測的蛋白質3D結構，Google則修改AlphaFold 3模型，讓模型在預測蛋白質結構時，對原子在3D空間中的座標進行細微調整，藉此在預測結果中嵌入浮水印。Google表示，這些調整不會降低AlphaFold 3的預測準確度，浮水印偵測率則接近100%，即使3D結構資料受到雜訊干擾或座標遭到輕微修改，仍可辨識浮水印。

SynthID Bio也可用於Protein Data Bank、UniProt及GenBank等公共生物資料庫，協助辨識其中的AI生成資料，確認合成資料是否正確標示來源，或將其標記以供進一步審查。

除了蛋白質之外，Google DeepMind並與史丹佛大學Hie實驗室及Arc Institute合作，將SynthID Bio整合至基因體模型Evo 2，已成功替Evo 2設計的噬菌體基因組加入浮水印，初步實驗顯示這些噬菌體仍具功能。

Google已透過Nature期刊發表SynthID Bio的研究論文，也在GitHub上開源其程式碼與體外實驗資料，並開放下載SynthID Bio-structure模型權重，供研究社群進一步驗證與研究。

'
            Microsoft強化Entra ID登入驗證流程，阻擋外部指令碼注入

                來源：https://www.ithome.com.tw/news/179331

                

                

                Microsoft將自10月中旬起，強制在Entra ID瀏覽器登入流程實施強化版內容安全性原則（Content Security Policy，CSP），預計10月底前完成。在這項新政策下，僅允許來自受信任Microsoft CDN網域的指令碼執行，阻擋外部或未授權程式碼注入，以降低跨站指令碼（XSS）等攻擊竊取認證資訊的風險。

Microsoft去年11月便已預告這項變更，並要求企業在正式實施前檢查登入流程，移除依賴瀏覽器擴充功能或其他工具注入指令碼的機制。但前述新政策只適用於login.microsoftonline.com的瀏覽器登入，不影響MSAL與基於API的身分驗證流程，也不需用戶額外設定。這項新措施屬於Microsoft的Secure Future Initiative（SFI）一環，做為改善其產品與服務身分安全防護的一部分。

'
            Citrix NetScaler漏洞被用於攻擊北美與歐洲組織，駭客藉此散布惡意程式WhipShot與SlapShot

                來源：https://www.ithome.com.tw/news/179330

                

                

                9月27日Citrix為NetScaler發布更新，修補重大漏洞CVE-2026-88771、 CVE-2026-88772（CVSS v4.0嚴重程度評分皆為9.5），在此之前威脅情報公司watchTowr發現已被用於實際攻擊，現在最新的調查結果出爐，相關漏洞利用活動可能從9月初就開始。

Mandiant與Google威脅情報團隊（GTIG）於9月底發現積極利用CVE-2026-88772的活動，循線調查發現，其鎖定的目標遍及北美與歐洲地區，攻擊者針對政府機關、金融服務、科技、教育、法律，以及專業服務等領域發動攻擊，漏洞利用活動至少可追蹤至9月初，且目前仍持續進行。

過程中，攻擊者先利用CVE-2026-88772繞過身分驗證機制，並觸發NetScaler的封包處理引擎（NSPPE）終止運作，以建立初期的root層級存取管道。接著他們使用名為WhipShot的自製PHP webshell，以及Python隧道工具SlapShot，然後將特定流量導向代理伺服器，以便在受害組織的內部網路環境進行偵察及竊取憑證。雖然Mandiant與GTIG也提及CVE-2026-88771遭積極利用，不過對於攻擊者如何利用該弱點，他們並未進一步說明。

'
            Cloudflare計畫成為公開憑證授權機構，將支援後量子MTC憑證

                來源：https://www.ithome.com.tw/news/179327

                

                

                隨著業界開始為後量子密碼學（PQC）遷移做準備，如何降低相關憑證導入帶來的效能與遷移負擔，也成為憑證基礎架構面臨的課題。Cloudflare於9月29日宣布，有意成為公開憑證授權機構（Certificate Authority，CA），未來將同時支援傳統TLS憑證與後量子Merkle Tree Certificates（MTC），希望為Web公開金鑰基礎架構（Web PKI）提供更平順、兼顧效能的後量子遷移路徑，降低未來量子電腦對現有憑證體系帶來的風險，同時增加憑證供應來源，提升Web PKI的備援與韌性。

為了使未來簽發的憑證獲得既有裝置與瀏覽器信任，Cloudflare已同意收購GlobalSign既有且受公眾信任的Root CA金鑰材料（key material），確保憑證也能在不再接收軟體更新的舊款智慧型手機、作業系統與裝置上運作；同時，Cloudflare也已申請加入Chrome、Apple、Microsoft及Mozilla的根憑證計畫。

Cloudflare強調，新CA不只著眼於後量子密碼，也希望改善現有公開CA的營運模式，因此將重新設計公開憑證的簽發與營運方式，包括提高營運透明度，並透過RFC 9773所定義的憑證自動續約機制，在憑證撤銷或安全更新時大規模觸發背景替換作業，以降低服務中斷風險。另一方面，Cloudflare也將導入MTC，以較輕量的證明，避免每次連線都需要傳送大型後量子簽章，並讓網站可在同一系統管理傳統TLS憑證與MTC，降低PQC遷移負擔。

關於Cloudflare為何要成為公開CA，該公司在另一篇專文中指出，目前免費且自動化管理的公開憑證高度集中於少數大型CA，其中Let’s Encrypt每天簽發約1,000萬張憑證、服務超過5億個網站；一旦主要免費CA發生服務異常或事故，整體Web缺乏可立即承接同等規模需求的替代方案。Cloudflare因此希望透過新增公開CA提高憑證供應鏈的備援與韌性，並優先支援自動憑證管理環境（Automatic Certificate Management Environment，ACME）協定，讓既有自動化憑證部署只需更換ACME directory URL，即可切換至Cloudflare，不必更換工具或重建架構。

'
            美國CISA將思科Catalyst SD-WAN Manager重大漏洞列KEV

                來源：https://www.ithome.com.tw/news/179329

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            思科警告Catalyst SD-WAN Manager存在重大等級的身分驗證繞過漏洞

                來源：https://www.ithome.com.tw/news/179325

                

                

                9月30日思科發布資安公告，Catalyst SD-WAN Manager存在重大漏洞CVE-2026-76504，問題源自API連線階段（Session）的身分驗證管理，未通過驗證的攻擊者可藉此以管理員權限的使用者遠端存取Catalyst SD-WAN Manager，CVSS嚴重程度評為9.8分。思科特別提及，由於沒有其他替代緩解措施，加上已出現遭積極利用的情形，呼籲用戶應儘速套用軟體更新因應。

該漏洞發生的原因，在於系統對於HTTP請求的URI編碼處理不當，導致原本限制特定API端點存取的規則可被繞過。攻擊者只要發送特製的HTTP請求到指定的API以觸發弱點，一旦成功利用，將能以管理員權限的使用者存取API。

'
            PQC金鑰轉型應從信任根著手，傳統信任根恐讓整個金鑰階層面臨量子威脅

                來源：https://www.ithome.com.tw/news/179311

                

                

                非營利雲端資安組織雲端安全聯盟（CSA）日前發布PQC金鑰管理報告，近期再以專文提醒企業，PQC金鑰轉型應從信任根及上層金鑰著手。以信封加密（Envelope Encryption）為例，如果用來保護資料加密金鑰（Data Encryption Key，DEK）的金鑰加密金鑰（Key Encryption Key，KEK）仍採用RSA、ECC等傳統公開金鑰密碼學，或更上層仍依賴傳統信任根，即使下層已採用PQC保護機制，整個金鑰階層仍可能面臨量子威脅。

企業進行PQC轉型前，應先盤點密碼學資產，確認資料受到哪些金鑰保護，以及DEK、KEK與傳統憑證或信任錨點之間的相依關係，備份資料及災難復原副本也應納入檢查。接著依資料需要保密的時間、完成轉型所需時間及既有密碼學相依關係，決定優先處理的系統與資料。其中，需要長期保密的資料更需及早進行PQC轉型。CSA提醒，攻擊者可能先擷取加密資料，待未來量子電腦具備破解傳統公開金鑰密碼學的能力後再解密。

實際進行轉型時，由於不同系統不一定同時支援PQC，企業可能需要暫時讓傳統與PQC演算法並存。即使部分系統已支援PQC，不同系統互通時，仍可能因PQC支援程度或組態不同而降級使用傳統密碼演算法。因此，企業除了測試跨雲端KMS及相關系統的互通性，也應監控實際使用的演算法及降級情況。

在逐步移轉金鑰階層時，企業應優先處理KEK等上層金鑰及信任根，並依相依關係安排移轉順序。CSA警告，如果移轉順序錯誤，可能造成服務中斷、復原程序失效，甚至使加密資料無法存取。完成信任根的PQC轉型後，企業還需驗證相依的金鑰、憑證及復原機制能否正常運作，才能確認整個金鑰階層具備量子安全能力。

完成信任根及金鑰階層的PQC轉型後，企業仍需持續檢視使用的演算法、金鑰及混合式組態，確認轉型後的金鑰階層正常運作。隨著PQC標準及產品支援持續變化，備份、封存資料等長期保存的資產也需持續檢查，並視情況重新加密、重新簽章，或重新封裝相關金鑰。

'
            CSA比較5種隱私強化技術，全同態加密可直接處理加密資料但效能負擔較高

                來源：https://www.ithome.com.tw/news/179284

                

                

                企業要分析敏感資料，又不希望暴露原始資料，可採用不同隱私強化技術。非營利組織雲端安全聯盟（CSA）發布隱私強化技術指引，比較5種隱私強化技術（Privacy-Enhancing Technologies，PETs），分析不同技術在效能、信任需求、安全性及硬體需求等面向的差異。

CSA比較的技術包括全同態加密（Fully Homomorphic Encryption，FHE）、差分隱私（Differential Privacy，DP）、安全多方運算（Secure Multi-Party Computation，SMPC）、可信任執行環境（Trusted Execution Environment，TEE）及零知識證明（Zero-Knowledge Proof，ZKP）。這些技術雖然都著眼於資料處理過程的隱私保護，但因應的情境不同，例如安全多方運算可讓不同組織共同分析各自持有的私人資料，而不必彼此揭露原始資料；差分隱私則著重降低從統計結果反推出個別資料的可能性。不同技術也可以搭配使用，例如全同態加密可結合差分隱私，分別強化輸入資料與運算輸出的隱私保護。

這份指引以全同態加密為主要討論對象，並比較全同態加密與其他隱私強化技術的適用情境。這項技術的特色，是系統不必先解密資料，就能直接對加密資料進行運算，因此可在AI訓練、推論等應用中保護使用中的資料。不過，直接處理加密資料需要更多運算資源。CSA將全同態加密的運算速度列為「慢」，因此組織採用這項技術時，也需要評估額外的運算資源需求與效能負擔。

全同態加密不需解密即可處理資料的特性，也已用於實際產品。CSA以微軟Edge瀏覽器的Password Monitor為例，這項功能利用全同態加密，在不暴露密碼的情況下檢查使用者儲存的密碼是否出現在外洩資料中，且只有使用者的瀏覽器能解密比對結果。

不過，全同態加密要進一步導入實際系統，標準化工作仍在進行。目前國際標準化組織（ISO）與美國國家標準暨技術研究院（NIST）都在推進全同態加密相關標準。CSA建議有意採用這項技術的組織，優先考慮開源並持續接受公開密碼分析的方案。

'
            全球前百萬網站54%支援PQC金鑰交換，CDN預設啟用成主要推力

                來源：https://www.ithome.com.tw/news/179267

                

                

                網路應用與資安業者F5調查全球排名前100萬個網站，發現其中54%的網站已支援後量子密碼學（Post-Quantum Cryptography，PQC）金鑰交換，但這波PQC採用成長主要受到CDN效應推動。Cloudflare、Fastly等大型CDN與邊緣服務平臺已預設啟用PQC金鑰交換；排除Cloudflare託管的網站後，PQC金鑰交換支援比例僅剩22%。

從國家及地區來看，F5 Labs依網站所屬企業的總部所在地分類，臺灣有230個分析樣本，其中88個支援PQC，採用率為38.26%，高於日本的29.69%及南韓的29.08%。不同產業之間也有明顯差距，科技業PQC採用率達56.1%，政府機構、電信業及石油與天然氣產業則僅約35%。F5 Labs認為，部分關鍵基礎設施領域部署大量既有OT系統及與外部網路隔離的SCADA系統，加上設備採購週期可能長達數十年，使這些領域難以快速推進PQC轉型。

即使PQC金鑰交換已開始普及，網站身分驗證仍是下一階段的部署課題。F5 Labs指出，採用純PQC或混合式PQC X.509憑證的網站身分驗證，目前尚未出現在公開Web環境。ML-DSA等抗量子密碼演算法的公鑰與數位簽章尺寸較傳統公鑰密碼演算法大，也會增加憑證鏈及TLS交握需要傳輸的資料量。研究也建議企業盤點使用中的演算法、金鑰長度、密碼套件、數位憑證及協定版本，找出PQC轉型需要調整的系統。

'
            Island募資4億美元，從企業瀏覽器擴展AI代理治理

                來源：https://www.ithome.com.tw/news/179225

                

                

                企業瀏覽器業者Island宣布完成4億美元F輪融資，公司估值從2025年完成E輪融資時的48億美元，增至64億美元。

Island於2022年正式推出企業瀏覽器，讓企業直接從瀏覽器控管員工存取SaaS及內部Web應用程式，並限制複製、貼上、下載及上傳等資料操作。Island今年3月進一步推出Island Enterprise Platform，將原本以企業瀏覽器為主的控管範圍擴展至一般瀏覽器、桌面應用程式及網路環境。隨著企業開始導入AI代理，Island也開始支援企業控管AI代理的身分與權限，並限制AI代理可存取哪些企業資源、使用哪些資料，以及執行哪些操作；特定操作也可要求人工核准。Island也能記錄提示詞、回應及AI代理活動，供企業後續稽核。

根據以色列科技媒體CTech報導，Island共同創辦人暨技術長Dan Amiga日前透露，公司目前營收約2億美元，年成長約100%。Amiga並表示，全球前十大銀行已有8家採用Island的企業瀏覽器。
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Cisco Catalyst SD-WAN Manager API Authentication Bypass Vulnerability
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Summary

A vulnerability in the API session-based authentication management of Cisco Catalyst SD-WAN
Manager could allow an unauthenticated, remote attacker to access an affected system with
privileges of the admin user.

This vulnerability is due to improper handiing of URI encoding in an HTTP request, which allows the
request to bypass an authentication rule that is intended to restrict access to a specific API endpoint.
An attacker could exploit this vulnerability by sending a crafted HTTP request to the API of the
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: September 30, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-76504 Cisco Catalyst SD-WAN Manager Hex Encoding Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.





EPUB/images/img_1a4b47a5.jpg
LetsEncryt o5nc) N >
Google Trust Services [N 55%

sectigo [N 11

Gopaddy [N 1:0%

Amazon Trust Services | ©-%

Microsoft - 4.6%

pigicert [ 3.9%
other active CAs [l 21%
0% 10% 20% 30% 0%

Share of unexpired precertificates, grouped by CCADB owner. Source:

rt.sh / CCADB, June 2026.





EPUB/images/img_5243ec26.jpg
Watermark Kp =0.344uM
Signal

suong






EPUB/images/img_3e0bdc25.jpg
THE EDG OPEN SOURCE TRANSITION

EDG is open source.

On September 30, 2026, the source for EDG's C++ front end went
public, and The C++ Alliance became its nonprofit home. Same
engine, same standards, professionally maintained, and open to
contributions.

[ Continuity is the point. This is a change of steward, not a change of course.
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In late September 2026, Mandiant Consulting and Google Threat Intelligence Group (GTIG) identified
Contact active, in-the-wild exploitation of  zero-day vulnerabilty (CVE-2026-88772) affecting Citrix NetScaler
Mandiant ADC and NetScaler Gateway appliances. We have observed evidence that organizations in North

America and Europe in the govemnment, financial services, technology, education, and legal and
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