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  研究人員揭露惡意軟體BambooToken，透過MQTT通訊協定控制Windows與Linux電腦

                來源：https://www.ithome.com.tw/news/179370

                

                

                資安業者Lumen近日揭露新型惡意軟體BambooToken，根據樣本與網路遙測，該惡意軟體至少自2023年2月起開始活動，並持續至2026年7月，主要出現在亞洲及南美，已有十多家企業受害，包括行動App後端、旅館、生技、法律、金融、加密貨幣及軟體開發業者。目前該惡意軟體尚無法歸因於特定攻擊組織，但Lumen認為其攻擊目標與活動模式，符合中國相關威脅行動的特徵。

BambooToken主要利用Tendyron OnKey軟體的DLL側載機制感染受害者系統，也有假冒金山辦公軟體（Kingsoft Office）的版本，感染後會收集受害電腦的環境資訊，並透過物聯網常用的MQTT通訊協定作為C2管道，利用其發布／訂閱架構（publish-and-subscribe）來收發訊息，受感染電腦無須直接連線攻擊者伺服器，再結合使用Cloudflare代理的C2網域，進一步隱匿其後端基礎設施。該惡意軟體的Windows版本可載入外掛程式，另有Linux版本可執行Shell指令、上傳、下載及刪除檔案。研究人員另在惡意軟體樣本的未執行程式碼（dead code）發現留有鍵盤側錄、剪貼簿、錄音、攝影機及螢幕擷取等功能字串，但尚不能確認這些功能是否實際啟用。

'
            開源AI代理框架Pi邁入1.0，另推出長時間代理框架Pi Durable

                來源：https://www.ithome.com.tw/news/179369

                

                

                Earendil發布開源AI代理框架Pi 1.0，同時推出實驗性代理執行框架Pi Durable，讓開發者建立可長時間執行的AI代理應用。當執行中的服務重新啟動或意外中斷，Pi Durable可以讀取先前保存的進度，接著處理尚未完成的工作，也支援多條對話同時執行及多人介入同一代理任務。

Pi近期在開發者社群受到不少關注，Earendil表示目前每周有數十萬人使用，GitHub專案也已累積超過10萬顆星。Pi是一套用來串接AI模型、工具與執行流程的開源代理框架，其中也包含可直接從終端機使用的Pi程式開發代理。Pi 1.0整合近期陸續加入的Codemode、MCP與工具延遲載入等能力，並調整終端操作介面。

同日推出的Pi Durable與Pi系出同門，主要供開發者建立需要長時間運作的AI代理應用。Pi原本的程式開發代理主要在終端機中由單一使用者操作，執行行程若中斷，通常需要使用者查看狀況後再指示繼續，而Pi Durable則會在執行過程保存檢查點，新的執行行程啟動後，可從先前保存的狀態繼續處理尚未完成的工作。

工具操作也可設定能否安全重新執行，例如單純查詢資料的操作可以重新執行，但部署系統等可能產生實際變更的工作，則可設定不要自動重新執行，降低同一項操作因中斷而重複兩次的風險。

Pi Durable還能同時管理多條代理對話，並從既有對話的特定時間點分出新的工作線，讓不同任務各自繼續進行。多名使用者也能查看同一代理目前的輸出與工作進度，並在任務進行期間加入新的指令。

長時間對話超過模型一次能處理的內容量時，Pi Durable會在背景整理較舊的內容，以摘要縮短送給模型的對話紀錄，但原始訊息仍會保存在儲存空間。待辦事項、工作計畫或隔離工作環境等應用狀態，也能和對話紀錄一起保存，減少兩邊進度不同步的情況。

Pi與Pi Durable皆採MIT授權，Pi Durable目前仍屬實驗性套件，官方提醒應用程式介面後續可能調整，目前提供記憶體、SQLite及JSONL等儲存方式，也允許開發者自行接上其他儲存系統。

'
            OpenAI調查失控AI代理人活動，已通知逾100個組織

                來源：https://www.ithome.com.tw/news/179368

                

                

                OpenAI周三（9/30）公布AI代理人未對齊行為的最新調查進度，指出截至9月26日，已就相關異常活動通知超過100個組織，目前仍在持續回溯歷史紀錄，預期還會發現更多案例。

這項調查源於OpenAI先前發現內部研究模型入侵Hugging Face的事件。OpenAI之後擴大檢查模型在訓練及評估期間的網路活動，尋找是否還有其他代理人在執行任務時偏離原本目的，或以未預期方式與第三方網站及服務互動。目前調查已進行約一個月，尚未發現其他事件的規模或嚴重程度達到Hugging Face事件。

為了找出更多異常活動，OpenAI正逐月回溯約50PB歷史紀錄，搜尋模型曾存取或修改網站，以及涉及密碼、API金鑰、存取Token等敏感憑證的活動。這項調查目前動用約7,000顆GB200及GB300 GPU，每日成本超過50萬美元，OpenAI並計畫隨著調查流程改進進一步增加運算資源。

OpenAI表示，只要模型未經授權繞過第三方安全控制、影響對方系統或服務正常運作，或活動暴露潛在安全漏洞，就可能通知相關組織。因此，截至9月26日收到通知的逾100個組織，並不代表全都遭到入侵，也不代表私人資料遭到存取。

在這波審查中，OpenAI發現的代理人異常行為包括繞過網站存取控制、使用公開外露的登入憑證或存取金鑰、進行查詢或命令注入，以及讀取原本供內部使用的檔案或後端系統。另有部分代理人曾在第三方網站發布內容，例如將公開Wiki頁面當作留言板，被稱為代理人垃圾訊息。

資安業者Asymmetric Security周四（10/1）所公布的獨立調查，也觀察到與OpenAI說法相符的行為。研究人員指出，部分疑似OpenAI代理人原本可能只是執行公共衛生、貿易或教育資料查詢，但在無法順利取得資訊後，開始利用外部服務繞過原有執行環境限制，並逐步出現探測網站、建立帳號及透過非預期管道取回資料等行為。

其中一種手法是結合HTTP測試服務httpbin與網址分析服務urlquery。代理人原有網路工具不足以完成部分網頁操作，因此先透過httpbin建立含有程式碼的網頁，再由urlquery以瀏覽器開啟執行，向目標網站取得資料，最後從urlquery留下的頁面標題或掃描報告取回結果。研究人員認為，這讓代理人補足原有工具缺乏的瀏覽器能力。

調查也發現，代理人曾探測網站外露的.git組態檔及備份程式，並對美國教育部API嘗試SQL注入，但沒有證據顯示成功；另曾進入AIHW、Data USA、IHME及UNCTAD等機構的測試或預備環境。部分代理人還註冊私人掃描服務帳號，並使用48小時後失效的臨時信箱，使部分活動紀錄更難追查。但研究人員強調，目前無法確認這些做法是否意在隱藏行蹤。

'
            加州禁止AI自行決定解僱員工，成全美首例

                來源：https://www.ithome.com.tw/news/179367

                

                

                美國加州州長Gavin Newsom周三（9/30）簽署SB 947，禁止雇主完全依賴AI或自動化決策系統，決定對員工採取懲戒或解僱措施，要求這類重大人事決策必須有人類參與審查，成為全美首個禁止雇主完全依賴AI做出懲戒或解僱決定的州別。

隨著企業逐漸利用AI協助招聘、排班、績效評估及人力配置，AI也開始介入可能直接影響員工工作的決策。SB 947並未禁止企業在人事管理中使用AI，而是規定AI不能成為懲戒或解僱員工的唯一決策者。若雇主利用自動化決策系統做出相關決定，仍須由人類進行實質審查，而不能只是接受AI提出的結果。

SB 947也被稱為「No Robo Bosses Act」（禁止機器主管法）。Newsom去年曾否決較早版本的相關法案，當時認為規範範圍過於廣泛，可能涵蓋許多日常使用的自動化工具。今年立法內容經過修改後重新送交州議會，最終獲得Newsom簽署。

此次Newsom還簽署了其他直接涉及職場AI的法案。其中，SB 951要求企業若因AI系統導致大規模裁員、遷移或終止營運，必須揭露相關資訊；AB 1883則限制AI驅動的職場監控工具，禁止雇主利用這類系統推測員工的情緒或心理狀態。加州政府表示，這批法案目的在AI逐漸進入工作場所之際，加強人類監督、透明度及員工保障。

加州一向引領美國各種科技法案，多項隱私、社群平臺及AI規範都率先實施，並成為其它州的立法參考，去年9月已通過《前沿AI透明度法案》（TFAIA，Senate Bill 53），要求前沿AI開發商公開其安全框架及通報特定重大安全事件。

'
            FBI聯手歐洲警方打擊勒索軟體組織KillSec，逮捕疑似主嫌的16歲少年

                來源：https://www.ithome.com.tw/news/179366

                

                

                FBI與歐洲多國執法機關於9月30日展開KillSwitch行動，打擊勒索軟體組織Kill Security（簡稱KillSec）。這項由德國警方與檢察官主導，美國、瑞士、英國、羅馬尼亞、西班牙、希臘、荷蘭、芬蘭與比利時共同參與的跨國執法行動，在西班牙、希臘、羅馬尼亞及英國等地搜索8處住所，接管Kill Security的暗網洩密網站，並保全至少110TB遭竊資料，防止進一步外洩。

Kill Security自2024年以來已在全球發動約1,000起勒索攻擊事件，其中約500起被確認成功。各國警方在這次聯合行動中已逮捕3名涉及該組織的嫌犯，其中西班牙警方拘捕一名16歲羅馬尼亞籍少年，調查人員認為他是KillSec管理者及主要操作者；英國則逮捕一名荷蘭籍嫌犯，遭美國司法部控告涉嫌參與未授權存取電腦及勒索共謀，正等待引渡美國；羅馬尼亞另有一名嫌犯遭捕，警方仍持續追查其他成員。

'
            Gartner預測2030年部署面向公眾的AI服務的企業，有80%將經歷成本耗盡攻擊，致營運成本超額

                來源：https://www.ithome.com.tw/news/179365

                

                

                9月15日在澳洲黃金海岸舉行的Gartner IT Symposium/Xpo大會期間，產業研究與顧問機構Gartner發布2027年暨未來核心策略預測，區分為三大類別：無所不在的機器人（robots everywhere）、由投入成本轉向創造價值（cost to value）、以及未知的未知（unknown unknowns）。Gartner傑出研究副總裁兼院士級分析師Daryl Plummer對此提出十大預測，當中有多項與資安相關。

舉例來說，他預言：「到了2030年，80%部署面向公眾之AI服務（public-facing AI）企業將經歷『成本耗盡攻擊（cost exhaustion attack）』，致營運成本超額。」根據Gartner的觀察，隨著面向公眾AI的普及，名為「成本耗盡攻擊」 的新型網路安全風險正在出現， 這意指惡意行為者刻意拉高AI使用量，增加企業營運成本。由於AI日益嵌入各類面向使用者（customer-facing）的應用程式， 企業需同時從成本與安全管控層面的考量，審視Token消耗與AI使用模式。Gartner提議企業應為AI Token成本建立網路安全指標， 建立側重成本控制的安全管控機制，並將所有AI技術納入監測範圍。

從風險管理的角度而言，Daryl Plummer預測：「到了2030年，主導推動AI治理的力量會是保險公司，而非監管機構，因為為了降低成本，AI責任保險需要制定嚴格承保標準。」

當前的企業AI治理模式正從基於政策規範轉向營運治理，而且是將管控機制直接嵌入AI系統與工作流程。隨著AI相關風險與責任疑慮日益增加，保險公司可望透過鼓勵企業強化監督、風險管理與技術管控等手段，深入影響AI治理的實踐。Gartner建議企業實施AI治理技術，在實際環境下測試管控措施，並建立執行時的監督機制，兼顧AI創新與當責。

關於企業的AI治理，Daryl Plummer預測：「到了2030年，在全球500強企業中，將有80%透過合約規定，指定其資訊長（或AI長）擔任AI當責機制的『證據保管人（Evidence Custodian）』」。

AI技術已日益融入關鍵業務流程與決策環節，企業面臨AI行為當責、透明度與監督壓力也隨之增大。這股趨勢進一步擴大技術領導者在監督AI當責方面的角色，並確保治理AI的護欄措施能在企業範圍內統一實施。Gartner建議企業應全面評估自身的數位證據管理能力，建立明確的AI行為當責機制，以實現負責任的AI治理。

'
            Aurora PostgreSQL現可查詢S3資料湖，由DuckDB引擎負責Iceberg與Parquet分析

                來源：https://www.ithome.com.tw/news/179362

                

                

                AWS將DuckDB分析引擎嵌入Aurora PostgreSQL，使其具備直接查詢資料湖的功能。開發者可從Aurora查詢Amazon S3中的Apache Iceberg與Parquet資料，再與資料庫內的交易資料一起處理，不必先把資料湖中的歷史資料複製進Aurora。

企業經常把近期交易等需要頻繁存取的資料放在資料庫，較久的歷史紀錄則留在S3資料湖，過去應用程式若要一起使用兩邊的資料，通常得另外建立資料搬移流程，把需要的歷史資料複製到資料庫，而現在Aurora PostgreSQL可直接讀取S3資料，既有應用程式仍能維持使用PostgreSQL連線方式與SQL語法。

查詢時，Aurora處理原本存放在資料庫內的資料，DuckDB則負責讀取資料湖內容。使用者先在Aurora建立對應到S3資料的外部資料表，之後便能像查詢一般PostgreSQL資料表一樣使用，並在同一查詢中合併Aurora與S3的資料。

除了S3中的Parquet與Iceberg，也支援S3 Tables及AWS Glue Data Catalog管理的Iceberg資料表。Aurora還可透過Glue連接相容Iceberg REST Catalog的外部資料目錄，查詢由不同資料目錄管理的Iceberg資料表。

由於要減少不必要的S3讀取量，Aurora會先依查詢條件縮小需要讀取的資料範圍，只讀取需要的欄位，經常使用的內容也可保留在快取中。查詢可以交由Aurora的主要節點或唯讀副本執行，因此企業可把部分資料分析工作分流到唯讀副本，當應用程式需要個位數毫秒的查詢延遲，也可把需要頻繁存取的資料寫入Aurora原生資料表。

相關功能支援Aurora PostgreSQL 17.11與18.6起版本，目前已在AWS所有商業區域及AWS GovCloud（US）提供。

'
            GitHub HydraFusion進入VS Code，AI可依任務自動安排多模型分工

                來源：https://www.ithome.com.tw/news/179345

                

                

                GitHub擴大HydraFusion研究預覽範圍，除了原本的Copilot命令列工具，現在也於VS Code與GitHub Copilot應用程式提供。使用者可從Copilot模型選單選擇HydraFusion，不過，HydraFusion並非單一AI模型，而是一套協調模型工作的機制，會依照任務決定由一個模型直接處理，或讓多個模型接力完成並檢查結果。

HydraFusion會參考模型的推理、產生程式碼、除錯及使用工具等能力，從三種處理方式中選擇，第一種由單一模型直接完成任務，第二種先由較有效率的模型產生結果，若未通過品質檢查，再交給能力較強的模型處理，而第三種則由一個模型先產生結果，再交給不同模型系列的另一個模型檢查，檢查者只提出意見、不修改內容，最後由原本的模型修正一次。

HydraFusion和Copilot既有的Auto功能不同，Auto主要替每次請求挑選一個合適的模型，HydraFusion則連處理方式也一起決定，必要時會在同一輪處理中使用多個模型。對使用者來說，操作方式仍是從模型選單選取HydraFusion，模型如何分工則由系統在背後決定。

在VS Code端，使用者需安裝1.140以上版本或VS Code Insiders版本，透過Copilot Business或Enterprise使用時，管理員必須先開放預覽功能。GitHub Copilot應用程式則需更新至最新版，再到設定中開啟HydraFusion。

更新也改善HydraFusion執行任務時的狀態顯示，系統會提供較頻繁的進度更新，也會讓使用者看到目前進行到哪個階段，在任務處理時間較長時，較容易確認系統仍在運作。

HydraFusion目前提供Copilot Pro、Pro+、Business與Enterprise用戶使用，其中Business與Enterprise需由管理員啟用預覽功能。GitHub仍將HydraFusion列為研究預覽，相關處理方式與產品行為後續仍可能調整。

'
            英國示警中國情報機構藉資助AI、資安等研究，提升間諜技術能力

                來源：https://www.ithome.com.tw/news/179340

                

                

                英國情報機構向大學及研究人員發布間諜活動警告。軍情五處（MI5）調查發現，超過100名與英國有關的學者曾參與中國國安部（MSS）透過中國通用技術研究院（China General Technology Research Institute，CGTRI）資助的研究，其中部分研究人員可能不知道自己參與的研究由該研究院資助。

中國通用技術研究院資助的研究涵蓋AI、資安、隱密通訊系統（covert communications systems）及隱寫術（steganography）等領域。軍情五處指出，中國通用技術研究院的主要目的，是資助可直接提升中國國安部從事間諜活動技術能力的研究，因此要求英國大學複核與該研究院現有及規畫中的合作案。研究人員與中國機構合作時，也應確認研究計畫的最終資金來源。

中國方面否認相關指控。根據路透社報導，中國駐英大使館表示相關指控缺乏根據，並要求英國情報機構停止散布不實說法，以免破壞中英教育交流與研究合作。

'
            美國制裁涉ATM吐鈔攻擊詐欺網路，全美相關攻擊損失逾4千萬美元

                來源：https://www.ithome.com.tw/news/179336

                

                

                美國財政部外國資產控制辦公室（OFAC）對與委內瑞拉犯罪組織Tren de Aragua（TdA）有關的詐欺網路實施制裁，8名個人及2家公司遭列入制裁對象，相關犯罪活動包括ATM吐鈔攻擊及洗錢。美國財政部指出，截至2025年8月，美國境內已有超過1,500起疑似ATM吐鈔攻擊，通報損失合計4,073萬美元。

美國政府指控協助TdA的Anibal Alexander Canelon Aguirre主導ATM吐鈔攻擊網路，並透過加密貨幣交易清洗部分犯罪所得。FBI表示，這類攻擊使用的Ploutus惡意程式可透過eXtensions for Financial Services（XFS）軟體層直接控制ATM出鈔，繞過正常提款所需的銀行授權，因此不需要提款卡或客戶帳號。

FBI今年2月曾示警，美國ATM吐鈔攻擊有增加趨勢，自2020年以來已接獲1,900起相關通報，其中2025年就超過700起，單年損失超過2,000萬美元。

'
            今年前8月遭利用漏洞數超越2025全年，N-day漏洞利用明顯增加

                來源：https://www.ithome.com.tw/news/179326

                

                

                Google旗下威脅情報團隊GTIG分析2025年初至2026年8月底的漏洞趨勢，指出2026年揭露及實際遭利用的漏洞都明顯增加。AI已開始被用於協助尋找漏洞，不過開源生態系中的自動化CVE編號指派機制，也會推高漏洞揭露數量。攻擊者也可能利用AI分析產品版本差異、修補及漏洞資訊，更快將已知漏洞用於攻擊。

今年前8個月共觀測到141個漏洞遭實際利用，已超過2025全年127個，平均每月遭利用的漏洞也從去年的10.5個增至18個。不過，在今年揭露的所有漏洞中，實際遭利用的仍只占約0.23%，相當於每431個約有1個。GTIG認為，今年遭利用漏洞的增加主要集中在N-day漏洞，這類漏洞更快被用於攻擊；相較之下，遭利用的零時差漏洞從2025年平均每月8個增至今年前8個月平均每月11個，增幅相對有限。

GTIG依自家的漏洞威脅風險評級，統計2025年1月至2026年8月實際遭利用的漏洞，其中高風險漏洞遭利用數從2025全年28個增至2026年前8月75個。（圖片來源／Google）

邊緣及資安設備也是攻擊者鎖定的目標。今年前8個月實際遭利用的漏洞中，14%影響邊緣及資安設備，另有11%影響企業目錄與協作系統。遭利用的邊緣設備漏洞中，超過65%被GTIG評為高或重大威脅風險。攻擊者持續鎖定不需身分驗證即可存取的公開管理介面，而企業部署的EDR代理程式不一定能監控這類設備。GTIG建議企業結合威脅情報決定漏洞修補順序。

另一方面，AI相關軟體及基礎架構本身也出現大量漏洞。2025年1月至2026年8月共追蹤到2,076個AI相關CVE，其中超過1,500個集中在今年前8個月，又以AI協調與代理框架最多，達782個。視覺化工作流程工具及自主代理框架經常使用動態程式碼執行節點與外部環境互動。研究人員指出，攻擊者可能透過提示詞注入或特製的工作流程JSON控制執行流程，進一步造成未經身分驗證的遠端程式碼執行。

'
            軟體供應鏈攻擊擴大至CI/CD，企業需防建置流程遭操弄

                來源：https://www.ithome.com.tw/news/179322

                

                

                Google旗下資安團隊Mandiant近日針對軟體開發與CI/CD環境提出防護建議。根據他們近期觀察到的攻擊活動，軟體供應鏈攻擊已不只涉及遭污染的開源套件，攻擊者也鎖定企業信任的安全掃描工具、公用函式庫及AI程式開發工具，開發人員工作站與CI/CD基礎架構同樣成為攻擊目標。

CI/CD環境之所以成為攻擊目標，是因為通常具有存取程式碼儲存庫、套件儲存庫及雲端環境的權限，一旦遭到入侵，攻擊者可能進一步介入軟體建置及發布流程。Mandiant指出，攻擊者已採取多種手法操弄軟體建置流程，包括污染GitHub Actions快取、擷取OpenID Connect（OIDC）權杖，以及操弄可變更的Action標籤，甚至可能藉此發布仍帶有合法密碼學來源證明（provenance）的遭污染套件。因此，即使軟體成品具有來源證明，企業仍需確認成品對應的來源程式碼版本及建置流程。

為避免單一建置環境遭到入侵後波及其他建置工作，企業可為每項建置工作配置獨立runner，並在工作完成後立即銷毀執行環境。企業也可減少使用長效憑證，改由CI/CD工作流程透過OIDC取得短效權杖，並限制runner只能連線至事先核准的套件儲存庫及程式碼儲存庫API，降低runner遭控制後的影響。第三方GitHub Actions則應固定至完整commit hash，避免攻擊者在標籤名稱不變的情況下替換實際使用的程式碼。

即使建置流程遭到污染，企業仍可在軟體進入正式環境前阻擋有問題的成品。企業可在部署前檢查容器的密碼學簽章、執行權限及來源，例如阻擋缺乏有效簽章、要求不必要root權限，或來自不受信任公開容器儲存庫的容器。企業還可在建置時產生軟體物料清單（SBOM）並加上數位簽章，再將SBOM與對應軟體成品的摘要值（digest）綁定，避免SBOM遭到竄改，也能確認特定軟體成品包含哪些元件。
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