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  CISA警示FortiMail漏洞CVE-2026-104286已遭實際利用
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                美國網路與基礎設施安全局（CISA）維護的已知遭利用漏洞清單（KEV），10月1日新增CVE-2026-104286，這是存在Fortinet郵件安全閘道設備FortiMail的路徑遍歷漏洞，聯邦政府各民事執行單位須在10月4日前完成修補。

根據CISA公告當中的說明，CVE-2026-104286問題出在FortiMail存在路徑遍歷漏洞，以及對NULL位元組或NULL字元處理不當的漏洞，未經身分驗證的攻擊者可發出特製的 HTTP 或 HTTPS 請求，趁機在底層系統上寫入任意檔案。

CVE-2026-104286也收錄在美國國家弱點資料庫（NVD）與MITRE維護的CVE網站，關於漏洞的成因描述是特定路徑名稱對受限目錄的限制不當（亦即路徑遍歷），其CVSS嚴重程度被評為9.8分，當中列出的受影響版本包括FortiMail的8.0.0至8.0.1版、7.6.0至7.6.6版、7.4.0至7.4.8版、7.2.0至7.2.9版。

10月1日Fortinet也發布此漏洞的公告FG-IR-26-175，除了載明成因、影響版本範圍（並預告後續完成修補的版本版號）、CVSS評分，也提出兩個IP位址的入侵指標（IoC），以及修補版本釋出前的暫時緩解措施。Fortinet建議用戶可先停用身分識別加密（Identity-Based Encryption，IBE）功能，或關閉FortiMail管理介面的網際網路存取，僅允許受信任的私人網路連線，以降低風險。
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            Chrome 154本週第二度發布更新版，緊急修補11個漏洞

                來源：https://www.ithome.com.tw/news/179385

                

                

                9月29日Google發布Chrome瀏覽器的154.0.8037.92版或154.0.8037.93版，修補32個漏洞，兩天後又緊急推出更新版本，目前針對Windows平臺與Mac平臺的Chrome提供154.0.8037.97版或154.0.8037.98版，針對Android平臺的Chrome提供154.0.8037.126版，至於Linux平臺的Chrome，則是預計在後續幾天或幾週推出154.0.8037.97版，當中總共修補11個漏洞。

縱觀這一波修補的漏洞嚴重程度，當中有1個被評為具有重大風險的漏洞CVE-2026-103628，原因在於WebGL元件存在越界寫入（Out of Bounds Write）漏洞；高風險漏洞有9個，其中4個都與記憶體釋放後仍使用（UAF）有關，兩個與整數溢出（Integer Overflow）有關，授權不當、緩衝區溢位（Buffer Overflow）、類型混淆（Type Confusion）各1個；1個中風險漏洞，存在資訊洩漏的問題。
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CISA Adds One Known Exploited Vulnerability to
Catalog

Release Date: October 01,2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on evidence of

active exploitation.
® CVE-2026-104286 & Fortinet FortiMail Path Traversal Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to the

federal enterprise.





