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                10月2日美國網路與基礎設施安全局（CISA）新掌握兩個漏洞遭到積極利用的證據，在已知遭利用漏洞（KEV）清單中，增列CVE-2026-102489與CVE-2026-102490，影響的產品主要是開源IT服務臺與客服工單系統Zammad。

這兩個漏洞之所以在此時揭露，源自荷蘭漏洞揭露協會（DIVD）發布的DIVD-2026-00015公告，當中提到CVE-2026-102489影響的Zammad版本涵蓋6.3.0至6.5.4，當中存在工作階段劫持漏洞，可能導致攻擊者以zammad使用者身分執行遠端程式碼；CVE-2026-102490影響Zammad的1.5.0至7.1.0-alpha版，允許本機的Zammad使用者將權限提升至 root等級。特別的是，DIVD揭露這兩個漏洞的CVSS嚴重度評分有兩種：在一般狀況下，CVE-2026-102489為8.7分，CVE-2026-102490為8.5分，均為高風險漏洞；若將兩者串連利用後，嚴重度評分提高至9.4分，屬於重大漏洞。

該如何處理這兩個漏洞？DIVD建議所有Zammad使用者將系統升級至Zammad第7版，或將系統離線。若想根據入侵指標（IoC）調查系統是否已遭入侵，可下載並執行DIVD提供的日誌檢查指令碼。
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CISA Adds Two Known Exploited Vulnerabilities to
Catalog

Release Date: October 02,2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on evidence of

active exploitation.

™ CVE-2026-102489 & Zammad GmbH Zammad Session Fixation Vulnerability

® CVE-2026-102490 7 Zammad GmbH Zammad Improper Privilege Management Vulnerability

These types of vulnerabilities are frequent attack vectors for malicious cyber actors and pose significant risks to the

federal enterprise.





