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  駭客組織ShinyHunters成員在約旦遭捕，據報將協助FBI追查同夥

                來源：https://www.ithome.com.tw/news/179404

                

                

                繼荷蘭警方於9月29日證實逮捕疑似駭客組織ShinyHunters成員後，又有一該組織成員被捕。路透社於10月3日引述知情人士消息指出，疑似 ShinyHunters成員Saif al-Din Khader（網名Rey）近日遭約旦當局拘留，稍後CBS News也引述兩名美國官員及另一名知情人士消息，證實Khader遭約旦當局拘留。阿布達比媒體The National則引述約旦國營媒體報導，約旦當局已證實拘留一名疑似駭客組織成員，但未公布其身分。

路透社在報導中指出，遭約旦逮捕的Khader正協助FBI及其他國際執法機關追查ShinyHunters其他成員，但FBI拒絕評論個別案件，僅表示將持續調查近期涉及ShinyHunters的網路事件，並已與合作夥伴逮捕多名嫌犯。路透社另引述獨立資安記者Brian Krebs的消息指出，這次被捕的Khader是多個駭客組織的核心成員，過去曾是駭客集團Scattered LAPSUS$ Hunters的管理者之一，並曾管理勒索軟體集團Hellcat的資料外洩網站及BreachForums。

'
            Rust預告停止32位元Windows主機工具，開發者需改採交叉編譯

                來源：https://www.ithome.com.tw/news/179393

                

                

                Rust團隊預告，從Rust 1.100開始，不再替32位元Windows提供可直接執行的Rust編譯器等開發工具。開發者仍可製作32位元Windows程式，但之後必須改在64位元Windows等受支援的電腦上完成編譯，再產生供32位元Windows執行的程式。

受影響的是i686-pc-windows-msvc與i686-pc-windows-gnu兩個32位元Windows目標，Rust仍會提供兩者需要的標準函式庫，因此此次調整並未取消32位元Windows程式支援，只是使用32位元Windows的開發者將無法安裝新版完整工具鏈，必須改用64位元系統進行交叉編譯，也就是在一種系統環境中，替另一種目標環境產生程式。

兩個目標的支援等級不變，但支援內容會縮減。採用微軟工具鏈的i686-pc-windows-msvc仍維持Rust最高的第一級支援，也會繼續接受持續整合測試，但不再提供能在32位元Windows直接執行的編譯器等工具。採用GNU工具鏈的i686-pc-windows-gnu則維持第二級支援，同樣不再提供這類開發工具，只繼續提供標準函式庫

Rust團隊說明，維護32位元Windows開發工具近年已碰到實際技術限制。MSVC版本曾發生編譯器執行檔當機，GNU工具鏈在建置LLVM時也曾因可用記憶體不足而失敗。32位元程式能使用的記憶體空間有限，部分編譯工作所需記憶體可能超出可用範圍，因此在32位元Windows上維持完整開發環境也越來越困難。

Rust的下載統計也反映類似情況，兩個32位元Windows目標的標準函式庫下載量都明顯高於編譯器，代表目前仍有人需要產生32位元Windows程式，但直接使用32位元Windows進行Rust開發的需求已較少。

微軟最後一款提供32位元版本的Windows是Windows 10，32位元Windows的一般支援已在2025年10月結束。Rust此次只調整32位元Windows的開發工具，其他32位元平臺不受影響。

'
            Meta開源Muse Gadgets硬體開發套件，支援自製AI裝置

                來源：https://www.ithome.com.tw/news/179403

                

                

                Meta上周六（10/3）宣布開源Muse Gadgets硬體開發套件，讓開發者可使用現成ESP32開發板、Raspberry Pi或其他Linux電腦，自行打造可與Muse AI連接的實體裝置，並加入螢幕、按鈕、感測器、致動器及音訊等功能。Meta同步公開相關SDK及韌體，該專案採用Apache License 2.0授權。

Muse是Meta推出的AI代理人，可協助使用者處理資訊、執行任務及操作其他服務。Muse Gadgets則讓開發者將Muse連接到各種實體硬體，透過麥克風、按鈕及感測器取得外界資訊，再利用喇叭、螢幕或致動器回應或執行動作，使Muse能與實體環境互動。

Muse Gadgets目前提供ESP32 Device SDK及Linux Device SDK兩套開發工具。前者可讓開發者將ESP32開發板連接Muse，並擴充螢幕、音訊輸入輸出及感測器等硬體；Linux版本則可把Raspberry Pi或其他Linux電腦變成Muse裝置，並自行加入指令，讓Muse處理系統管理工作，或與Home Assistant智慧家庭系統整合。

開發者在燒錄韌體或配對Muse Gadget前，需先申請SDK Token，每臺裝置都需要Token才能配對，之後再透過iOS或Android版Muse App完成裝置配對。

Muse Gadgets目前仍以開發者及硬體玩家為主要對象，Meta並在GitHub提供Community Device Skills，讓社群分享可與Muse Gadgets搭配使用的裝置技能。其官網目前已列出多種應用範例，例如桌上型語音AI裝置AiPi Lite，透過按鈕與Muse對話，也能利用螢幕呈現Muse生成的視覺內容；Seeed reTerminal E1002則可讓Muse將整理或產生的資訊呈現在彩色電子紙上，例如晨間摘要、提醒及購物清單。

Meta也展示自製的Muse Home Link裝置。這是一款以USB-C供電的小型裝置，可讓Muse連上家中區域網路，進而與電視、喇叭或其他提供HTTPS介面的設備互動。Meta首批製作5,000臺，將免費提供給Muse訂閱用戶申請。

'
            管理員下AI提示出錯，致美珍香洩露近10萬會員資料

                來源：https://www.ithome.com.tw/news/179402

                

                

                知名食品業者美珍香（Bee Cheng Hiang）今年4月發生一起因AI行銷工具下錯提示，導致超過9.5萬會員的電子郵件信箱等個資外洩。

根據美珍香向新加坡個資保護委員會（Personal Data Protection Commission，PDPC）提交的自願承擔（Voluntary Undertaking）文件，這起事件發生2026年4月25日，當時美珍香向公司會員發送一則行銷電子郵件。由於自動化行銷工具設定錯誤，使每批次發送的電子郵件信箱都出現在「To:」欄位，導致該批次所有收件者都看到別人的電郵信箱。

這樁事件出在美珍香員工使用生成式AI工具為大量批次電子郵件工具SendGrid生成Python腳本程式引發配置錯誤。寫程式的員工下的AI提示詞未規範密件抄送（BCC），即遮蔽其他收件人的信箱，使AI產生的SendGrid API語法將每一批（1,000人）的信箱封裝在同一個個人化（personalization）物件中，他也未在事先測試中檢查活動事誌，因而造成同批次收信者都看到了其他人的信箱地址。

這次事件影響95,364名會員，不過洩露的個資僅為個人的電子郵件信箱位址。

許多報導將本事件稱為新加坡首次AI導致的企業資料外洩，但此次事件元兇並非AI工具，而是使用者下錯提示所致。

美珍香對當局表示，在確認配置問題時，公司已立即中止了大宗行銷郵件發送，且修改了錯誤的腳本程式，也通知所有受影響的個人，也為大宗郵件發送流程加入發送前至少兩名員工確認的檢查機制。該公司並表示目前沒有個資誤用行為的證據。

'
            AI導致低品質報告氾濫，arXiv將限制報告每月提交最多2篇

                來源：https://www.ithome.com.tw/news/179401

                

                

                由於AI生成的低品質報告氾濫造成管理負擔，知名論文發布平臺arXiv上周更新論文發布規範，限制每個月每人僅能提交最多2篇論文，而審稿論文最多只能有3篇論文。

arXiv平臺接收的論文是志願者擔任審查委員，他們過去也有投稿篇數限制，每人審查中論文限制為3篇，但執行主要取決於審查委員個人。但隨著AI工具愈來愈進步且愈容易取得，實施硬性篇數限制變得有必要。arXiv於10月1日正式更新投稿速率限制，適用所有投稿者及類別，以限制用AI撰寫的低品質論文數量，同時允許arXiv有充裕時間改進審查工具和程序。

arXiv指出，近年來該平臺接收的論文投稿量激增。2016年9月每9,869篇，到了2024年9月已增加為20,569篇，今年9月更增加為40,363篇，不但投稿篇數成長翻倍，也產生了將近9,000張支援工單。

此外，arXiv指出，雖然平臺政策允許研究人員運用AI為輔助工具，只要他們自我揭露且研究滿足學術標準。但是他們發現有許多投稿無法滿足標準。審查者觀察到許多論文觀點狹隘及單一主題研究拆散成多篇小論文，此外，AI撰寫且品質低落的論文也大幅增加。AI生成的投稿論文由2024年1月約500篇，到2026年7月增加到逾3,000篇。

arXiv現在開始，限制每位投稿人員每個日曆月最多只能投稿2篇論文，任何時候投稿審查中的論文最多3篇。最新規定是希望審查委員的時間能公平分配於所有作者作品上，且確保投稿論文品質。

篇數限制適用投稿，而非已公告的論文，希望藉此要求作者更重視作品寫作。即使論文處於審查狀態，也適用於任何時候只能投稿3篇的限制。如果研究人員在公告前自行刪除，不會被計入篇數額度中。代他人投稿者則會被佔用額度。如果研究人員被要求在特定期間投稿，arXiv請研究人員妥善先行規劃。

'
            蘋果將增加macOS完全磁碟存取的開關控制

                來源：https://www.ithome.com.tw/news/179400

                

                

                由於Meta Muse for macOS有擅自存取用戶電腦資料的疑慮，蘋果上周宣布將為macOS增加完全磁碟存取（Full Disk Access）的開關控制，以防使用者資料被App暗中存取。

Meta於9月初公布個人助理App Muse。這個個人助理號稱可協助用戶發送郵件、預訂旅程、購物或管理跨步驟的長期任務。但它只會在取得用戶同意或授權後才會執行。

但9月中媒體記者現身說法報導，Muse for Mac App未經授權存取記者電腦上Messages App的資料庫，並且上傳Meta雲端。記者相信是Muse for Mac App擅自開啟了macOS上的完全磁碟存取（Full Disk Access）設定。

不過Meta官方透過X否認此事。Meta高層說Muse App for Mac整合Messages完全是自主選項（opt-in）。用戶必須同時開啟全硬碟存取和訊息App連接器，Muse才能讀取用戶訊息內容。如果用戶沒授權，它絕對不會讀取。而即使用戶授權了，也可以隨時取消。

不過蘋果並不完全相信Meta的說法，而決定將控制權交給用戶。根據上周五蘋果的更新說明，原本提供開發商API以增強App能力，同時提供保護用戶隱私資料的控制項。「完全磁碟存取」則為備份App發揮功能而繞過這些控制項。某些開發商利用「完全磁碟存取」的方法可能置用戶於險境，在使用者不知情或了解情況下暴露系統上所有資訊包括檔案、郵件、訊息甚至上網紀錄。而通訊App可能因此損及用戶通訊的對象之隱私。

由於代理人能力和自主性愈來愈強大，這等存取權的風險也隨之上升。為此，蘋果宣布將多加一項控制項，真正有意提供App額外存取權的使用者，必須明示行動來給予授權。蘋果希望藉由這項新措施以確保使用者清楚理解這些風險再提供存取授權，完成知情決策。

至於這個變更會從哪個版本或何時導入macOS，或是會以什麼形式實作，蘋果尚未明確說明。

'
            Citrix修補NetScaler阻斷服務漏洞

                來源：https://www.ithome.com.tw/news/179398

                

                

                10月4日Citrix發布資安公告，揭露影響NetScaler ADC與NetScaler Gateway的漏洞CVE-2026-88779，此為記憶體溢位產生的弱點，有可能會導致服務中斷（DoS），CVSS v4.0嚴重程度評為8.7分，影響本地建置的NetScaler系統，以及採用NetScaler執行個體建置的Secure Private Access Hybrid，也同樣會受到影響。該弱點於特定配置的NetScaler ADC與NetScaler Gateway才會出現，包括IT人員將其設置為SAML服務提供者（SP）或身分識別提供者（IdP）。

在上述公告發布之後，Citrix同一天發布部落格文章進一步說明，該公司已發現被用於目標式攻擊，攻擊者可能讓NetScaler系統服務中斷，一旦反覆觸發該弱點，將會導致服務無法使用。Citrix認為，CVE-2026-88779主要影響服務的可用性，對於資料完整性未有影響。該公司也公布相關的檢查方法，呼籲用戶儘速驗證相關的閘道、AAA伺服器，以及SAML配置，以確認NetScaler系統是否曝險。

'
            美國CISA警告Citirx NetScaler漏洞遭積極利用，要求聯邦機構緊急修補

                來源：https://www.ithome.com.tw/news/179397

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            微軟揭2026國家級駭客活動，臺灣、日本遭遇事件躍居全球第三、第四，威脅情勢較兩年前更嚴峻

                來源：https://www.ithome.com.tw/news/179391

                

                

                10月初微軟發布2026年數位防禦報告（Microsoft Digital Defense Report，MDDR），其中吸引最多人注意的統計分析，是對於當前全球國家級駭客活動情勢的觀察。從報告公布的各區域觀測資料來看，在2025年7月至2026年6月間，臺灣被觀察到193起國家級駭客活動事件，相較2024年數位防禦報告的143起，遭受攻擊狀況顯然持續升高。

若從全球排名來看，美國以531起相關事件居首，其次是以色列210起，臺灣193起與日本172起則分居全球第三、第四，再來是英國76起、印度58起、阿拉伯聯合大公國50起、德國45起、烏克蘭42起，埃及則以30起排在其後。

若從亞太區來看，對比2024年與2026年的數據顯示，臺灣持續位居亞太首位，但第二名出現明顯變化。兩年前韓國以126起排名第二，日本當時僅38起；到了今年，韓國已跌出亞太前十名，日本則大增至172起，僅次於臺灣193起，成為此次報告相當突出的變化。

根據兩年前微軟2024年數位防禦報告，當中針對國家資助駭客組織（State-Sponsored）威脅的觀察顯示，臺灣當時便已高居亞太首位，微軟在臺灣偵測到143起國家級駭客活動、名列全球第6，是全球國家級網路威脅的主要重災區之一。

根據微軟2026年數位防禦報告，2025年7月至2026年6月間，臺灣被觀察到有193起國家級駭客活動事件，持續駐留在亞太首位，並躍居全球第三，僅次於美國與以色列；日本則以172起排名全球第四，較兩年前明顯升高。

此外，報告也進一步分析中國、伊朗、俄羅斯與北韓等4個主要國家級威脅來源的活動趨勢。以中國為例，微軟指出，中國國家級駭客持續以建立長期存取權限、蒐集情報為主要目標，並特別鎖定與美國、臺灣及日本相關的IT與政府機關。

從微軟統計的中國國家級駭客主要鎖定國家與地區來看，美國占27%居首，臺灣以24%排名第二，日本則以20%排名第三；若從中國國家級駭客鎖定的產業來看，IT產業占15%最多，其次是政府機關占14%、研究與學術機構占8%。微軟並觀察到，中國國家級駭客除了持續利用公開服務漏洞、網頁後門與遠端存取工具，也有愈來愈多行動轉向身分攻擊、雲端環境持久化與資料外洩，部分駭客甚至已開始利用AI工具尋找漏洞或取得漏洞利用線索。

'
            Dell修補容器儲存套件CSM 13個漏洞，含兩個CVSS滿分漏洞

                來源：https://www.ithome.com.tw/news/179395

                

                

                Dell於10月1日發布Container Storage Modules（CSM）更新，修補13個自身程式碼漏洞，包括6個CVSS 9.6分以上的重大漏洞。CSM是Dell用於將PowerStore、PowerScale、PowerFlex、PowerMax及Unity XT等儲存設備，連接至Kubernetes環境的整合擴充模組，1.17.0以前版本都受前述漏洞影響，用戶應儘速更新至已完成修補的1.18.0以上版本。

這次Dell修補的CSM漏洞中，最嚴重的是兩個CVSS評分達到10分的漏洞，都屬於CSM Authorization 2.4.0模組的關鍵功能缺少身分驗證問題，但導致問題的元件不同。第1個漏洞存在於儲存授權gRPC伺服器，編號CVE-2026-63688，未經身分驗證的遠端攻擊者可取得所有註冊儲存陣列的後端管理員憑證，進而完全控制儲存基礎架構；第2個漏洞存在於授權Proxy與租戶服務，編號CVE-2026-63692，攻擊者可藉此繞過身分驗證取得管理員權限，存取或操控所有租戶的儲存資源。

'
            Cloudflare開源Clef決策模型，主打快速判斷並整合Workers AI

                來源：https://www.ithome.com.tw/news/179382

                

                

                Cloudflare推出自行訓練的決策模型Clef與Clef-flash，兩款模型已整合至Workers AI，並以Apache 2.0授權開放模型權重。Clef採用與Jev相容的程式介面，既有使用Jev的應用較容易改用Clef，主要用於AI代理進行分類、判斷或決定下一步動作。

決策模型和一般大型語言模型負責的工作不同，大型語言模型可以產生文字、進行推理或操作工具，決策模型則專門處理範圍明確的判斷。開發者先設定可接受的答案，模型讀取輸入資料後，直接回傳符合指定格式的答案及各選項機率。

例如客服系統收到使用者訊息後，可以交由Clef判斷案件是否緊急、應由業務、帳務或技術團隊處理，以及問題嚴重程度。應用程式取得結果後，就能直接分派案件、啟動後續流程，或在模型無法確定時交由人工處理。

Clef除了文字也能處理圖片，上下文長度為64K，Cloudflare表示，Clef與較著重速度的Clef-flash分別以Qwen3.8-27B與Qwen3.5-9B為基礎，再針對決策工作進行訓練。

推論方式是兩款模型縮短處理時間的關鍵，一般生成式AI通常需要逐步產生輸出內容，Clef則先讀取輸入資料，再直接針對預先設定的答案計算分數，不必先產生一段文字。因此在AI代理只需要進行分類或選擇下一步動作時，可以省下產生文字的過程。

依Cloudflare公布的43項評測結果，Clef的中位延遲為209.3毫秒，Clef-flash為38.8毫秒，Jev則為524.1毫秒。不過各模型在不同測試的準確度並非全面由Clef領先，例如Jev在部分測試仍取得較高成績。

Clef與Clef-flash目前可透過Workers AI直接使用，開發者也能從Hugging Face取得模型權重自行執行。Cloudflare另外開始提供模型微調服務，由工程團隊協助客戶依特定工作調整Clef，後續規畫再推出自助式平臺，讓客戶自行準備資料、微調並重新部署模型。

'
            中國相關網路間諜TA419鎖定美國AI政策圈，假冒前白宮官員進行Microsoft帳號網釣

                來源：https://www.ithome.com.tw/news/179378

                

                

                資安業者Proofpoint揭露中國相關網路間諜組織TA419，該組織至少自2025年4月持續對任職於美國及日本境內智庫、國防承包商、大學及法律事務所的人員，發動以竊取登入憑證為目的的針對性網釣攻擊，今年進一步鎖定美國AI政策圈。攻擊者假冒前白宮科技政策官員及外交政策專家，以AI政策、出口管制及供應鏈等議題接近目標，並透過對手中間人（Adversary-in-the-Middle，AiTM）網釣，企圖擷取Microsoft帳號登入憑證及連線階段Cookie。

與一般直接夾帶惡意網址的網釣郵件不同，TA419第一次接觸目標時不會立即投遞網釣連結。研究人員觀察到，攻擊者先寄出不含惡意連結的郵件，等待目標回覆並建立對話後，才在後續郵件提供縮短網址。收件者點擊後，網址會經過多階段重新導向，第一階段在假冒OneDrive的載入畫面背後執行Cloudflare Turnstile檢查，通過後再將目標導向結合Browser-in-the-Browser（BitB）技術的對手中間人網釣頁面。

為提高網釣頁面的可信度，TA419使用客製化的開源BitB網釣工具Frameless BitB，在網頁中模擬瀏覽器視窗。這個模擬的瀏覽器視窗背後，則透過代理伺服器即時轉送真正的Microsoft登入流程，因此使用者輸入密碼後，多因素驗證（MFA）及條件式存取檢查仍可正常進行，攻擊者則可攔截完成驗證後產生的連線階段Cookie。

TA419也使用多種基礎設施支援攻擊活動，包括透過Cloudflare內容傳遞網路（CDN）隱藏後端主機IP位址，以及利用虛擬私人伺服器（VPS）和常駐代理網路。研究人員還發現TA419註冊多個模仿合法機構或組織的網域，用於不同的身分冒用活動。

其中，研究人員發現攻擊者建立冒用日本臺灣交流協會（Japan-Taiwan Exchange Association）名稱的tw-koryu[.]org網域。此次揭露僅交代該網域涉及身分冒用活動，沒有說明其實際攻擊對象，也未將這項發現與鎖定臺灣的攻擊活動連結。

至於這波網釣活動的實際入侵成果，Proofpoint沒有公布受害帳號數量，也未說明攻擊者是否成功存取目標的電子郵件或其他帳號資料。

'
            微軟示警AI加劇資安攻防速度落差，臺灣觀測到的國家級駭客活動事件數居亞太首位

                來源：https://www.ithome.com.tw/news/179372

                

                

                微軟最新全球網路威脅觀察指出，AI正加快漏洞研究、惡意程式開發及入侵後的攻擊活動。漏洞從實際環境中被發現到遭武器化，中位時間已縮短至遠低於24小時；企業修補重大對外漏洞則可能需要30至60天。過去6個月，攻擊者不只利用AI協助執行攻擊，也開始讓AI協調不同攻擊步驟，朝自主執行網路攻擊發展。

微軟在2025年7月至2026年6月觀測到的國家級駭客活動事件中，臺灣在亞太地區居首；美洲、歐洲及中東與非洲地區則分別以美國、英國及以色列最高。中國、伊朗、北韓及俄羅斯國家級駭客的行動，也愈來愈著重於維持對高價值目標環境的長期存取權限。

微軟Defender Experts的觀測顯示，初始存取活動中，User Execution占30%，有效帳號遭濫用占20%。在利用有效帳號取得存取權限的事件中，52.2%後續還出現憑證竊取活動。攻擊者也會利用ClickFix等社交工程及網路釣魚誘使使用者採取行動。以ClickFix為例，2026年2月至5月初，Defender觀察到超過110萬臺不同裝置曾執行攻擊者提供的指令。微軟建議企業強化身分與存取權限控管，並加快修補暴露於公開網路的漏洞。

微軟Defender Experts觀測的初始存取活動中，User Execution占30%，有效帳號遭濫用占20%，是占比最高的兩種初始存取方式。（圖片來源／微軟）

'
            AI紅隊平臺新創Armadin完成2.56億美元B輪募資

                來源：https://www.ithome.com.tw/news/179364

                

                

                AI資安新創公司Armadin宣布完成2.56億美元B輪募資，成立以來累計募資達4.45億美元，新資金將用於持續開發旗下平臺、強化相關研究及拓展市場。Armadin由成立資安公司Mandiant而聞名的Kevin Mandia等人創辦，聚焦AI紅隊演練，提供AI代理驅動的攻擊型資安平臺。根據路透社報導，這輪募資也讓Armadin估值超過25億美元。

Armadin利用AI代理偵察企業環境、尋找可利用的弱點並驗證攻擊路徑，測試攻擊者能否利用這些弱點繼續推進攻擊，以及可能造成的影響。今年8月，Armadin公布一項受控攻擊測試結果，對象是一家營運全球關鍵基礎設施的企業，共執行1,300次攻擊，鎖定超過2.5萬項服務，找出超過200項安全問題，並進一步驗證接近40條攻擊鏈。

Armadin也分別與資安業者CrowdStrike及Palo Alto Networks合作，利用AI代理對企業環境進行攻擊測試，確認安全問題能否遭到利用。其中，與CrowdStrike的合作透過Falcon平臺，針對企業的基礎架構、身分及端點進行攻擊測試；與Palo Alto Networks旗下Unit 42的合作，則針對企業暴露於網際網路的資產進行攻擊測試。

'
            Reco完成5,500萬美元募資，擴大AI代理安全業務

                來源：https://www.ithome.com.tw/news/179363

                

                

                Gartner預測，全球《財星》500大企業平均每家使用的AI代理，將從2025年不到15個增加至2028年超過15萬個。隨著AI代理數量快速增加，企業也需要掌握AI代理的存取權限與範圍。AI代理安全業者Reco近日宣布取得新一輪5,500萬美元資金，累計募資達1.4億美元，將利用這筆資金擴大銷售業務、合作夥伴及通路布局，並強化客戶支援。

Reco原本協助企業管理SaaS及AI應用的安全風險，今年6月進一步推出AI代理安全產品Reco Agent Security。Reco共同創辦人暨執行長Ofer Klein向科技媒體TechCrunch表示，企業快速建置及部署AI代理，甚至來不及掌握自身環境中實際有哪些代理。他指出，Reco曾在一家《財星》百大企業發現2.1萬個AI代理，但該企業先前並不知道這些代理存在。Reco也聲稱在另一家大型金融服務客戶的環境中發現一個AI代理，建立該代理的員工雖已離職，代理卻仍可存取Salesforce，並將資料分享至該企業無法掌握的網域。

Reco透過知識圖譜Reco Graph串連企業環境中的身分、權限、連線及活動資訊，藉此掌握AI代理連接的應用程式、API、資料儲存區、工具及工作流程。Reco根據這些資訊分析AI代理的存取範圍，並監控代理活動，找出權限過大及異常行為。

Klein也向TechCrunch透露，Reco目前已有超過100家客戶，金融服務業約占整體業務40%。Reco的年度經常性營收（ARR）目前已達數千萬美元，Klein並預期今年ARR將成長3倍。

'
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