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  Roundcube已知SQL注入弱點遭到利用

                來源：https://www.ithome.com.tw/news/179413

                

                

                加拿大網路安全中心近日表示，今年5月Roundcube修補的SQL注入漏洞CVE-2026-48842，已出現實際利用的情況，呼籲管理人員應儘速根據指引採取行動

'
            Anthropic投入1億美元培訓萬名工程師，強化企業Claude部署能力

                來源：https://www.ithome.com.tw/news/179412

                

                

                Anthropic周五（10/2）宣布推出Claude Frontier Academy，並投入1億美元培訓企業AI人才，目標在2027年底前培養1萬名前線部署工程師（Frontier Deployed Engineers，FDE），協助企業將Claude導入實際工作流程與正式生產環境。首批學員來自Accenture、Bain、Capgemini、Deloitte、McKinsey、Morgan Stanley、Novo Nordisk及澳洲聯邦銀行等企業。

近年主要AI與雲端業者都積極投入人才培訓。OpenAI設有OpenAI Academy，提供開發者、企業員工與管理者不同學習路徑；Google透過Google.org資助AI技能培訓；微軟提供Copilot相關課程與認證；AWS則推出AI Ready等免費培訓計畫。相較之下，Anthropic此次更聚焦企業實際部署，由企業提名工程師參訓，並要求學員回到原公司完成真實Claude專案。

Anthropic認為，目前企業導入AI的瓶頸已不只是模型能力，而是缺乏能把AI真正接進既有系統與工作流程的人才。Claude Frontier Academy並非一般線上課程，而是直接培養負責企業部署的工程師。學員先接受數天密集訓練，演練企業導入Claude的完整流程，包括挑選使用情境、資安審查及系統交接。

完成前期訓練後，學員還要回到自己的公司，以12周主導一項實際的Claude導入專案，期間由Anthropic工程師提供支援。這也意味Anthropic投入的1億美元，不只是培訓支出，而是直接協助客戶建立內部Claude部署能力，降低企業導入AI時對外部顧問或少數專家的依賴。

目前培訓計畫已在舊金山、紐約及倫敦展開，採企業提名制，首批工程師預計於2027年初完成培訓。Anthropic則計畫在2027年底前培養1萬名前線部署工程師。

'
            資安署針對GitLab滿分漏洞利用攻擊提出警告

                來源：https://www.ithome.com.tw/news/179411

                

                

                上週數位發展部資通安全署針對GitLab重大漏洞CVE-2026-85706提出警告，呼籲各界儘速完成相關系統的版本更新，以因應相關漏洞利用的威脅

'
            摩斯漢堡傳出消費者個資外流，廠商說明後續處理方式

                來源：https://www.ithome.com.tw/news/179408

                

                

                經營摩斯漢堡的連鎖餐飲服務公司安心（1259）於10月1日，在股市資訊公開觀測站發布重大訊息，表示該公司接獲少數消費者反映，疑似第三方不當從委外廠商管理的平臺取得個資，然後透過電子郵件聯繫他們。對此，該公司表示已責成委外廠商立即進行相關修補改善，並啟動應變作業，安心強調，本起事故與他們自有的MOS訂餐App系統無關。

針對此次事故可能造成的影響，安心表示對公司財務與業務無重大影響。而對於消費者個資外流的部分，該公司在網站及App加強反詐騙宣導。

'
            大量自動化無效通報湧入，Google暫停開源軟體產品漏洞獎勵計畫

                來源：https://www.ithome.com.tw/news/179406

                

                

                Google漏洞賞金獵人平臺Bug Hunters上周五（10/2）宣布，已暫停接收開源軟體漏洞獎勵計畫（Open Source Software Vulnerability Rewards Program，OSS VRP）的產品漏洞通報，但仍持續受理開源軟體供應鏈相關漏洞；涉及Google Cloud產品的開源程式碼庫，則可透過Cloud VRP接受相關產品漏洞通報。

OSS VRP是Google於2022年推出的開源軟體漏洞獎勵計畫，鼓勵資安研究人員找出Google旗下開源專案的安全漏洞，涵蓋Bazel、Angular及Golang等專案。除了受理開源軟體本身的產品漏洞，也涵蓋可能影響原始碼、建置流程及套件發布機制的供應鏈安全問題。

該平臺在X上表示，這次暫停主要是因為自動化提交的漏洞報告大幅增加，而且其中絕大多數並非有效漏洞。Google表示，將重新調整OSS VRP的產品漏洞通報機制，並預計於2027年第1季公布後續進展。在此期間，研究人員可改向Google其他漏洞獎勵計畫提交，或參加Patch Rewards Program。

今年3月，Google就曾因AI生成漏洞報告暴增而調整OSS VRP規則，所謂的大量通報包含錯誤資訊，漏洞觸發方式的「幻覺」，或雖找到程式錯誤、實際安全影響卻很低的案例。Google因此提高高優先級專案的驗證門檻，並停止對部分較低層級專案的產品漏洞提供獎勵或進行審查，只是同樣未停止受理供應鏈漏洞。

生成式AI帶來的便利性之一，是能快速大量產生內容，但也因此開始對需要人工審查的平臺造成負擔。除了OSS VRP之外，Curl維護者在今年1月宣布因AI漏洞通報氾濫，終止抓蟲獎勵專案，ProjectDiscovery今年2月才推出的開源漏洞獎勵專案OSS Bounty Program，也因收到大量AI生成的低品質通報而在9月下架。甚至連知名論文發布平臺arXiv都因收到太多AI論文，決定將每人每月可提交的論文數量限制在2篇以內。

'
            微軟發布2026數位防禦報告，臺灣上半年遭網路威脅影響排名升至全球第4名

                來源：https://www.ithome.com.tw/news/179405

                

                

                盤點最新全球資安威脅態勢的微軟2026數位防禦報告，除了公布過去一年國家級駭客活動的統計分析，也揭露今年上半年的全球威脅焦點。報告顯示，臺灣客戶遭受網路威脅的影響程度排名全球第4，較去年報告的全球第10明顯上升；另一方面，從產業與領域來看，政府機關與公共服務受到威脅影響最為嚴重，IT產業則排名第二。

先從各國受威脅情形來看，微軟觀察到，在2026年上半年，美國客戶微軟比較2025年與2026年的事件應變結果發現，的影響程度最高，占全球總量的25.5%，接下來是以色列（7.6%）、烏克蘭（4.8%），臺灣則以3.9%排名第四；其後依序為英國（3.8%）、阿拉伯聯合大公國（2.8%）、印度（2.5%）、日本（2.5%）、加拿大（1.8%）及德國（1.7%）。微軟說明，這項排名是依各國客戶遭惡意網路活動鎖定的頻率計算，反映整體資安威脅影響情形，並非單一類型的攻擊事件統計。

與2025年上半年統計相比，前10名國家與地區大致相同，但我們可以看出，烏克蘭、臺灣、阿拉伯聯合大公國及印度的排名均較去年上升，其中臺灣更從第10名升至第4名，不僅排名躍升幅度最為顯著，全球占比也由1.8%增至3.9%，增加逾1倍，突顯臺灣在全球受威脅版圖的排名與占比明顯上升。

若進一步觀察不同產業與領域的受影響情形，微軟指出，在2026年數位防禦報告的統計期間內，「政府機關與公共服務」受到資安威脅影響最為嚴重，占比達27%，較前一年的17%明顯上升，並居所有產業與領域之首；其次為「IT產業」17%、「研究與學術機構」14%。微軟認為，政府部門不僅掌握大量敏感資訊，也負責提供關鍵公共服務，並與承包商、科技服務供應商及關鍵基礎設施營運商形成複雜的數位供應鏈，因此持續成為網路犯罪集團與國家級駭客的重要目標。

至於攻擊者取得初始存取權限的方式，微軟比較2025年與2026年的事件應變結果發現，今年最明顯的變化在於，利用公開服務應用程式漏洞的比例由15%升至24%，網路釣魚更從7%大幅增至23%；相較之下，社交工程從15%降至7%，有效帳號也由17%降至13%。
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Product vulnerabilities

As of October 1, 2026, we are nolonger accepting product vulnerabilities submitted to the OSS VRP. For some
Google Cloud repos impacting Google Cloud products we may sillaccept reports covering product
Vuinerabilties through the Cloud VRP. We will continue to reformat and work on this aspect of the OSS VRP and

 Chrome & Frends.

¥ Googs & hnce. ‘commit to giving an update in Q1 2027. In the meantime, we encourage you to find impact across our other VRP
rograms and submit there Instead, o pursue the Patch Rewards Program. This change does not affect product
Vuinerabiites submitted before October 1, 2026.
 Openaurce
‘Any design or implementation ssue in Google OSS that causes product ulerabilty substantialy affecting the
‘confidentialty orntegrity of user data n software bullds sing Google OSS s aso n scope for the program. Some
‘Google Open Source Softwaro uerabity Roward pene
Progrom s J
Repestores nscope Note:For vlnerabiites in Google's open source projects thatare coselyted to Google Cloud or Al products, we
e - ‘encourage you to report them to the Google Cloud Vuinerabilty Revard Progtam or the ALVRP to help us route your

report o the ight engineers.
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Roundcube security advisory (AV26-503) - Update 1

Serial number: AV26-503
Date: May 25, 2026
Updated: September 21, 2026

On May 24, 2026, Roundcube published security advisories to address vulnerabilities in the following product:

+ Roundcube Webmail - versions prior to 1.6.16
+ Roundcube Webmail - versions prior to 1.7.1

Update 1
Open-source reporting indicates that CVE-2026-48842 is being exploited in the wild.

The Cyber Centre encourages users and administrators to review the provided web links and apply the necessary updates.
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