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  持續提升產品安全，永恒數位網路視訊監控系統導入雙因素身分驗證

                來源：https://www.ithome.com.tw/news/179432

                

                

                網路攻擊的威脅居高不下，持續連接網際網路的設備經常是許多攻擊者積極滲透的目標，而除了路由器、防火牆，針對網路視訊監控系統的駭客攻擊更是屢屢躍上新聞媒體報導，因此，強化這類產品的資安防護刻不容緩，專精於Linux嵌入式 NVR與企業級智慧監控系統的臺灣廠商永恒數位（Digiever），上個月發布新版韌體FW84，安全性功能是重點特色之一，該公司提供雙因素身分認證（Two-Factor Authentication，2FA）為帳號密碼登入增添額外防護，若用戶啟動這項功能，可在登入系統的過程中，透過手機或電子郵件獲取亂數產生的動態密碼（OTP）。經由這項額外的身分驗證步驟，可保護永恒數位的VMS-NVR系統登入，使其免於受到未經授權的存取。

永恒數位強調，系統安全性一直是公司產品發展與推廣的重點功能，由於坊間駭客手法越來越先進，冒名登入的情況時有所聞，2FA是最新版韌體（FW84）所涵蓋的功能之一。為了保障系統安全，此功能讓用戶可自行啟用綁定手機或是電子郵件，作為第二道身分驗證（User-based），當 2FA 啟用後，使用者在每一次填入密碼登入時，就會被要求填入驗證碼確認身分，以防範未授權人士冒名登入系統的風險。

另一項FW84提供的安全性相關特色是日誌系統的強化，永恒數位提升關鍵字搜尋能力，管理者可快速找到特定事件與資訊，而且VMS-NVR系統可儲存的事件記錄數量上限從1萬筆增加到6萬筆，日誌總容量從6萬筆增加到12萬筆。有了這項新功能，用戶可掌握更多系統過去的活動，改善日誌系統的管理效率。

縱觀VMS-NVR Server的日誌系統特色，永恒數位表示，目前總共提供7種詳細的記錄，包含硬體日誌、系統日誌、事件日誌、同時上線的使用者名單、使用者歷史日誌、檔案存取日誌，以及邊緣影像錄製日誌（Edge Recording Log）；而且，這套日誌系統也支援完整日誌歷史資料的一鍵匯出功能，可轉存成CSV或純文字的檔案格式，能用於障礙排除、安全狀態的審視與系統維護等工作。

值得注意的是，FW84也提升網頁管理介面的安全性，例如僅支援HTTPS存取，用戶透過瀏覽器存取系統管理主控臺時，優先使用HTTPS連線，可藉此保護當中操作的系統組態設定、即時檢視（liveview）與重播（playback）經由網路監控攝影機擷取的畫面，提升整體網路通訊的安全性。

除了上述新增功能，永恒數位在去年11月發布的韌體FW81，就提供多種安全性強化特色。首先，是具備加密保護機制的韌體（Encrypted Firmware），當中包括採用AES-256密碼學演算法進行加密的韌體、採用RSA-2048密碼學演算法進行數位簽章驗證，以及通過認證的安裝流程，經由這些作法強化每個韌體套件，使其具備真實性（非偽造）、防竄改能力，能夠完整防護未經授權的操作，可藉此從核心層級提供更強大、更有韌性的監控系統。

另一道FW81新增的防護機制是基於IP位址的自動封鎖，可因應自動化的帳號登入攻擊。管理者可完整控制多種相關項目，例如，登入失敗頻率、登入嘗試持續期間、鎖定期間或設為永久鎖定，也能因應稽核需求匯出黑名單（封鎖的IP位址清單）。

除此之外，FW81也提供強化安全性的帳戶密碼設定規則，以及黑白名單設定（封鎖與允許的IP位址清單），可藉此提供廣泛且多層次的網路存取防護。

'
            OpenSSL修補14個漏洞，包含可能造成當機與服務阻斷的高風險漏洞

                來源：https://www.ithome.com.tw/news/179431

                

                

                OpenSSL專案於9月29日發布資安公告，修補OpenSSL加密通訊函式庫14個漏洞，涵蓋DTLS、QUIC、X.509、SM2等元件，包括4.0、3.6、3.5、3.4、3.0、1.1.1及1.0.2等分支版本都受影響，其中3.0以前版本已結束一般公開支援，目前僅提供購買Premium Support的用戶修補版本，其餘版本的用戶則可依使用版本，升級至已修補的4.0.3、3.6.5、3.5.9及3.4.8版。

這次OpenSSL修補的漏洞中，最嚴重的是CVE-2026-84782，CVSS評分為8.2分，源自DTLS協定重新傳送握手訊息時的緩衝區寫入與追蹤機制，可能造成錯誤的資料被當成握手訊息傳送，使遠端連線另一端取得堆積（Heap）記憶體內容，若讀取到未映射的記憶體，也可能使程式當機並造成服務阻斷。

'
            JetBrains縮減KMP的Swift開發工具支援，Swift程式碼改由Xcode等工具處理

                來源：https://www.ithome.com.tw/news/179428

                

                

                JetBrains宣布，從IntelliJ IDEA 2026.3與Android Studio Rabbit 2 | 2026.2.2開始，Kotlin Multiplatform（KMP）外掛將停止提供Swift程式碼編輯功能，包括語法上色、檔案導覽，以及在Swift與Kotlin程式碼之間直接跳轉。不過，開發者仍可執行iOS應用程式，也能在iOS裝置上除錯Kotlin程式碼。

Kotlin Multiplatform讓開發者以Kotlin共用Android、iOS等不同平臺的部分程式碼，同時保留各平臺原生開發方式。此次停止提供的是JetBrains開發工具內直接閱讀、編輯與導覽Swift程式碼的功能，不影響Kotlin/Native的Swift Export，以及從Kotlin專案匯入Swift套件等功能。

開發者仍可把Kotlin程式介面匯出給Swift使用，也能從Kotlin專案使用Swift套件。不過，需要撰寫Swift程式碼的團隊，在新版KMP外掛中將無法使用原有的Swift編輯與程式碼跳轉功能，需要改由Xcode等工具處理Swift部分。

JetBrains表示，停止維護與實際使用情況有關。該公司發現，KMP外掛中的Swift功能使用量有限，而且持續下降。多數進行KMP開發的iOS開發者原本就以Xcode撰寫Swift程式，主要使用KMP外掛的團隊，則越來越多直接採用Kotlin與Compose Multiplatform。

相關Swift開發工具技術最早來自JetBrains已停止發展的iOS開發環境AppCode，之後曾用於Fleet，再整合進KMP外掛。由於Swift、Xcode與IntelliJ平臺持續更新，JetBrains認為要維持相關功能需要投入大量開發資源。該公司先前曾考慮擴充Kotlin與Swift的IDE支援，但在評估所需投入與實際使用量後，決定不再推進。

舊版IntelliJ IDEA、Android Studio與KMP外掛仍會保留現有Swift功能，但不再取得後續更新。JetBrains目前沒有推出替代功能的計畫，後續將把重點放在Kotlin開發工具，以及改善iOS開發者使用KMP的體驗。

'
            Reflection AI推出首款開放權重模型Beam，要挑戰中國GLM-5.2

                來源：https://www.ithome.com.tw/news/179430

                

                

                Reflection AI周一（10/5）發表首款開放權重模型Beam，採用稀疏型混合專家（MoE）架構，總參數量5010億、每次推理啟用230億個參數，主攻程式開發、推理及AI代理人工作負載。Reflection AI表示，Beam在程式開發及代理人任務上的表現可與中國智譜AI（Z.ai）的GLM-5.2競爭。

Reflection AI成立於2024年3月，由前Google DeepMind研究員Misha Laskin與Ioannis Antonoglou共同創辦，初期鎖定打造「超級智慧自主系統」（Superintelligence Autonomous System），並在2025年7月推出程式碼研究代理人Asimov，能夠索引整個程式碼庫、技術文件及Slack/GitHub討論區，以協助建構團隊的知識大腦。

不過，該公司在2025年8月改變發展方向。表示下一階段的目標是打造所有人都能使用的前沿開放智慧。當時Reflection AI表示，最前沿的AI能力主要集中於封閉實驗室，若此趨勢持續，打造AI所需的資金、算力與人才可能進一步集中於少數業者手中，因此決定轉向打造強大的開放模型。那時也宣布已募得20億美元，包括Eric Schmidt、Nvidia及Zoom Ventures等皆為投資者。

Beam是Reflection AI轉型後推出的首款開放權重模型，主要強化程式開發、AI代理人及多步驟推理能力，包括理解大型程式碼庫、修改程式、操作終端機，以及在執行任務時選擇並使用工具。內部測試顯示，Beam在多項程式開發及代理人評測中的表現已接近GLM-5.2，其中部分項目略高、部分略低；在進階推理任務上，則可用較GLM-5.2少3至4倍的推理運算量取得相近成績。

Reflection AI也展示Beam執行完整代理人任務的能力，例如自行搜尋所需資料與技術文件，並完成可即時更新的紐約地鐵地圖；也能研究模型與開發工具文件，自動建立模型微調Notebook。Reflection AI說明，Beam雖然是純文字模型，但只要其他模態資訊能轉成文字，也能透過OCR等外部工具處理。

TechCrunch指出，Beam的推出可能進一步加劇西方AI業者與DeepSeek、Qwen及Z.ai等中國開放模型業者之間的競爭；路透社（Reuters）則說，Reflection希望以較低推理成本，成為西方市場對中國開放模型的替代選項。

Beam主要鎖定企業程式開發與AI代理人應用，目前仍在進行最後紅隊測試，預計10月稍晚以Apache 2.0授權釋出模型權重與相關開發資源。

'
            Dell修補伺服器部署工具DSU 5個漏洞，含可能導致攻擊者取得root權限的重大漏洞

                來源：https://www.ithome.com.tw/news/179427

                

                

                Dell於10月1日發布命令列部署工具DSU（Dell System Update）更新，修補5個漏洞，涵蓋路徑穿越、權限配置及存取控制等問題。DSU是Dell用於 搭配PowerEdge伺服器的部署工具，可供管理員在伺服器的Linux與Windows系統上部署BIOS、韌體及軟體更新，用戶應儘速升級至已完成修補的2.3.0.0以上版本。

前述DSU漏洞中，最嚴重的是CVE-2026-86360，CVSS評分達9.6分，屬於路徑遍歷問題，未經身分驗證的攻擊者只要具備遠端存取能力，即可能存取受限制的檔案系統，進一步以root權限執行任意程式碼，從而完全控制DSU及底層作業系統。

'
            GitLab修補AI Gateway重大漏洞

                來源：https://www.ithome.com.tw/news/179426

                

                

                10月2日GitLab發布AI Gateway重要修補更新19.2.4、19.3.2、19.4.1版，修補一個CVSS嚴重程度評為9.9分的漏洞CVE-2026-90970，影響18.1.6以上版本的AI Gateway，GitLab呼籲自行架設的用戶應立即套用其中一個新版因應；GitLab代管的AI Gateway已部署相關修正，用戶無須採取行動。

CVE-2026-90970為自訂流程提示範本不當處理產生的弱點，AI Gateway在特定情況下允許通過身分驗證的Duo Agent Platform使用者，利用特製的流程組態逃脫提示範本沙箱，而有機會讓攻擊者在AI Gateway執行任何命令。

'
            Google Spanner資料庫內建訊息佇列，同筆交易處理AI代理資料更新與任務派送

                來源：https://www.ithome.com.tw/news/179417

                

                

                Google替分散式資料庫Spanner加入原生訊息佇列功能，讓應用程式可以在同一筆資料庫交易中，同時更新資料並加入後續任務。兩個動作會一起成功或一起取消，避免AI代理已經改變資料狀態，後續工作卻沒有執行。

AI代理執行退款、調整庫存或把工作交給其他代理時，通常不只需要修改資料庫，還要把接下來的工作送進訊息佇列，但要是兩個動作分別由不同系統處理，就可能發生資料已經更新，但工作沒有送出，或工作已經送出，資料庫變更最後卻失敗。開發團隊因此還得額外處理兩邊狀態不同步的問題。

Spanner現在把訊息佇列直接放進資料庫，新增任務可以和其他資料異動放在同一筆交易，例如AI代理核准退款時，可以同時把訂單改成「已核准」，並加入實際執行退款的工作。只有整筆交易成功提交，訂單狀態與退款任務才會一起生效，交易失敗則兩者都不會生效。

負責執行工作的程式可以透過SQL從佇列取得任務，完成後再更新處理結果並移除訊息。系統也能指定任務稍後才開始執行，例如等待主管核准一段時間後再自動升級處理，要是AI代理需要較長時間呼叫外部服務或完成多步驟工作，處理端也能延長持有任務的時間。

在訊息可靠性方面，Spanner會確保訊息至少送達一次，因此碰到網路或執行失敗時，同一項工作仍可能再次出現，而同一則訊息最多只會被成功確認一次。對退款、付款等不能重複執行的動作，應用程式仍需要加入防止重複處理的設計，不能預設所有外部操作都只會執行一次。

Spanner原生訊息佇列主要用於交易完成後觸發工作、安排稍後執行的任務，以及逐項確認工作是否完成。既有的Spanner變更串流功能則著重持續擷取資料變化，再提供給下游分析、儲存或其他系統使用。原生訊息佇列目前提供給Spanner Enterprise與Enterprise Plus版本。

'
            南韓金融業接連遭網路攻擊，金融主管機關FSC召開緊急會議

                來源：https://www.ithome.com.tw/news/179422

                

                

                南韓多家大型銀行近期接連發生網路攻擊與個資外洩事件。南韓金融委員會（Financial Services Commission，FSC）已召開緊急會議，要求金融機構全面檢查可從外部存取的IT資產與服務，確認是否存在安全漏洞及存取控制問題。

這波事件自9月底起陸續發生。外部人士未經授權存取新韓銀行（Shinhan Bank）供貸款招攬人員使用的服務，造成約2.5萬名客戶資料外洩，涉及姓名、電話、年收入及貸款額度等資料。同一期間，KB國民銀行（KB Kookmin Bank）及韓亞銀行（Hana Bank）也相繼發生個資外洩事件，分別影響119名及89名客戶。KB國民銀行及韓亞銀行的事件都涉及外部入侵，其中韓亞銀行的業務支援系統遭到異常存取，但未發現客戶金融交易資訊因此外洩。

韓聯社引述南韓資安業者Genians安全中心主管文鍾賢（문종현）的分析指出，疑似用於攻擊新韓銀行的Web伺服器，其HTML標題出現ARTEX字樣，以及意指「自主滲透測試控制臺」的簡體中文字串。文鍾賢據此研判，攻擊使用的相關基礎設施可能曾運作ARTEX AI或使用相關環境。

ARTEX AI是以中文為主、在GitHub開源的LLM自主滲透測試系統，採用LLM與多代理架構，可自動執行目標情報蒐集、漏洞探索、攻擊路徑規畫及漏洞驗證等工作。不過，ARTEX AI是否實際用於新韓銀行攻擊仍待確認。

因應多家金融機構短時間內接連發生資安事件，FSC於10月2日邀集金融監督院、金融保安院、主要銀行及信用卡公司等單位召開緊急會議，討論近期金融機構發生的資安事件及相關攻擊手法，並要求業者迅速共享攻擊IP等威脅情報，強化金融業共同因應。

根據路透社10月4日報導，南韓總統李在明已要求徹底調查近期銀行及其他金融機構發生的個資外洩事件，並提出相關因應措施。

'
            Unsloth Studio存在任意程式碼執行漏洞，檢查模型資訊時就可能觸發

                來源：https://www.ithome.com.tw/news/179390

                

                

                AI資安業者Pillar Security近期揭露，用於LLM微調及量化的開源函式庫Unsloth，其Web操作介面Unsloth Studio存在任意程式碼執行漏洞，使用Unsloth 2026.5.10及之前版本執行Studio者受到影響。Unsloth之後修正相關問題，Pillar Security重新測試Unsloth 2026.6.9，確認相關攻擊途徑已遭封堵，並建議Unsloth Studio使用者升級至2026.6.9或更新版本。

漏洞出在Studio檢查模型資訊的處理流程。Studio透過Hugging Face Transformers讀取模型資訊時，相關程式預設將trust_remote_code設為True，因此可能執行模型儲存庫提供的自訂程式碼。攻擊者可利用這項行為，在Hugging Face建立含有自訂Python程式碼的模型儲存庫，並透過模型設定指向相關程式碼。使用者透過Studio選取這類模型後，系統光是在檢查模型資訊時就可能執行攻擊者放入的程式碼，不必等到模型真正載入或開始訓練。

這項漏洞尚無公開的CVE識別碼及CVSS風險分數。另根據資安媒體Dark Reading報導，Pillar Security AI資安研究人員Ariel Fogel表示，研究團隊未發現攻擊者實際利用這項漏洞，也未發現針對這項攻擊機制建立的惡意模型儲存庫。

類似的trust_remote_code安全問題並非首次出現。非營利組織雲端安全聯盟（CSA）分析這項問題，指出LMDeploy、vLLM及InstructLab等AI推論及訓練框架在2026年也曾因自行啟用trust_remote_code=True出現安全問題。這類設定原本應由使用者決定是否信任模型儲存庫提供的程式碼，一旦AI工具自行啟用，使用者即使沒有明確選擇信任相關程式碼，也可能在處理模型時直接執行這些程式碼。

'
            攻擊者濫用ChatGPT Custom GPT發動ClickFix攻擊，誘騙使用者植入木馬

                來源：https://www.ithome.com.tw/news/179389

                

                

                使用ChatGPT的企業與一般使用者需要留意Custom GPT遭攻擊者濫用的風險。資安業者Huntress近日發現，攻擊者建立名為「Plus 5.6」的Custom GPT。Huntress調查的部分事件顯示，使用者在Google搜尋ChatGPT時，透過贊助搜尋結果進入這個Custom GPT，之後遭引導至假Cloudflare驗證頁面，攻擊者再利用ClickFix社交工程手法誘騙使用者執行PowerShell命令，最終在Windows電腦植入遠端控制木馬（Remote Access Trojan，RAT）。

Custom GPT是針對特定用途設定的ChatGPT版本，可加入特定指示、知識及功能，並依權限分享給其他使用者。這波攻擊值得注意之處，在於攻擊者並非架設仿冒ChatGPT網站，而是直接在ChatGPT.com建立Custom GPT，再將使用者引導至外部惡意網站。

攻擊者建立的「Plus 5.6」會在使用者輸入內容後，聲稱其「主要網域」目前服務受限，並提供所謂的「備用網域」，將使用者帶往攻擊者建立的Google Sites頁面。該頁面假冒Cloudflare驗證機制，利用ClickFix社交工程手法要求使用者複製並執行PowerShell命令，接著下載惡意程式。

圖片來源/Huntress

Huntress將第一個「Plus 5.6」通報OpenAI後，該Custom GPT已於9月25日下架。不過，研究人員在9月27日又發現另一個與同一波攻擊活動有關的Custom GPT。

'
            硬體權杖驗證軟體Thales SConnect爆重大漏洞，金融與政府舊版用戶恐有風險

                來源：https://www.ithome.com.tw/news/179388

                

                

                仍在使用法國科技業者Thales旗下舊版硬體權杖驗證軟體SConnect的組織，需要留意CVE-2026-18397。這項漏洞的CVSS 4.0風險分數為9.4分，屬重大漏洞。使用者若透過瀏覽器載入攻擊者控制的惡意網頁內容，攻擊者可能利用漏洞在其電腦執行程式碼。SConnect曾用於環球銀行金融電信協會（SWIFT）的3SKey硬體權杖驗證。

Thales於10月1日公開CVE-2026-18397，影響SConnect 2.16.1.0以前版本。根據Thales提交的CVE資料，漏洞存在於SConnect的Native Host元件，涉及密碼學及記憶體管理等多項缺陷。

根據資安媒體Dark Reading報導，除了SWIFT之外，SConnect也應用於部分政府、銀行及保險服務。不過，目前公開的CVE資料確認的是Thales SConnect本身存在漏洞，不代表採用SConnect的相關服務本身存在這項漏洞，實際影響仍取決於使用者端是否安裝受影響版本。

對SWIFT 3SKey使用者而言，SWIFT已在2025年9月推出Web Connect取代SConnect，並要求在SConnect停止支援前安裝Web Connect。自2026年9月30日起，SWIFT已不再支援3SKey搭配SConnect使用，目前Web Connect已取代SConnect。

'
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GitLab Al Gateway Critical Patch
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OpenSSL Security Advisory [20th September 2026]

DILS Retransmits Handshake Messages From a Stale Buffer Offset (CVE-2026-84782)

Severity: High

Issue swmnary: The DILS retransmission logic does not correctly handle
2 handshake message write that is suspended part-vay through.

The retransnitted message can be read past the message buifer and

the retransmission overwrites the intemal state the suspended write
needs to resune correctly.

Inpact swanary: The retransmitted message can disclose a heap memory
to the peer as plaintext handshake data or cause a crash and a Denial
of Service vhen the read reaches an unnapped memory region.

CUE: CUE-125: Out-of-bounds Read

Description: DILS handshake messages can be written out in multiple
fragnents, and a write can suspend mid-nessage (returning WANT_WRITE)
if the underlying transport temporarily camnot accept more data. While
such a write is suspended, the DILS retransmission tiner may
independently fire and ask the retransmission logic to resend an
earlier, already-acknowledzed-as-sent message from its retransmit
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