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  紐約市議會審AI監管草案，四大業者宣誓作證回應模型安全要求

                來源：https://www.ithome.com.tw/news/179440

                

                

                紐約市議會10月5日舉行AI安全風險聽證會，OpenAI、Anthropic、Google與Meta代表透過視訊宣誓作證。市議會同時審議多項AI監管草案，其中一項要求在紐約市行銷、販售或部署的AI模型接受獨立第三方驗證，並具備可由人類操作人員關閉模型的技術能力。

第三方驗證主要用來確認AI模型在市內行銷、販售或部署前是否經過外部檢查，包括模型表現、資料來源與處理、偏誤、隱私及安全等項目。草案也要求驗證單位確認，AI模型具備可由人工暫時或永久停止運作的機制，未完成驗證或不具人工關閉能力，就在紐約市行銷、販售或部署相關AI模型，可能面臨民事罰款。

紐約市議會表示，這是OpenAI、Anthropic、Google與Meta在近期AI安全爭議後，首次公開以宣誓方式接受市議會詢問。議員在聽證會上要求業者說明大型AI模型失控、透明度不足及安全防護等問題，也追問業者如何評估可能造成重大傷害的風險。

OpenAI代表Morgan Dwyer被要求說明AI造成災難性後果的可能性時，沒有提出具體機率，但表示無論風險是1%、10%或20%都不能接受，OpenAI也不應訓練無法充分證明仍受人類控制的模型。Anthropic代表Logan Graham則表示，州與地方政府可參與制定AI規範，該公司支持適當的監管措施。

同場審議的其他草案也涵蓋AI資訊揭露及安全事故通報，部分規定要求承接涉及AI的紐約市政府合約業者，在知悉符合通報條件的AI安全事故24小時內通知市府資安單位。另有提案建立AI違規檢舉獎勵制度，檢舉內容要是促成市府開罰或提起民事訴訟，檢舉者可取得追回款項的一部分。

相關立法提案於9月25日對外公布，10月5日的聽證會則讓主要AI業者正式就監管內容與模型安全問題向市議會作證。目前相關草案仍在市議會立法程序中，實際適用範圍與最終條文仍可能調整。

'
            新創Ghost打造AI代理人專用個人電腦，讓模型與記憶常駐本機

                來源：https://www.ithome.com.tw/news/179446

                

                

                2025年成立的AI硬體新創Ghost周一（10/5）正式推出首款AI代理人專用個人電腦Core，標榜可讓AI模型、代理人與長期記憶全在使用者自己的硬體上執行，而無需將大量個人資料交給雲端AI業者。Core售價3,499美元，首批預計在10月底出貨。

根據TechCrunch的報導，Ghost的共同創辦人之一是現年19歲的Zain Javaid，原本從事量化交易工作，直到ChatGPT問世後轉向AI領域。其他共同創辦人還包括19歲的Nicholas Chua、24歲的Yifei Chen，以及23歲的Gautam Sharda，並由Javaid擔任執行長。

此外，Ghost也向TechCrunch透露已完成1,100萬美元、由Andreessen Horowitz領投的種子輪融資。

Ghost Core是一臺沒有螢幕、專為AI代理人設計的個人電腦，使用者主要透過手機或App操作。硬體搭載6核心AMD Ryzen 5 7600處理器，以及Nvidia RTX PRO 4000 Blackwell SFF Edition GPU，GPU配備24GB GDDR7 ECC顯示記憶體（VRAM）；系統另配備64GB DDR5記憶體與1TB NVMe SSD，其AI算力為770 TOPS。

圖片來源/Ghost

其實Core的CPU、記憶體及儲存裝置仍採用一般PC架構，主要差異在於搭載24GB顯示記憶體的Nvidia RTX PRO 4000 Blackwell專業GPU，讓較大型AI模型可直接在本機執行。

在軟體部分，Core具備自己的軟體層、瀏覽器及檔案系統，可持續處理資訊與執行任務，不需要使用者反覆下提示詞。系統預載Qwen-3.8-Next、Qwen-3.8-27B及Gemma-4-31B等3款模型，使用者也可自行從Hugging Face安裝其他模型，或載入自行訓練的模型。

Ghost強調，Core的模型、個人記憶與相關資料處理都在本機完成，個人資訊也會加密，讓包括Ghost在內的第三方無法直接存取。使用者可自行決定AI代理人的自主程度，Ghost也正在開發代理人防火牆，以監控Core發出的網路請求，防止代理人執行未獲允許的動作或傳送不應外洩的資料。

儘管Ghost Core是個有趣的概念，但也有評論質疑，一般使用者是否有必要花3,499美元購買專用AI電腦，且在AI模型快速迭代下，固定硬體規格能否維持足夠使用年限，仍有待觀察。

'
            郵件伺服器Zimbra高風險漏洞在公開前就遭到利用

                來源：https://www.ithome.com.tw/news/179445

                

                

                8月下旬波蘭電腦緊急應變團隊（CERT Polska）、美國網路安全與基礎設施安全局（CISA）提出警告，郵件伺服器系統Zimbra於7月下旬修補的命令注入漏洞CVE-2026-73570遭到積極利用，呼籲用戶應儘速更新Zimbra並檢查事件記錄，以確認是否遭到入侵，近期有最新調查發現，相關漏洞利用活動可追溯至7月底。

微軟資安研究團隊指出，他們在7月28日至8月7日期間，觀察到兩波掃描CVE-2026-73570的活動，當時Zimbra開發團隊已發布新版修補，但尚未公開此漏洞資訊。一旦他們確認郵件伺服器存在弱點並成功利用，後續就會從事一系列的活動，例如：部署JSP webshell或反向shell、權限提升、植入遠端存取工具，以及在背景記憶體執行命令等。再者，攻擊者也透過電子郵件，搜刮身分驗證與信箱資料，並以壓縮檔打包及傳送。攻擊活動同時出現使用自動化惡意酬載與駭客手動操作的情況，而對於這波漏洞利用的範圍，微軟強調攻擊者並未針對特定產業或是地理區域，似乎是隨機尋找下手目標。

攻擊者首先使用輕量的界外探測工具，來確認Zimbra伺服器是否存在弱點，以便執行命令。由於這些探測器透過本地身分識別檢查，或是小型的系統指紋辨識指令碼來確認能否執行命令，並未直接傳遞惡意酬載，因此資安人員可能難以察覺異狀。接著攻擊者觸發CVE-2026-73570，以Zimbra服務帳號執行指令。在微軟看到的活動裡，攻擊者藉此部署JSP webshell，並竄改webroot權限，然後從多個分割的檔案重組惡意酬載，解碼並寫入公開的應用程式資料夾，再者，他們也透過wget或curl下載並執行特定內容，啟動背景處理程序，以及建立互動式的反向shell。該公司也看到攻擊者濫用cron、systemd，或memfd_create來建立持續運作的機制。

'
            Rapid7揭露AVERAT後門程式鎖定臺灣設備，同時指出相關惡意程式疑似針對眾至產品開發

                來源：https://www.ithome.com.tw/news/179425

                

                

                資安業者Rapid7於10月2日揭露一批鎖定網路邊緣環境的Linux惡意程式，其中發現6個Linux後門程式AVERAT的樣本被部署於臺灣網路環境中的設備。進一步分析還發現，一款用來部署AVERAT的惡意安裝程式，疑似專為攻擊ShareTech（眾至資訊）設備打造。此外，研究人員還從AVERAT組態中找到3臺分別位於臺南、板橋與桃園的受害設備，這些設備遭入侵後，被攻擊者進一步利用為AVERAT的中繼基礎設施。

以用來部署AVERAT的惡意安裝程式而言，Rapid7指出，這是一個不具網路連線功能的x86-64 ELF檔案，研判是在攻擊者已取得設備存取權限後才執行，主要用途是將AVERAT部署至受害設備。值得注意的是，該程式以「ShareTech」字串衍生AES加密金鑰，且本身位於設備的附加套件目錄，Rapid7因此認為，這款惡意安裝程式疑似針對ShareTech（眾至資訊）設備開發。執行後，該程式會將自身及AVERAT分別複製至/sbin，偽裝成ntpdate及udevds執行，並在10秒後刪除檔案；即使檔案遭刪除，相關程序仍會持續在記憶體中執行，使檔案型偵測較難發現。

在AVERAT後門程式方面，Rapid7發現，它會透過TCP 25埠及SMTP通訊隱藏C2流量，先送出EHLO並要求STARTTLS，之後才建立自己的加密通訊。由於郵件安全閘道原本就需要向外建立SMTP連線，若僅從網路流量紀錄觀察，這類惡意通訊可能與正常郵件流量難以區分。AVERAT約每600至699秒向C2伺服器回報一次，可蒐集主機名稱、目前使用者、作業系統版本、網路介面及登入使用者等資訊，並具備檔案上傳下載、列舉及終止程序、開啟互動式Shell、重新啟動設備，以及建立Proxy與連接埠轉送通道等功能。

除了AVERAT本身的運作方式，Rapid7還進一步追查其使用的基礎設施。研究人員從AVERAT組態中找到3個位於臺灣的IP位址，並判定這些IP位址所對應的都是遭入侵的第三方設備，而非攻擊者自行架設的伺服器。這3臺設備全部位於中華電信HiNet的AS3462網路，分別位於臺南、板橋及桃園，遭入侵的設備涵蓋某臺灣燃料零售業者的一臺Synology NAS、一臺ADSL／FTTH中小企業網路設備，以及一臺Dahua DH-XVR5116HS-I3網路錄影設備。Rapid7指出，這些設備具有可從網際網路直接連線、未修補、缺乏監控，而且不太可能接受安全稽核等共同特徵，因此遭攻擊者利用為隱蔽的中繼基礎設施。

此外，這3臺設備雖然分屬NAS、中小企業網路設備及錄影設備等不同產品類型，卻都對外開放TCP 1723埠的PPTP服務，而且回傳完全相同的服務特徵。奇怪的是，其中的Dahua網路錄影設備本身並未提供PPTP伺服器，Synology DSM可透過額外安裝套件而提供PPTP功能，但預設並未啟用，目前版本也已淘汰這項功能，因此Rapid7研判，這些PPTP服務很可能是攻擊者後來加裝。若此判斷成立，這些受害設備除了可作為中繼節點，處理AVERAT偽裝成SMTP的對外通訊，也可能成為攻擊者連入設備所在內部網路的VPN據點。Rapid7並指出，這類NAS、網路邊緣設備及DVR的運用方式，符合中國背景隱蔽中繼網路（ORB）常見的設備類型，但目前沒有發現其基礎設施或入侵指標與任何已知ORB網路重疊，因此尚無法據此將這波活動歸因於特定已知ORB網路。

除了前述與臺灣有關的AVERAT揭露，Rapid7這次完整研究其實還涵蓋另外兩項重要發現，整體可歸納為三大重點：除了部署於臺灣設備的AVERAT及其惡意程式安裝程式，還有新發現的BPFDoor後門程式變種，以及出現在南韓目標環境的BPF Rekoobe後門程式。這些惡意程式雖然運作方式與目標環境不同，卻有一項明顯共通點：會根據目標設備原有的軟體及使用情境調整偽裝手法，例如南韓相關樣本會冒充SpamSniper等當地環境既有的程序，而AVERAT相關程式則出現ShareTech字串及設備特定路徑。

Rapid7也特別強調SMTP在這次研究中的重要性，因為相關攻擊活動都會利用TCP 25埠，讓惡意通訊混入設備原本就會出現的SMTP流量，只是採取方式不同。以AVERAT而言，它會先建立SMTP連線、送出EHLO並要求STARTTLS，之後才進行自己的加密C2通訊；南韓的BPF Rekoobe則利用郵件安全設備本來就會允許的TCP 25流量接收觸發封包。從Rapid7此次研究發現可以看出，攻擊者不只會針對不同地區與設備環境調整偽裝方式，也會利用目標設備原本就會出現的正常通訊作為掩護，增加惡意活動被辨識的難度。

對於Rapid7發現疑似鎖定ShareTech設備的情資，我們也進一步詢問眾至資訊是否已注意到此事。眾至今日回覆表示，Rapid7報告主要分析惡意程式在產品系統中的運作機制，並未說明攻擊者最初如何取得設備存取權限；目前已透過設備內部檢查機制掌握Rapid7報告提及的相關程式，並針對相關問題進行處理。該公司也會持續進行產品安全測試與掃描，如發現安全問題，將定期發布更新。

針對報告提及的惡意程式，眾至指出，目前ShareTech Mail Server已內建異常檔案及執行中程式的檢查機制，可比對設備中是否出現異常檔案或程序；如發現異常，除了進行處理，也會在管理介面顯示警示，並可依系統設定透過電子郵件通知使用者，再由使用者聯繫眾至研發團隊進一步檢查。

'
            丹麥人口登記系統遭駭，880萬人資料外洩

                來源：https://www.ithome.com.tw/news/179437

                

                

                10月5日丹麥中央人口登記局（Central Population Register，CPR）表示近日發生資安事故，未經授權的攻擊者濫用當地公司持有的存取權限，取得約880萬名公民的姓名、居住地址，以及CPR號碼（相當於我國的身分證字號）等資料。CPR已停用該公司的存取權限，與專家和丹麥當局合作，並向丹麥資料保護署通報，警方與相關部門合作正著手調查。

對於這起事故的處理過程，CPR於10月2日晚間察覺此事，經調查得知入侵時間發生於9月，攻擊者濫用一家丹麥公司的存取權限，試圖挖掘CPR系統存放的資訊。該系統存放約1,100萬名公民資料，涵蓋在藉、移居海外，以及已故的民眾，相當於約有八成公民的個資流出。10月6日丹麥資料保護署也表示調查此事，並透露攻擊者為了辨識有效的CPR號碼，採用大量自動化查詢的方式進行搜刮資料。

'
            挪威擬推AI眼鏡臨時禁令，公共場所與校園成管制重點

                來源：https://www.ithome.com.tw/news/179436

                

                

                挪威政府準備提出AI眼鏡臨時禁令，限制民眾在特定場所使用相關裝置，可能納入的地點包括公園、海灘、博物館、購物中心、學校與醫療院所等。禁令目前尚未生效，挪威政府將盡快向國會提出法案，實際適用場所及受管制裝置範圍仍待確認。

政府主要擔心，這類裝置可在旁人不知情的情況下拍照、錄影或錄音。規畫中的管制範圍包括民眾經常出入的公園、海灘、博物館與購物中心，也可能涵蓋遊樂園，以及體育、音樂與文化活動。

兒童經常出入的場所也是管制重點，包括學校、幼兒園、遊樂場及課外活動場所，大學等高等教育機構也在評估範圍。醫療院所、診所以及設有更衣室或淋浴設施的游泳池、健身房等隱私需求較高的場所，也可能禁止使用相關裝置。

目前政府還沒決定哪些裝置會被列入禁令，後續將評估是否涵蓋具鏡頭與錄音功能的眼鏡、具鏡頭與AI功能的眼鏡，以及其他具攝影、錄音或AI功能的穿戴式裝置。

挪威政府並未規畫全面禁止AI眼鏡，私人使用原則上不受影響，在不會未經同意拍攝他人的場所也仍可使用。政府也預計設計例外規定，讓部分弱勢族群及具有公共利益的使用情境不受限制。

挪威數位化暨公共治理部長Torgeir Micaelsen表示，政府不希望民眾在原本不預期受到監視的場合，也必須擔心遭到隱密錄音或拍攝。政府將同步成立專家小組，研究穿戴式裝置帶來的相關問題，並提出長期的全國性監管建議。

'
            OpenAI推出文字浮水印textGrain以因應歐盟AI法令

                來源：https://www.ithome.com.tw/news/179435

                

                

                OpenAI周一（10/5）公布文字浮水印技術textGrain，計畫於未來幾周內導入歐盟地區的ChatGPT與Codex文字輸出，以因應歐盟《人工智慧法》（AI Act）對AI生成內容辨識的要求。即日起也開放全球API客戶針對部分模型自行啟用。

《AI Act》第50條第2款要求生成文字、圖片、音訊或影片的AI供應商，必須讓這些內容帶有機器可讀標記，並能被辨識為AI生成或修改，該規定已於今年8月2日生效。OpenAI先前已在部分圖片與音訊中加入C2PA與SynthID等來源驗證機制，讓外界辨識內容是否由AI生成；相較於圖片與音訊，文字更容易因改寫、刪減或翻譯而破壞原有標記，因此文字浮水印長期較難穩定實作。

OpenAI同步發布textGrain技術報告，說明其生成與偵測機制，以及如何在提高浮水印辨識度的同時，降低對文字生成結果的影響。

OpenAI解釋，textGrain不是在文字裡藏入固定標記，而是在AI選字時加入極細微的偏差，讓整篇文字逐漸形成肉眼看不出的統計模式，再利用對應的秘密金鑰檢查是否帶有OpenAI浮水印。

目前市面上已有不少AI文字偵測工具，但多半是根據用詞、句型與文字可預測性等特徵，推測內容是否由AI生成，並非偵測模型預先埋入的標記。textGrain則是在生成文字時直接加入可驗證的統計訊號，兩者原理不同。

不過，OpenAI也強調，文字浮水印仍有明顯限制，文字越短，或像數學這類用詞選擇較少的內容，越難準確偵測。在把誤判率控制在1％的情況下，約200個token的心理學內容偵測率約80％，增加至400個token後可提高到約95％。

此外，文字一旦經過改寫，浮水印訊號也會快速減弱。以400個token文章為例，若將10％詞彙換成同義詞，偵測率會從約92％降至66％；替換25％後，更只剩17％。

由於偵測仍可能出現漏判與誤判，使得OpenAI暫且不打算公開提供textGrain偵測器，而是先開放研究人員及專業機構申請使用。OpenAI也提醒，偵測到浮水印只能表示其系統可能曾參與生成或處理文字，不能據此判斷人類參與程度、內容所有權、使用者身分或文字真偽；反之，未偵測到浮水印，也不能證明內容一定由人類撰寫。

'
            Debian修補Linux核心1313個漏洞，CVE數量暴增引發關注

                來源：https://www.ithome.com.tw/news/179434

                

                

                Debian於9月29日發布Linux核心資安公告，一口氣列出1,313個漏洞，涉及權限提升（Privilege Escalation）、服務阻斷（DoS）及資訊洩漏等，影響Debian穩定版Trixie的Linux核心套件6.12.107-1，用戶應更新至6.12.111-1。

這次Debian發布異常數量龐大的漏洞，也引發外界對Linux核心CVE數量膨脹現象的討論。不過檢視這些漏洞的CVE編號，可發現這些漏洞的編號橫跨2024年至2026年，並非全數都是近期才發現的問題。

IT媒體The Register指出，近年Linux Kernel的CVE數量快速增加，除了Linux核心維護團隊本身採取的CVE分配政策，也可能與AI輔助漏洞發掘工具普及有關。Linux核心專案自2024年成為CVE編號機構（CNA）後，對可能影響安全的問題修補採取較寬鬆的CVE編號策略，依據Linux核心維護團隊的CVE編號政策，由於Kernel位於系統底層，許多一般性錯誤都有可能形成安全風險，因此即使修補當下尚無法確認是否能被利用，也會分配CVE編號。The Register進一步指出，近年AI輔助漏洞發掘的應用，也大幅增加了提交給Linux核心維護團隊的問題數量，可能是近期CVE數量膨脹的因素之一。

'
            日經新聞員工M365帳號遭到入侵，被用於發布約9,000封釣魚信

                來源：https://www.ithome.com.tw/news/179429

                

                

                日本大型媒體日本經濟新聞社（日經新聞）於10月4日，公布兩起涉及員工雲端服務帳號遭竊的資安事故。其中一起是員工的Microsoft 365帳號遭到攻擊，被用於發送約9,000封欺騙性的電子郵件。本地事故可能曝露收件人姓名、電子郵件地址，以及部分電子郵件內容，日經新聞已更改被盜帳號的密碼，向當地資料保護機關通報，並著手調查資料外洩影響範圍與人數。日經透露這件事故出現在9月30日，攻擊者濫用此M365帳號發送帶有連結的釣魚信，試圖將收信人導向惡意網站，目標涵蓋先前曾與該公司員工接觸過的人士。對此，日經呼籲用戶，假若收到可疑郵件，應透過網站的表單向他們進一步確認。

另一起事故與Google Workspace服務有關，7月底一名員工的帳號遭未經授權存取，該公司8月初接獲Google通報察覺此事，並更改帳密因應，此事可能導致員工與合作夥伴共1,646人的電子郵件地址和姓名外流，但不含讀者或受訪者有關的資料。兩起事故是否有所關連，日經並未進一步說明。

'
            EPUB/images/img_65021571.jpg
2026.10.04

HAN-HRCEIEERE - FEA-IOBEECONT

BEEEM@HOUBAE> TOEEBY 7~ IR1/0Y7 13651 OF7 DIV bHH A N-RBER
3~ BUTEUA-LA000EARESNE L « EEFEHRELCOTA Y UIeEHBNET -

BEROA-ILT ELAPEROED  —BA-ILOABHFBRLICLHONET - Y IBAFRRE
ZARCHSL REEZRULEALER ULBAAGFRANZRELTVET

HADEMEBOHB L DY EVHBH>LBMHERLEICIA30E ~ BEY A FCHETIATOA—ILH
BEENTULE - YHE/IZAT7—-REZTEL - TN - AFOJ717 VERZENTULE A « BEEIC





EPUB/images/img_780ff1b4.png





EPUB/images/img_5d02a0f9.jpg
Omfattende uautoriseret adgang til
borgeres CPR-oplysninger
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CPR-administrationen har konstateret, at uvedkommende har skaffet sig
uautoriseret adgang til bla. navne og adresser samt CPR-numre pd ca. 8,8 mio.
registrerede personer (levende, udrejste, dede m-fl)

Det Centrale Personregister (CPR) har konstateret en alvorlig sikkerhedsheendelse. Ved at misbruge en
dansk virksomheds lovlige adgang til at sege oplysninger i CPR-systemet, har uvedkommende skaffet
sig adgang til navne, adresser, CPR-numre mv. pé ca. 8,8 millioner registrerede borgere i CPR-systemet.
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