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  Apache HTTP Server發布2.4.69版修補20個漏洞，包含3個重大漏洞

                來源：https://www.ithome.com.tw/news/179473

                

                

                Apache軟體基金會10月1日發布開源Web伺服器Apache HTTP Server更新，修補20個資安漏洞，涵蓋記憶體破壞、資訊洩漏、阻斷服務及權限管理等問題，影響2.4.0至2.4.68等版本，用戶應升級至已完成修補的2.4.69版。

Apache對於前述20個漏洞的嚴重性評估均為中等或低風險，不過經我們查詢NVD資料庫，發現其中3個漏洞的CVSS評分均達到9.8分，首先是CVE-2026-56154，為mod_rewrite模組的記憶體已釋放卻仍被使用（Use-After-Free）問題；其次是CVE-2026-57941，源自mod_http2共享緩衝區重入（re-entrancy）問題；第3個是CVE-2026-59797，涉及mod_ssl模組的權限管理問題。

'
            OpenAI用內部模型挑戰4,000道數學問題，公開722篇研究手稿

                來源：https://www.ithome.com.tw/news/179471

                

                

                OpenAI周二（10/6）公布大批由內部前沿模型產生的數學研究成果，並在GitHub公開722篇研究手稿。OpenAI尚未公開產生這批成果的前沿模型，目前正研究如何以負責任的方式釋出。

OpenAI表示，由於既有數學評測已逐漸無法拉開模型能力差距，因此把測試進一步延伸至真正尚待研究的開放問題。此次模型總計嘗試約4,000道問題，經整理與重要性篩選後，最終歸納成372個研究家族，並形成722篇研究手稿。同一家族可能包含主要結果、輔助證明、延伸推論或不同證明方式，每項研究結果平均使用的運算量，相當於約3小時ChatGPT Pro thinking。

上述研究橫跨多個數學領域，OpenAI公開其中10項成果的模型推理摘要，包括π的無理性指數、Mahler猜想、Kaplansky直接有限性猜想、Mézard–Parisi公式、自由群因子同構，以及三維相對論Vlasov–Maxwell系統等。部分特殊研究並未完全依循一般評測流程，包括黎曼ζ函數零點自由區域，以及CM阿貝爾簇的Hodge猜想證明，其中黎曼ζ函數相關論文還由人類編輯改善可讀性。

為了提高成果的可驗證性，OpenAI也替多項研究建立Lean形式化證明，讓電腦依照明確的定義、前提與邏輯規則逐步檢查證明是否成立。不過目前並非所有722篇手稿都已完成Lean形式化，OpenAI也坦言，部分尚未形式化的結果仍可能存在問題，未來將持續補上更多形式化證明並修正錯誤。

除了研究成果本身，OpenAI亦公開部分產出過程，包括模型嘗試問題的數量、運算量估算，以及10項研究成果的縮短版推理摘要，並為論文建立版本修訂與引用機制。OpenAI表示，未來還將探索由數學社群管理的成果發布平臺，並資助研討會、學術會議及特別研究計畫，協助數學家理解、驗證及延伸AI產生的重要數學成果。

與OpenAI溝通AI數學研究發布方式的獨立數學與人工智慧諮詢小組（Advisory Group on Mathematics and Artificial Intelligence，AGMAI）則將這次發布形容為「數學領域的一項重要事件」，但強調其諮詢角色不代表認可這批成果的影響，也不代表支持OpenAI取得這些結果的方式。

AGMAI先前即曾指出，AI如今可能產生連提示者都無法理解、驗證或負責的數學論證，因此數學研究不能只追求產出更多正確結果，也必須重視人類理解、發展及延伸這些成果的過程。該組織同時反對AI實驗室使用外界無法取得的專有模型測試前沿數學問題，擔心這會形成少數AI實驗室遠遠領先其他研究者的「兩級制度」，使數學社群逐漸與自身研究領域疏離，並削弱數學家自行提出問題、發展方法及探索研究方向的空間。

'
            Anthropic擴大資安Claude存取計畫，Glasswing半年找到逾12萬漏洞

                來源：https://www.ithome.com.tw/news/179470

                

                

                Anthropic周二（10/6）宣布擴大Cyber Verification Program（CVP），整合原本分開運作的Project Glasswing，並重新分為3個資安存取層級，讓通過驗證的資安團隊可依工作需求，取得限制較少的Claude模型能力。Anthropic同時公布Project Glasswing成果，指出合作夥伴自今年4月至7月間已發現至少12.9萬個經驗證的軟體漏洞。

Anthropic於今年4月先後推出Project Glasswing與Cyber Verification Program（CVP），但兩者定位不同。Project Glasswing鎖定負責保護關鍵軟體與基礎設施的組織，提供資安能力更強的Claude Mythos，協助主動掃描程式碼並尋找高風險漏洞；CVP則面向從事漏洞研究、滲透測試與紅隊作業的資安專業人士及團隊，讓通過驗證者使用降低部分安全限制的Claude模型。前者偏向特定關鍵系統的防禦，後者則是較廣泛的專業資安存取機制。

整併了Project Glasswing的新版CVP分為Defense Access、Red Team Access與Specialized Access三個層級。其中，Defense Access主要供資安營運、事件回應、惡意程式逆向工程及漏洞分析等防禦工作使用；Red Team Access則進一步開放經授權的滲透測試與紅隊作業；限制最少的Specialized Access僅提供少數經深入驗證的組織，用於測試飛航系統、電網、電信網路及銀行間轉帳基礎設施等高風險系統。既有的Project Glasswing成員則直接轉入Specialized Access。

Anthropic也以CyScenarioBench測試不同存取層級的限制效果。在未取得CVP權限時，Claude Opus 5.5在50次測試中全部於第一個提示詞即遭封鎖；Defense Access有46次在執行過程中被阻擋；Red Team Access則沒有任何一次遭封鎖，最終完成50項中的34項，表現接近完全不套用安全防護時的67.6％成功率。

不過上述測試並未涵蓋Red Team Access仍會封鎖的高風險操作，例如可能造成實體傷害、大規模中斷，或針對高風險安全系統的測試；這類操作只有Specialized Access才會放行。

而自今年4月到7月間，Project Glasswing的合作夥伴已發現至少12.9萬個經過驗證的軟體漏洞，Anthropic也以相同的Claude資安能力掃描開源專案，於4月至10月額外找出5,500個安全漏洞。在這些漏洞中，有超過3.3萬個被評為重大或高嚴重度漏洞。

新版CVP採申請制，Anthropic會依不同存取層級審核申請者資格。服務目前可透過Claude Platform、Google Cloud Vertex AI及Microsoft Foundry使用，Amazon Bedrock則僅開放符合特定安全條件的客戶。

'
            Atlassian揭露影響旗下8款主要應用系統的任意檔案讀取漏洞

                來源：https://www.ithome.com.tw/news/179469

                

                

                10月5日軟體開發廠商Atlassian發布資安公告，揭露重大等級的任意檔案讀取漏洞CVE-2026-21589，未通過身分驗證的攻擊者可直接存取應用系統根目錄的特定檔案，CVSS v4.0嚴重程度評為9.3分，影響所有版本的Bitbucket Data Center、Confluence Data Center、Jira Service Management Data Center、Jira Software Data Center、Bamboo Data Center、Crowd Data Center、Crucible，以及Fisheye，該公司已推出新版軟體修補，自行架設的用戶應儘速套用更新。

值得留意的是，此漏洞無法讓攻擊者列出所有資料夾的內容，攻擊者須事先掌握目標檔案的完整名稱與路徑才能利用，在部分組態配置下，可能因敏感檔案而增加漏洞曝露的風險。雖然利用弱點存在必要條件，但Atlassian強調，假若用戶無法及時部署相關更新，應採取臨時緩解措施，例如：在網頁應用程式防火牆（WAF）加入正規表達式過濾、使用Tomcat的RewriteValve元件封鎖特定請求，以及在urlrewrite.xml新增特定規則等。要是用戶不能安裝更新，也不能導入緩解措施，應將相關應用系統的執行個體（instance）暫時從網際網路上移除。

'
            FBI傳與Accenture解約，疑因未修補PeopleSoft漏洞造成ShinyHunters入侵

                來源：https://www.ithome.com.tw/news/179467

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Mozilla推出Firefox 157.0.1更新，修補檔案處理元件弱點

                來源：https://www.ithome.com.tw/news/179464

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Google發布Chrome 155，修補近250個資安漏洞

                來源：https://www.ithome.com.tw/news/179463

                

                

                10月6日Google推出穩定版Chrome 155大改版，一口氣修補247個資安弱點，從危險程度而言，4個為重大等級、53個高風險等級，其餘為中低風險等級。Windows與macOS用戶應升級至155.0.8059.39或155.0.8059.40，Linux與Android用戶應升級為155.0.8059.39，以緩解相關漏洞風險。

有別於過往大多修補的弱點是記憶體相關，這次不正確授權與缺乏授權的弱點最多，分別有41個和34個，記憶體釋放後再存取使用（Use after free）弱點也有34個，使用者介面資訊誤導弱點有20個，再者，資訊洩露與未初始化資源引起的弱點，分別有17、16個。

'
            GitHub Actions相隔4天再傳異常，代管執行環境延遲波及Pages與帳務功能

                來源：https://www.ithome.com.tw/news/179459

                

                

                GitHub Actions相隔約4天再度發生服務異常，GitHub於臺灣時間10月6日凌晨通報，代管的工作執行環境分派出現延遲，造成部分自動化工作流程啟動延遲，後續也出現工作執行失敗。GitHub Actions約2小時43分鐘後恢復正常，期間GitHub Pages及部分帳務、授權功能都受到影響。

GitHub在凌晨3時11分首先通報GitHub Actions效能下降，隨後確認問題出在GitHub代管的工作執行環境。GitHub Actions可用來自動執行軟體建置、測試及部署等工作，由於這些工作需要先取得GitHub提供的執行環境才能開始，因此當執行環境派送延遲，工作流程就會停在等待狀態。

事故持續期間，GitHub一度表示工作流程啟動時間變長，4時39分進一步確認，除啟動延遲外，部分工作也出現執行失敗。到了5時54分，GitHub宣布Actions恢復正常，距離最初通報約2小時43分鐘。

該起事故期間，其他GitHub服務也出現異常，GitHub在5時9分表示，部分使用者無法正常開啟儲存庫清單、授權及帳務頁面，之後GitHub Pages也出現效能下降。GitHub Actions恢復後，官方繼續處理其他受影響服務，並在6時49分宣布事故結束。

GitHub目前尚未公布這次代管執行環境異常的原因，只表示後續將提供完整事故分析，因此目前無法確認這次問題是否與近期另一起GitHub Actions事故有關。

GitHub Actions約4天前也曾發生代管執行環境啟動延遲，10月1日的事故中，GitHub確認問題來自上游Azure相依服務的流量限制，部分Actions請求收到HTTP 429「請求過多」回應，造成工作啟動延遲，當時服務異常同樣持續約3小時。

第一起事故結束後，GitHub又在7時47分通報另一波服務異常，部分組織與企業用戶無法正常開啟帳務及授權頁面，直到9時32分才全面恢復。GitHub目前沒有說明兩起10月6日發生的事故是否具有共同原因。

'
            研究人員發現GitHub公開儲存庫暴露逾54萬組仍有效憑證

                來源：https://www.ithome.com.tw/news/179433

                

                

                資安業者Truffle Security近日公布GitHub公開程式碼憑證暴露的研究結果，研究團隊掃描The Stack v3收錄的約2.25億個GitHub公開儲存庫快照，並於2026年7月驗證其中找到的憑證，確認其中543,699組當時仍可使用，暴露時間中位數達784天，第90百分位更達6.3年。

GitHub於2024年2月開始為所有免費帳號分批預設啟用Push Protection，在程式碼提交至公開儲存庫前，檢查並阻擋可辨識的API金鑰、存取權杖等憑證。研究團隊比較2024年3月前後各12個月的憑證暴露情況，發現Push Protection預設防護的憑證類型，其暴露密度下降53%，未受預設防護的類型則僅下降7%。不過，同一時期AWS及Google也在推動有效期限較短的憑證與工作負載身分，研究團隊因此無法排除這些措施也影響憑證暴露情況。

Push Protection預設並未涵蓋所有憑證類型。研究找到的仍有效憑證中，有51.8%不在GitHub預設阻擋範圍，包括資料庫連線字串、私鑰及Google API金鑰。對於預設阻擋的憑證類型，Push Protection主要是在程式碼提交階段阻止新的憑證進入公開程式碼，並不會進一步撤銷先前已經暴露的憑證。

不同類型憑證暴露後，持續有效的比例也有明顯差距。NPM權杖仍有效的比例僅約0.001%，GitHub權杖約為0.36%；相較之下，Postgres連線字串約達88%，Google Cloud服務帳號憑證則約為54%。研究人員指出，GitHub及NPM會撤銷自家外洩的權杖，Postgres連線字串則沒有相同的撤銷機制。

研究團隊建議，只要憑證曾隨程式碼提交至公開儲存庫，就應立即視為已暴露，企業應先輪替相關憑證，再清理程式碼歷史。企業也應回頭掃描既有程式碼歷史，並優先採用具有有效期限的憑證。至於這些仍有效憑證是否已遭攻擊者擷取或實際濫用，研究並未確認。

'
            Linux基金會旗下ELISA納入兩項開源專案，擴大Linux程式碼分析與壓力測試能力

                來源：https://www.ithome.com.tw/news/179424

                

                

                Linux基金會（The Linux Foundation）託管的開源社群ELISA（Enabling Linux In Safety Applications）10月5日宣布，將Cregit與stress-ng兩項開源專案納入旗下，分別補強程式碼分析及壓力測試能力，進一步擴大ELISA支援安全關鍵軟體開發與測試的技術範圍。

ELISA主要推動Linux及其他開源軟體用於安全關鍵應用。隨著軟體在汽車、工業及航太等高度重視安全與可靠性的產業扮演愈來愈重要的角色，ELISA認為，組織需要從整個軟體生命週期著手，處理程式碼分析、測試及系統可靠性等問題。

其中，Cregit可協助開發人員分析Linux核心程式碼的歷史與演進；stress-ng則提供數百項壓力測試，用於評估Linux系統的行為、可靠性及效能。兩項專案納入ELISA後，仍可依各自目標推動技術與社群發展。

'
            Linux後門ClingSTUN利用公開STUN服務，惡意通訊更難辨識

                來源：https://www.ithome.com.tw/news/179423

                

                

                資安業者Fortinet旗下FortiGuard Labs揭露Linux後門程式ClingSTUN，攻擊者鎖定暴露於公開網路且尚未修補已知漏洞的設備發動攻擊。設備感染ClingSTUN後，攻擊者可持續存取遭入侵系統，並將其變成可遠端控制的代理節點。

研究人員列出的24項用於初始入侵的已知漏洞涉及D-Link、TP-Link、Tenda、EnGenius、Realtek、AVTECH及Ivanti等多家業者，相關產品涵蓋路由器、監控設備及其他IoT與網路設備。攻擊者利用這些產品的已知漏洞入侵設備，再投遞ClingSTUN。

ClingSTUN還會利用公開STUN（Session Traversal Utilities for NAT，NAT連線階段穿越工具）服務進行傳輸。STUN可協助位於網路位址轉譯（NAT）後方的設備確認對外映射的IP位址及連接埠，ClingSTUN則透過STUN取得感染設備對外映射的IP位址及連接埠。由於VoIP及WebRTC等正常應用也會使用STUN，ClingSTUN的惡意通訊因此較難與正常STUN流量區分。

而遭到ClingSTUN控制的設備，還可能被攻擊者用來轉送網路流量。資安媒體Dark Reading引述FortiGuard Labs指出，攻擊者透過這類代理節點轉送流量，可能使惡意活動看似來自受害企業的公開IP位址，進而帶來企業IP位址遭列入封鎖名單等風險。研究人員建議企業盤點暴露於公開網路的設備及韌體版本，儘快安裝廠商提供的安全更新。無法立即更新時，應視實際環境避免設備直接暴露於公開網路，或停用存在漏洞的服務；無法再取得安全更新的設備，則應隔離或更換。

'
            製造業PQC轉型不只換演算法，OT設備升級與汰換成挑戰

                來源：https://www.ithome.com.tw/news/179409

                

                

                製造業推動後量子密碼學（Post-Quantum Cryptography，PQC）轉型，面臨的問題不只是更換加密演算法。網路安全業者Forescout從營運技術（OT）環境分析PQC轉型，指出OT環境的密碼學機制不只用於保護網路連線，也分布在韌體數位簽章、安全開機及裝置身分等功能。企業因此需要找出既有設備及系統使用哪些密碼學機制，並確認這些機制能否升級；無法升級的設備，未來可能需要採取額外防護措施甚至汰換。

以可程式化邏輯控制器（Programmable Logic Controller，PLC）為例，今天部署的設備可能在開機載入器中使用ECDSA公開金鑰驗證韌體，而且預計持續運作至2050年前後。Forescout指出，若未來量子運算能力足以威脅目前使用的公開金鑰密碼學，攻擊者可能取得可用來簽署惡意韌體的金鑰，使控制器將惡意韌體驗證為可信任。製造業PQC轉型面對的問題也不限於通訊資料的機密性，如何避免設備將惡意韌體或遭冒用的裝置視為可信任，同樣需要納入轉型考量。

OT環境透過不同密碼學機制建立信任及保護資訊，相關功能還可能依賴其他設備、軟體或外部基礎架構，因此企業不能只確認單一設備是否支援新的演算法，還要釐清相關元件及供應商提供的升級能力。以PLC、SCADA系統及工業閘道為例，能否支援PQC相關密碼學機制，取決於處理器效能、記憶體容量、韌體架構、通訊協定支援及供應商後續維護等條件。部分設備可以透過更新繼續使用，其他設備則可能需要採取額外防護措施或直接汰換。

設備汰換所需時間也需要納入PQC轉型規畫。現在採購的設備在未來量子電腦足以威脅現行密碼學機制時可能仍在產線運作，加上設備更新還可能涉及多家供應商、產品改版、測試週期及工廠維護窗口，製造業若能提早確認既有設備的升級限制，就能將需要汰換的設備納入後續預算及投資規畫，而不是等到既有密碼學機制必須更換時才處理。
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The assistant next audited its angular occupation and signed-impulse estimates, comparing Chev-
erry and Ibrahim’s Radon-Fourier momentum-spreading representation with its retarded-label
calculation [1]. Luk and Strain’s plane-projection criterion provided another possible continuation
route [3].

For a characteristic with energy ¢(v) sed estimate was

V() = V(t)I I=h-h,

ap constants. At the largest energies,
entum doublings to have a divergent sum.

where P bounds supported momenta a d
this would force the time intervals betwe
The assistant next checked the estimates n¢

The audit repeatedly reconstructed the GIaswy—Strauss retarded-field decomposition [2], the
retarded geometry, and integration by parts. It held particle labels fixed to avoid differentiating the
initial density and used cancellation with the transport field to remove the worst source-angular
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Fixed in Apache HTTP Server 2.4.69
low: limited RCE for some internal redirects to non-CGl files in CGl directories (CVE-2026-42356)
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