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  IBM與Red Hat以Lightwell修補逾400個Java漏洞，支援舊版軟體修正

                來源：https://www.ithome.com.tw/news/179487

                

                

                IBM與Red Hat共同推出的企業開源軟體供應鏈安全服務Lightwell，已在廣泛使用的Java函式庫中找出並修補超過400個先前未知的漏洞，企業仍在使用的舊版函式庫也可獲得修補。兩家公司也正式開放Lightwell Clearinghouse服務，企業可提交特定開源軟體，要求優先檢查及修補。

不少企業應用程式會使用Java開源函式庫來處理常見功能，一旦其中出現漏洞，通常得升級到已修補的新版本，但實際環境未必能立即升級，新版可能改變程式介面或與其他軟體的相容性，企業還得重新修改、測試應用程式。

Red Hat的技術文件顯示，Lightwell會保留原本的軟體版本，只加入對應的安全修補，而且修改範圍僅針對特定漏洞。修補後還會測試是否造成其他功能異常及相容性問題，盡量維持原有程式行為。不過此次公告並未列出涉及哪些Java函式庫，也未公布個別漏洞編號、嚴重程度及受影響版本。

企業可透過Lightwell Network取得修補過的軟體版本，加入既有的開發、測試及部署流程，不需要更換原本使用的漏洞掃描或軟體管理工具。適合公開的修正，官方也會依漏洞揭露程序提交回原本的開源專案。

對於尚未公開，或修正尚未獲原始開源專案接受的漏洞，Lightwell Network也另外提供預先揭露的修補版本，讓具存取資格的會員能提早套用。等漏洞公開並在原始開源專案完成處理後，再轉入一般的修補版本。

此次正式推出的Lightwell Clearinghouse服務則讓企業主動提交正在使用的開源軟體，由IBM與Red Hat優先檢查及處理，包括已使用多年，但仍部署在正式環境中的舊版本。

'
            Sierra、Meta推Personal Agent Protocol，規範AI代理人存取企業服務

                來源：https://www.ithome.com.tw/news/179485

                

                

                企業AI新創Sierra周二（10/6）宣布，正與Meta及Walmart、Shopify、Stripe等業者共同開發Personal Agent Protocol，建立個人AI代理人存取企業網站、API及服務的開放標準。

隨著個人AI代理人開始替使用者購物、訂票、預約及處理客服需求，企業也面臨新的存取問題。目前許多代理人仍像真人一樣操作網站或App，透過載入頁面、點擊按鈕及填寫表單完成任務，但企業往往無法清楚判斷來訪者是真人、受使用者授權的AI代理人，還是未經許可的自動化程式，也難以掌握代理人究竟獲得哪些權限。

例如Amazon明確反對AI代理人未經授權存取網站，以及隱藏或未清楚表明代理人身分。該公司在去年11月曾要求Perplexity停止讓AI助手Comet存取Amazon.com，今年9月又封鎖Meta個人AI代理人Muse。

Personal Agent Protocol因此把身分驗證、授權及企業控制權納入同一套機制。代理人可先以訪客身分查詢商品庫存、退貨政策等公開資訊；若任務需要存取使用者帳號，再由使用者登入並授予唯讀或寫入權限。整個工作階段以OAuth授權機制為基礎，並可在不同管道之間延續。

企業則可自行決定開放哪些服務給AI代理人，以及要讓代理人透過網站、API或企業自己的AI代理人完成任務。無論採用哪一種方式，都可沿用同一套身分與授權資訊，讓企業知道這個代理人代表哪名使用者、獲得哪些權限，以及可以執行哪些操作。

參與制定標準的業者還包括Genesys、Instinct及Rocket。Sierra計畫在本月稍晚公布v0.1規格，並舉辦設計工作坊及發布參考實作。未來還預計加入更細緻的操作權限、推播通知及付款擴充，例如在班機延誤或訂單出貨時主動通知代理人，或讓代理人在不直接取得信用卡資料的情況下完成付款。

'
            Mistral預覽兆參數Large 4，10月底釋出權重

                來源：https://www.ithome.com.tw/news/179481

                

                

                法國AI業者Mistral周二（10/6）推出Mistral Large 4（ML4）公開預覽版。這是該公司迄今規模最大、能力最強的模型，採用細粒度混合專家（MoE）架構，具備1.05兆個參數，每次推理啟用490億個參數。第三方評測機構Artificial Analysis稱它是目前在美國及中國之外，整體表現最強的模型；Mistral則說，ML4也是目前美國或歐洲所開發的最佳開放權重模型。

Mistral AI成立於2023年，由前Google DeepMind與Meta研究員共同創辦，主打開放權重模型與歐洲AI主權。該公司今年9月完成30億歐元D輪募資，投後估值超過210億歐元，並持續擴充歐洲自有資料中心算力。

ML4原生支援多模態，可處理文字與圖片，並具備16億參數的視覺編碼器，內容視窗達100萬個Token，支援超過160種語言。目前已可透過Mistral Studio及API使用，模型權重預計10月底釋出。

Mistral同時公布多項評測結果，顯示ML4在資安、程式開發、AI代理人及視覺定位等任務具備前沿競爭力，不過各項測試採用的比較模型並不完全相同。

在資安能力上，Mistral引述Artificial Analysis評測指出，ML4在Cyber Index躋身全球前五名，其中要求模型重現並修補真實開源軟體漏洞的CyberGym-E2E-AA測試取得82%，為所有受測模型最高；Mistral另公布ML4在資安競賽題目基準Cybench解出93%的題目，在開放權重模型中名列前茅。

圖片來源/ Artificial Analysis

程式開發方面，ML4在DeepSWE v1.1取得61.7%，高於DeepSeek V4 Pro 0813與Qwen 3.8 Max等模型；在涵蓋657項企業工作流程的AutomationBench取得59.9%，則高於Kimi K3、MiMo-V2.6-Pro與DeepSeek V4 Pro。在視覺定位上，ML4於測試複雜影像物件定位能力的Dense 200取得42%，略高於GPT-6 Astra的41%。

Artificial Analysis給ML4的Intelligence Index 38分，與GPT-6 Luna（max）的38分相當，接近DeepSeek V4.1 Flash（max）的39分。不過ML4的使用成本偏高。其標準API價格為每100萬個輸入Token 1.36美元、輸出Token 4.18美元；Artificial Analysis估算，平均每項Intelligence Index任務成本約1.13美元，約為GLM-5.3-Flash與DeepSeek V4.1 Flash的4倍。

ML4是在Mistral自有歐洲資料中心，以3,800張Nvidia Grace Blackwell GPU從零開始訓練。Mistral強調，ML4未來可部署於私有雲或地端環境，也可由Mistral在歐洲自行營運，並受歐洲法律管轄。

'
            Google發布10月Android例行更新，修補近30個漏洞

                來源：https://www.ithome.com.tw/news/179479

                

                

                10月5日Google發布Android本月例行更新（Android Security Bulletin），一共修補28個漏洞，有8個為重大等級，其餘大部分為高風險等級。這些弱點分布於框架、系統，以及Google Play相關元件，存在於系統的漏洞最多，有18個，框架有7個、Google Play有3個與Project Mainline元件有關的弱點。使用者應留意裝置廠商的資安公告，以即時套用相關新版韌體。

從漏洞的類型來看，權限提升（EoP）有13個最多，阻斷服務（DoS）有7個居次，另有4個為資訊洩露（ID）弱點、1個遠端程式碼執行（RCE）。Google提到，其中最嚴重的資安漏洞出現於系統元件，攻擊者有機會用於在本機提升權限，且不需事先取得執行權限，漏洞利用過程也無須使用者互動。

'
            740M模型實現裝置端多模態搜尋，Google EmbeddingGemma 2支援文字與影音檢索

                來源：https://www.ithome.com.tw/news/179475

                

                

                Google推出EmbeddingGemma 2多模態嵌入模型，以740M參數處理文字、程式碼、圖片、影片與音訊，並可直接部署在手機、筆電等裝置。開發者可用文字搜尋圖片或影片片段，也能拿一段音訊尋找內容相近的影音，相關資料不必上傳雲端處理。

嵌入模型的作用，是把文字、圖片或聲音轉換成一組可供比較的數值，內容意思越接近，轉換後的數值也會越相似，因此能用來做語意搜尋，像是使用者輸入「狗在草地追球」，系統不需要影片事先包含相同文字，也能從影片內容找出接近的畫面。

第一代EmbeddingGemma主要處理文字，EmbeddingGemma 2則納入圖片、影片與音訊，完整模型共有7.4億（740M）參數，但採分開載入的設計，只處理文字與程式碼時，可使用270M參數的文字模型，不必同時載入圖片與音訊功能。Google在Pixel 11 Pro測試量化版本時，只載入文字模型的配置約使用191MB活動記憶體，完整多模態模型則約567MB。

EmbeddingGemma 2一次可處理的內容長度也從第一代2K提高至8K詞元，在只處理單一內容類型時，最多約可處理5.5分鐘音訊、29張圖片或58個影片畫面。文字、圖片、影片與音訊也可混合輸入，但會共同使用同一個8K詞元額度。模型輸出的嵌入向量預設為768維，開發者可縮短至512、256或128維，以減少本機搜尋資料庫占用的儲存空間。Google指出，縮減至256維時大致可保留原本的搜尋品質，128維則較適合純文字索引。

程式碼搜尋能力也有提升，Google測試顯示，EmbeddingGemma 2在MTEB Code程式碼嵌入測試的成績由第一代68.76分提高至78.68分，可用於在本機程式碼庫中尋找功能相近的程式碼，或協助程式開發代理取得相關內容，而多語文字能力則大致維持第一代水準。

EmbeddingGemma 2建立在Gemma 4架構，採Apache 2.0授權，目前已可從Hugging Face與Kaggle取得模型。Google也提供MediaPipe及LiteRT等工具供開發者部署到行動裝置，並支援在瀏覽器與個人電腦上執行。

'
            一零四資訊科技遭到入侵，12萬筆履歷資料恐外流

                來源：https://www.ithome.com.tw/news/179476

                

                

                經營線上求職網站的一零四資訊科技（3130）於10月6日傍晚，在股市公開資訊觀測站發布重大訊息，表示他們察覺App系統有異常讀取的情況，事發後已立即採取相關防護措施及阻斷，依規定向相關主管機關通報，且向調查局臺北市調處報案。該公司也在網站上向會員公告此事，並表示已主動透過電子郵件通知疑似受影響的用戶。

針對本次事故的影響範圍，根據調查確認，約有12萬筆履歷資料遭未經授權讀取。一零四初步認定此事對公司尚無重大影響，系統運作與營運正常，但相關的影響仍持續評估當中。

'
            OpenSSH 10.6調整壓縮機制防側通道攻擊，並啟用混合式後量子簽章

                來源：https://www.ithome.com.tw/news/179472

                

                

                SSH遠端連線工具OpenSSH發布10.6版，調整SSH連線的壓縮方式，停用LZ77字典編碼功能，降低攻擊者透過加密後資料長度推測內容的風險。新版也正式啟用結合ML-DSA-44與Ed25519的混合式後量子簽章，推進OpenSSH後量子密碼技術的採用。

SSH可以在同一條連線內同時進行多項工作，例如操作遠端主機及轉送網路連線，而這些工作會共用壓縮時使用的資料，因此攻擊者若能控制其中一項工作的輸入，再觀察加密後送出的資料長度，就可能藉由長度變化，逐步推測另一項工作傳送的祕密資料。

而這個安全風險與LZ77的壓縮方式有關，LZ77發現重複內容時，不會再次完整儲存相同字串，而是改用較短的參照來縮小資料量。當SSH不同工作共用壓縮資訊，攻擊者送入的內容是否與祕密資料重複，就可能反映在最後的資料長度上。

OpenSSH 10.6因此停用LZ77的字典編碼功能，SSH原有的壓縮選項仍然存在，但壓縮效果會降低。OpenSSH建議，需要壓縮資料時，盡可能交由SSH上層的應用程式處理，避免不同SSH通道共用壓縮資訊所帶來的風險。

另一項變化是混合式後量子簽章ssh-mldsa44-ed25519正式啟用，該簽章結合後量子演算法ML-DSA-44與既有的Ed25519。OpenSSH 10.4今年7月加入該功能時仍屬實驗性質，預設並未啟用，而10.6移除實驗版本原本使用的@openssh.com字尾，先前使用實驗版本產生的金鑰則需要重新產生或移除。

OpenSSH 10.6也替伺服器加入預設開啟的後量子安全警告，用戶端若使用不具後量子安全性的金鑰交換方式，伺服器會留下紀錄。新版另修正多項安全問題，包括SFTP用戶端收到惡意伺服器回傳的路徑時，可能讓遞迴複製的檔案寫到原定目錄之外，以及命令列輸入的使用者名稱若包含特定特殊字元，可能在部分設定下造成Shell指令注入等問題。

'
            Sony發布PS5系統軟體更新，疑似堵上Relapse越獄漏洞

                來源：https://www.ithome.com.tw/news/179474

                

                

                Sony 9月16日發布PlayStation 5系統軟體26.06-14.00.00，除改善PSSR畫質、語音聊天及系統效能外，也包含安全性方面的更新。資安媒體Cyber Security News指出，這次更新發布後，近期公開的開源PS5越獄工具Relapse無法支援這個新版本，僅支援7.00至13.60等版本，因而研判Sony可能藉此堵上Relapse所利用的漏洞。

PS5越獄工具Relapse是利用兩階段漏洞利用鏈運作，先利用PS5內建瀏覽器的WebKit漏洞，再結合核心漏洞取得讀寫權限，使未簽署程式得以執行，其開源專案列出的漏洞鏈包含WebKit的物件記憶體破壞，以及核心的記憶體已釋放卻仍被使用（UAF）問題。不過，Sony並未在26.06-14.00.00的官方更新說明中確認修補Relapse相關漏洞，僅建議用戶儘速更新。
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