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  維基媒體揭露OpenAI代理未授權活動，大規模抓取與工具探測加重伺服器負擔

                來源：https://www.ithome.com.tw/news/179490

                

                

                維基媒體基金會（Wikimedia Foundation）調查發現，旗下網站出現多起疑似由OpenAI操作的AI代理活動，包括未經社群核准編輯維基網站、探測公開協作筆記工具Etherpad，以及大量抓取維基媒體資料。相關代理曾向公開資料介面發出數百萬次自動化要求、抓取數百萬個頁面，並對Wikidata查詢服務送出數十萬次查詢。維基媒體認為，相關流量可能是今年5月Wikidata查詢服務部分中斷的影響因素之一。

Wikidata查詢服務供外部使用者查詢Wikidata結構化資料，今年5月曾因大量自動化抓取流量承受高負載，影響正常查詢。維基媒體此次追查後認為，其中部分流量可能來自OpenAI代理，抓取範圍主要集中在Wikidata與維基共享資源。

除了大量抓取資料，維基媒體也發現，相關代理未經社群核准就編輯旗下維基網站，其中少數活動修改了引用工具設定，官方認為，這些修改可能具有惡意目的，企圖把引用工具當成替代理取得其他網站資料的管道。其餘編輯大多是在沙盒區進行測試，沒有發布到一般讀者可見的頁面。

代理也曾嘗試利用公開Etherpad服務替自己取得其他網站資料，但沒有成功。另有代理在Etherpad記錄執行任務的內容，不過調查沒有發現不同代理透過該服務彼此協調。

基金會也在意大量AI代理活動帶來的伺服器、頻寬，以及調查與清理成本，維基媒體指出，從2024年開始增加的機器人活動，使2025年頻寬使用量增加50%，資源消耗最高的流量中有65%來自機器人，而相關成本目前由網站營運者與志工承擔。

該基金會認為，AI公司目前沒有充分監控代理活動，不應把辨識、調查及處理異常行為的負擔留給網站營運者。要求AI業者至少應讓網站營運者能辨識相關代理系統，並自行決定是否，以及如何允許這些系統使用服務。

'
            大映科技運用AI加速IoT網路封包分析，處理500MB資料量所需時間可從4小時縮至10幾分鐘

                來源：https://www.ithome.com.tw/news/179468

                

                

                近日大映科技揭露AI網路封包分析系統ANMAS（AI Network Malware Analysis System）的最新發展，並攜手多方夥伴拓展IoT、OT與企業網路安全等應用。除了供應鏈檢測與場域合作，大映科技總經理劉得民也進一步說明ANMAS如何將AI運用於網路封包分析。

關於ANMAS的實際運作，劉得民指出，IoT設備的網路封包一般可透過交換器或Wi-Fi等方式取得，ANMAS則採用虛擬Wi-Fi環境擷取設備通訊流量，之後再由工程師將封包擷取（Packet Capture，PCAP）檔案送交系統，由AI模型進一步分析。

在AI架構方面，ANMAS採用小型語言模型（SLM），並搭配Fine-tuning、LoRA與RAG等技術。其中，工程師可透過RAG知識庫將分析經驗、判斷結果或其他相關知識納入系統，讓AI在後續分析時結合既有知識進行判讀。這樣的好處在於，隨著企業持續分析封包，逐步累積屬於該企業自身環境的網路經驗。

至於實際效益，劉得民以封包分析效率為例，一份500MB的PCAP檔案，若由工程師人工分析，大約需要4小時；若資料量進一步增加到數十GB，人工一天也未必能完成。以百人規模企業來看，每小時就可能產生數十GB的網路封包，更難以完全依靠人工逐一分析。透過ANMAS搭配GPU運算後，500MB封包的分析時間可縮短至約10至15分鐘。

除了提升分析效率，另一個效益則在於經驗傳承。傳統封包分析高度仰賴工程師個人經驗，一旦資深人員離職，部分判斷經驗也可能隨之流失；透過ANMAS，則可將這些經驗持續沉澱在系統中，讓後續接手的工程師能在既有知識基礎上進行分析。

已累積逾2,200種網路行為，IoT、OT場域的封包辨識準確率達9成

會後我們進一步詢問劉得民，相較傳統網路封包分析的工作，ANMAS是否可視為產品化上的新突破，以及國際間是否已有類似技術發展。

劉得民表示，過去這類工作主要仰賴專業人員逐步拆解與追查，相關分析技術其實早已存在，但ANMAS的重點在於將這套能力進一步產品化，把封包分析、AI模型與既有行為樣本整合成可實際部署的系統。

至於國際間的發展情形，他指出，封包分析雖屬較小眾的專業領域，但全球仍有一定規模的研究與實務人員投入。不過，依劉得民觀察，真正專注於深度封包分析者僅有數千人，而能進一步將AI分析能力產品化的團隊，仍相對有限。

談到ANMAS的自動化分析能力，劉得民指出，團隊目前已蒐集超過2,200種網路行為，涵蓋一般網路服務，以及病毒、後門程式等活動。每種行為都蒐集多份10MB以上的封包資料，經過人工清理、去識別化與標記後，再用於監督式學習模型訓練。

依劉得民說法，目前ANMAS在一般場域的辨識準確率約達8成，在IoT、OT等特定場域則可達9成；其餘可能出現誤判或無法明確判定的情況，仍需交由專業人員進一步確認。他強調，AI並不是要取代分析人員，而是協助縮短分析時間，最終判斷仍由人員負責。

至於HTTPS、TLS等加密流量是否會限制封包分析能力，劉得民解釋，ANMAS並不會解密通訊內容，其封包分析是透過連線頻率、時間間隔與通訊目的地等行為特徵判斷是否存在異常。舉例來說，惡意程式或後門程式為了維持與C2伺服器的連線，通常會定期送出Heartbeat或Beacon；即使攻擊者刻意加入隨機時間差，仍可能呈現一定範圍內的週期性特徵，成為AI辨識異常行為的線索。

'
            從網路封包分析切入，大映科技攜手多家機構拓展IoT網路安全檢測應用

                來源：https://www.ithome.com.tw/news/179466

                

                

                過去我們經常看到資安研究人員示警，部分手機或物聯網裝置可能在使用者不知情的情況下，將個資、裝置資訊，甚至錄音等資料傳送至遠端伺服器，部分案例更涉及資料傳往中國境內。這類問題過去就能透過封包分析發現，但大量、種類繁雜的IoT設備，僅靠人工分析難以規模化。如今，大映科技表示，已將這方面的分析能力產品化，透過AI自動整理及分析設備產生的大量PCAP封包，發展出AI網路封包分析系統ANMAS（AI Network Malware Analysis System），可進一步掌握IoT設備及通訊模組可能存在的異常連線與潛在風險。

大映科技總經理劉得民在10月5日一場IoT設備信任供應鏈合作發表會上指出，企業採購物聯網設備時，往往難以掌握設備實際的通訊行為，因此仍需要更客觀的技術檢測方式，進一步確認設備使用哪些通訊元件、連向哪些對象，以及產生什麼網路行為。

也正是在這樣的需求下，大映科技自2020年起投入ANMAS底層技術研究，並持續推進產品開發與落地。劉得民表示，ANMAS於2025年完成產品開發，當時主要提供雲端方案；今年則進一步推出地端版並擴大跨域合作，合作對象包括SGS台灣檢驗科技、精技電腦、資策會資安科技研究所、中華民國網路封包分析協會、精誠資訊恆逸教育訓練中心、逢甲大學及三丸公司等，加速推動AI封包分析在物聯網、工控及企業網路安全等場域的實際應用。

不只看品牌與產地，IoT設備通訊行為更是供應鏈檢測重點

企業會採購各式各樣的IoT設備，但在辨識供應鏈風險上，實務上仍面臨不少難題。劉得民指出，企業採購時常仰賴廠商文件或切結書確認產品來源，但仍可能出現貼牌或「洗產地」情況；即使掌握設備對外連線的IP位址，也不一定能直接判斷背後實際的企業或服務提供者。此外，部分異常行為未必會在單次檢測中立即顯現。針對這些問題，大映科技在打造ANMAS系統時，將檢測重點聚焦在4個面向。

第一，檢驗通訊晶片製造商。劉得民解釋，一般電子零組件如電阻、電容、電感等本身不具網路通訊能力，但IoT設備使用的通訊晶片會直接參與網路連線，因此晶片來源也成為供應鏈檢查的一環。大映科技會參考IEEE公布的OUI（Organizationally Unique Identifier）等資料，協助辨識設備所使用通訊晶片的原始製造商，相關資料約每半年更新一次。不過他也坦言，MAC位址等識別資訊仍可能遭到偽造，因此晶片來源只能作為其中一項判斷依據。

第二，檢驗IoT設備對外連線的目的地。劉得民表示，ANMAS系統會分析PCAP封包中的通訊IP位址，不僅藉此判斷IP位址所在國家或地區，還會進一步比對其背後所屬企業或服務提供者。他強調，單看IP位址所在國家仍可能產生盲點，例如部分中國業者會在新加坡、美國等地設立公司或租用主機，因此設備即使連往新加坡或美國，也不代表背後服務提供者就是當地企業。也因此，分析時不只判斷「連到哪個國家」，也會進一步確認「實際連到哪家公司」。

第三，檢測實際網路行為。即使設備使用的晶片與連線位置看似正常，通訊模組本身仍可能存在後門、私自對外連線，或出現其他非預期網路行為。這些問題往往無法單靠產品規格或來源資訊判斷，因此ANMAS系統在執行時，會進一步從網路封包中辨識異常通訊、惡意活動或可疑的對外連線。

第四，透過重複啟動與長時間連線進行觀察。有些異常通訊行為未必會在設備開機後立即出現，而可能經過一段時間，或在特定條件下才被觸發。此外，設備即使在採購當下符合供應鏈要求，後續也可能因自身漏洞、韌體未更新等因素遭到入侵、感染網路蠕蟲，甚至成為殭屍網路的一部分。因此，要判斷設備是否持續維持安全狀態，不能只看採購當下或單次檢測結果，還需要持續觀察後續實際通訊行為。

從檢測、地端部署到教育訓練，ANMAS今年擴大推動

在本次活動中，大映科技特別公布多項具體合作進展。例如，今年推出ANMAS地端版方案，由精技電腦協助企業建置本地端AI運算環境；在檢測應用方面，大映科技則與SGS台灣檢驗科技合作，結合第三方測試驗證與ANMAS的AI封包分析能力，探索IoT設備、通訊模組與可信任供應鏈安全檢測的應用模式；在封包分析人才培育方面，也與精誠資訊恆逸教育訓練中心合作，推動AI封包檢測教育訓練。

此外，在場域合作方面，大映科技與資策會資安科技研究所、中華民國網路封包分析協會簽署三方合作備忘錄，推動AI封包分析技術導入OT與IoT場域，同時也與逢甲大學及三丸公司等合作夥伴，持續推進相關研究與產業推廣。

其中，與SGS台灣檢驗科技的合作，亦是本次活動特別強調的重點之一。劉得民表示，希望在臺灣建立可信任的供應鏈架構，而這類架構仍需要搭配具體驗證機制，大映科技負責提供ANMAS等分析工具，SGS則提供實際檢驗與執行方式，雙方希望透過合作，進一步將這套檢測機制推廣至更多應用場域。

在本場活動上，SGS台灣檢驗科技資深產品群經理劉士弘亦指出，傳統合規稽核與弱點掃描仍有侷限，設備沒有已知弱點，不代表實際運作時不會出現高風險通訊行為。此次與大映科技合作，希望結合SGS的法規遵循檢核與ANMAS的動態通訊行為分析，補強IoT供應鏈安全檢測。

大映科技與SGS台灣檢驗科技日前舉辦「AI治理暨可信任供應鏈韌性合作記者會」，圖為逢甲大學資訊工程學系副教授周兆龍（左一）、資策會資安科技研究院所長李榮三（左二）、大映科技總經理劉得民（左三）、SGS台灣檢驗科技副總裁鮑柏宇（右三）、精誠恆逸教育訓練中心總經理蘇國林（右二）、精技電腦副總經理林永瑞（右一）。

綜觀這些進展，也可看出IoT封包檢測需求正逐步浮現，並開始串聯檢測驗證、硬體、技術研發與教育訓練等不同領域業者共同投入。

至於海外市場布局，劉得民透露，目前ANMAS已提供英文與日文版本，預計2027年先進軍日本市場，初期從雲端服務切入，再提供地端部署方案，後續逐步拓展其他亞洲市場。

'
            龔化中上任兩個月揭「國家資安防護2.0」，明年4月AI紅隊先攻政府機關

                來源：https://www.ithome.com.tw/news/179495

                

                

                資安院新任院長龔化中上任至今已有兩個月，最近公開「國家資安防護2.0」藍圖，主張以AI對抗AI。四項重點工作搭配六大中心的時程與數字，勾勒出臺灣資安防線下一版的樣貌，其中最受矚目的一場AI紅隊演練，預計明年四月登場。

AI攻擊速度加快，國家資安防禦必須重新設計

龔化中在8月1日開始擔任資安院院長，10月5日首度對外說明上任兩個月來的工作方向，公布「國家資安防護2.0」藍圖。這套新架構的核心很明確：面對AI帶來的新型攻擊，防守方不能再只靠人工分析與既有流程應對，必須把AI納入國家資安防禦體系，讓攻擊與防禦雙方進入新的競爭階段。

龔化中形容，上任後看到的資安情勢，就像「下大雨一樣，一直下個不停」，只要防護體系有一處沒有補好，就可能成為攻擊者進入的缺口。「剛上任那陣子，幾乎沒睡好覺。」他說。

這股壓力，其實來自AI快速改變攻擊者的能力。過去需要長時間準備的複雜攻擊，現在可以透過AI在短時間內鎖定大量目標，持續探測系統漏洞，再往系統深處推進。攻擊規模、速度與自動化程度都發生變化，過去仰賴人工監控、人工分析的方式，很難再以同樣速度回應。

龔化中把目前面對的國家資安環境，比喻成七、八級大颱風。資安院過去十多年累積的政府機關防護方式仍有作用，面對新的攻擊速度，防線需要再往前推。他提出的答案，就是「以AI對抗AI」。

「AI重新定義了威脅，資安院就要重新定義防禦。」龔化中表示，國家資安防護2.0的目的，是拉高整體資安防禦縱深，從軟體開發源頭、系統測試、威脅情資，到攻防演練與應變，建立一套能跟上AI攻擊速度的防護體系。

數位發展部資通安全署署長蔡福隆則指出，AI讓資安防護面對的情勢變得「又快、又廣、又深」，資安院已針對這項變化準備相關防禦與因應作法。而龔化中所提出的2.0架構，正是希望把既有防護能力重新整合，再加入AI能力。

從實戰、研究到AI人才，三股力量串成防禦循環

國家資安防護2.0並不是單獨增加一套AI工具，而是重新串接資安院既有的實戰防禦、資安研究能力，以及新加入的AI人才。

龔化中表示，資安院成立時就肩負兩項任務，一是保護國家資安，二是進行資安研究。新階段要做的，是把實戰、研究與AI人才串起來，讓實際防禦現場遇到的問題成為研究題目，再把研究成果帶回實戰環境驗證。

而這套循環的運作，主要由三股力量支撐。第一是技術服務中心累積的實戰防禦經驗，第二是資安卓越中心的研究能力，第三則是近期延攬的AI專業人才。

龔化中希望透過這樣的整合，讓資安防禦具備三項特性。第一是反應快，讓AI協助執行防禦工作；第二是涵蓋廣，降低大規模防護的成本後，不再只聚焦少數重點機關與目標；第三是偵測深，讓檢測能力可以一路深入到原始碼層級。他說，這三項能力最後將匯聚成「國家資安防護2.0」。

管理面由資安署負責，包括重新盤點設備、管理供應鏈等工作；技術面的任務則交由資安院推進。龔化中將目前最重要的技術工作，歸納為四項，分別從軟體開發源頭、攻防驗證、全球威脅情資，以及AI攻防環境切入。

第一項工作：用AI從源頭找漏洞、提出修補建議

國家資安防護2.0的第一項工作，是AI自動化程式碼檢測與修補。

龔化中指出，資安院已與多家AI業者合作，取得專供資安用途的先進AI系統，目前投入大量人力進行前期測試。下一階段則會把這些AI系統與資安院自行建置的地端資安模型結合，優先針對政府機關與關鍵基礎設施使用的核心軟體進行原始碼檢測，找出潛在漏洞並提出修補建議。

這項工作瞄準的是過去資安防禦較難提前處理的問題，「漏洞往往要等到被發現、被利用，防守方才開始處理。」他表示，若AI能直接進入程式碼層級，協助開發階段找出弱點，防禦時間點就能往前移。

龔化中認為，從開發源頭把漏洞找出來，是目前資安院最優先的工作之一。軟體弱點如果能在攻擊發生前被發現並完成修補，就不必等到攻擊者找到入口後再進行搶救。

這項工作背後的概念並不複雜，核心就是把資安防護從「發現攻擊」往前推到「降低被攻擊的可能性」。

第二項工作，AI扮演紅隊，明年4月開始實戰

國家資安防護2.0的第二項工作，是目前最受矚目的AI滲透測試與實戰演練。

資安院將利用AI模擬攻擊者思維，針對重要線上服務、系統與網路進行自動化黑箱滲透測試，並透過紅藍隊攻防演練，持續驗證現有防禦能力。

龔化中表示，資安院將運用取得的AI模型，自行設計大量攻擊技能，再交由AI代理人執行。換句話說，AI不只用來分析資料，也會被放到攻擊模擬的位置，主動尋找防線弱點。這項工作預計於明年4月至10月進行，屆時針對政府部門的攻防演練將開始展開。

龔化中用「打疫苗」比喻這項工作的概念，既然攻擊者已經開始使用AI進行攻擊，防守方就必須先用相同方式測試自己的系統，把可能出現的攻擊情境提前跑過一次。透過實戰演練找到問題，再回頭修補防線，才有機會在真正遭遇攻擊前降低風險。

而這場AI紅隊演練，將成為國家資安防護2.0的重要驗證點。從明年4月開始，政府機關將面對由AI驅動的攻擊模擬，資安院則能藉此檢驗前期建置的漏洞掃描、攻防演練與防禦能力是否真正運作。

第三項工作：讓海量威脅情資直接變成防禦規則

國家資安防護2.0的第三項工作，則是AI自動分析全球威脅情資。

資安院目前掌握的情資來源相當多元，包括採購的暗網情資、各國情資等，資料量龐大，單靠人工分析已經很難維持足夠速度。

龔化中表示，資安院正在規畫全自動的AI情資分析系統，透過大型語言模型即時消化與比對國內外大量情資，提升分析速度與精準度，再進一步把分析結果轉化成邊界設備可以直接使用的阻擋規則。

這項工作的關鍵，不只是把資料分析得更快，而是縮短「發現威脅」到「採取防禦」之間的時間。

龔化中尤其看重情資分享速度，因為AI攻擊一旦發生，可能在很短時間內從一個目標擴散到其他目標。如果某個單位已經發現攻擊型態，卻仍需要經過人工整理、確認，再透過既有流程逐層通知，其他單位可能因此失去能夠防禦的時間。

新架構希望改變這個流程。當某處發現新的攻擊情資，AI可以快速完成分析，轉成可執行的防禦規則，再把結果提供給其他政府機關與產業。如此一來，一個地方遭遇攻擊所累積的經驗，就有機會快速轉化成其他單位的防護能力。

第四項工作，建立國家級AI資安攻防沙箱

第四項工作則是建立國家級AI資安攻防沙箱。

龔化中觀察，許多企業對AI攻擊究竟會呈現什麼樣貌，仍缺乏實際經驗。他甚至笑說，最好永遠不要知道，因為真正了解AI攻擊長什麼樣子，通常代表已經遭遇攻擊。

資安院規畫打造一個安全、受控的驗證環境，讓政府機關與產業資安團隊可以在真正遭遇攻擊之前，先進入沙箱環境熟悉高強度、高速度的AI攻擊。

這個環境除了提供政府與企業進行防禦演練，資安廠商同樣可以使用，驗證AI SOC、AI SOAR等新一代防禦技術。

從整體布局來看，龔化中表示，這座沙箱扮演的是「先試再上場」的角色。AI攻擊的速度與複雜度不斷提高，政府與企業如果只能等到真正發生事件才學習如何應對，代價可能過高。透過在受控環境提前演練，可以讓資安團隊累積應變經驗，再把測試結果帶回實際環境。

龔化中認為，踏出這一步，代表資安院的防護能力開始從政府機關延伸到產業。

前瞻研究中心，五年完成從試點到擴大部署

上述四項重點工作的背後，由資安院前瞻研究中心負責建立技術底盤。前瞻研究中心主任王銘宏表示，配合「智慧國家2.0」、「五大信賴產業」與「第七期國家資通安全發展方案」，資安院希望從國家層級整合具有公共財性質的資安情資與防禦模型，提升整體防禦能力。

這項工作以代理式AI為核心技術，採取「第一年建立、後四年擴大」的方式推進。第一年先完成真實系統漏洞掃描與跨單位攻防演練，在試點機關實際運作；後續四年逐步擴大部署，最終朝全天候自主防護發展。

中心目前規畫兩大可操作平臺，一是自動化漏洞挖掘平臺，提升漏洞發現的效率與準確度，協助政府機關掌握潛在風險；另一個是智慧化攻防演練平臺，建立演練場域，持續驗證與優化國家資安韌性。

技術開發則包含靜態程式碼分析、動態攻擊測試、智慧化攻防演練與評分，以及AI安全與行為監測。這些工作共同支撐國家資安防護2.0的技術層。

王銘宏指出，預期成果包括建立國家自主AI資安能力、提升政府與關鍵基礎設施韌性，以及帶動國內AI資安產業發展。

威脅分析中心把資料，變成可採取行動的情報

如果前瞻研究中心負責建立技術底盤，威脅分析中心處理的，則是AI每天要面對的大量資料。

威脅分析中心主任林志鴻指出，中心目前掌握的資料包括誘捕系統、網路流量、ISAC與SOC回傳情資，以及惡意電子郵件。過去這些資料主要依靠專業人員逐筆分析，面對AI加速的攻擊環境，單靠人工已經難以兼顧速度與廣度。

中心目前將分析流程拆成四道工序，從資料收容開始，再進行資訊彙整、樣態正規化與關聯分析，最後由代理式AI串起整個流程；分析後產出的資訊，包括入侵偵測指標、攻擊者使用的技術與程序，以及威脅趨勢，最後匯集到威脅情資平臺，以視覺化方式呈現資安威脅。

林志鴻希望透過這套流程，把原始資料逐步轉化成可執行的防禦知識。對國家級防禦而言，資料本身不是終點，能不能快速從資料中辨識威脅，再轉化成可以採取行動的資訊，才是AI導入情資分析後真正要解決的問題。

找到漏洞只是起點，產品還要有能力接住漏洞

除了政府機關與關鍵基礎設施的防禦，資安院也把產品安全納入整體防線。

資安院檢測防禦中心總監劉建良指出，今年是第二屆產品資安漏洞獵捕活動，隸屬於「產品資安升級行動」，10月至11月進行實測，透過實戰式漏洞挖掘協助國內軟體廠商找出風險、完成修補。

今年這場活動的規模更盛大，包括429萬元總獎金、176位資安研究員、16家廠商，以及22項受測產品。活動過程中，將優先檢測政府常用軟體，鼓勵研究員使用AI輔助漏洞挖掘，並要求廠商完成後續修補。

對資安院而言，漏洞被找出來並不代表工作結束。劉建良指出，找到漏洞只是起點，完成修補才算真正產生效果。這項工作從廠商提供產品開始，由研究人員進行測試與挖掘，再由資安院審核確認，最後交由廠商修補改善。

與產品漏洞獵捕搭配的，是產品安全事件應變能力。資安院通報應變中心主任孫偉哲表示，資安院透過TWCERT/CC推動企業建立產品安全事件應變小組（PSIRT），希望藉此更能因應供應鏈攻擊，縮短弱點修補時間。

目前推動分成三個階段，第一階段建立基準，推出《資通訊產品資安事件企業應變機制手冊》，提供PSIRT建置參考；第二階段提供包含12個量測項目的建置檢核表，協助企業自我檢視；第三階段則從政府共同供應契約廠商開始推動，再參考歐盟《網路韌性法案》發展進階評量機制。

透過這條產品安全線的建立，補上了「找到漏洞」之後的另一段防禦工作，讓漏洞獵捕、修補與事件應變形成完整鏈結。

人才與國際聯防，成為2.0的長期支撐

國家資安防護2.0不只有技術與AI，人才與國際合作仍是長期防禦能力的一部分。資安院人才培力中心總監方耀宇指出，2026年是資安技能金盾獎第二十一屆，累計報名575人、223隊，初賽於10月17日舉行，決賽則在11月27日於臺北登場。

金盾獎從2006年創辦，早期「以賽促學」為主，後續逐步擴大競賽場域，2019年增加國高中組，2020年加入實體與跨域情境題型，2025年則邀請歷屆得獎選手參與試題設計。

方耀宇表示，「金盾獎」被資安院視為人才培育的重要場域，面對AI自動化攻擊快速出現，競賽內容同樣持續調整，讓學生與資安人才提前接觸新的攻防情境。

國際合作則由資安院國際合作及資安治理中心負責，該中心主任王家宜表示，工作重點包括串聯全球與亞太CERT通報應變機制、參與FIRST與NatCSIRT等國際會議，並投入APCERT演練與跨國人才培訓。

此外，她指出，在漏洞揭露方面，資安院也參與全球協調漏洞揭露社群與APCERT弱點協調揭露工作，建立跨國通報管道，取得尚未公開的漏洞情資。

這些工作看似與AI防禦沒有直接關係，實際上卻是國家資安防護2.0的重要外部支撐。AI攻擊可以跨境快速發生，防守方如果沒有成熟的國際通報管道，單一國家的防禦能力很難獨立完成。

明年4月AI攻防演練，將成為2.0第一張成績單

從四項核心工作到前瞻研究、威脅分析、產品檢測、通報應變、人才培力與國際合作，資安院正在把原本分散的能力重新串接。

龔化中上任兩個月來，持續與各中心及技術人員討論國家資安防禦的下一階段方向。他所提出的國家資安防護2.0，並非單純增加AI工具，而是試圖改變防禦工作的時間點與運作方式。

過去的防禦模式，往往是發現漏洞後修補、發現攻擊後應變，再透過情資分享降低下一次攻擊的影響。新的架構則希望把防禦往前推：先在程式碼階段找漏洞，再用AI主動攻擊自己的系統；全球情資則由AI快速分析，直接轉成防禦規則；政府與產業再進入沙箱環境，提前面對AI攻擊。四件事串在一起，就是龔化中所說的「以AI對抗AI」。

這套架構能否真正運作，明年4月至10月的AI攻防演練將是重要驗證。資安院預計從政府機關開始進行AI攻防演練，讓AI紅隊主動尋找防線弱點，再透過演練結果檢視前期部署。

對龔化中而言，這場演練不只是一次攻防活動，更是國家資安防護2.0從規畫走向實戰的第一個重要節點。

資安院希望透過自主技術研發、實務驗證與後續規模部署，逐步建立「AI × 資安 × 國家韌性」的防禦架構。從源頭找漏洞、主動模擬攻擊、快速消化全球情資，再到受控環境中的AI攻防演練，資安院下一階段要建立的，不只是更快的偵測能力，而是一套能持續自我驗證、自我修補的國家資安防線。

龔化中說：「雨還在下。」從明年4月開始，AI紅隊將率先進入政府機關的防線，資安院今年提出的這套國家資安防護2.0，也將迎來第一次真正的實戰檢驗。

'
            不只要加快修補程式開發，Google Project Zero呼籲軟體業者建立正式修補前的緊急應變機制，整理Hotpatch等4種作法

                來源：https://www.ithome.com.tw/news/179489

                

                

                隨著AI加快漏洞發現與利用速度，軟體業者面對新漏洞時的反應時間也進一步縮短，Google Project Zero近日指出，當高風險漏洞已遭積極利用，對於軟體業者而言，如何在最短時間內降低使用者曝險更顯重要。因此，Project Zero呼籲軟體業者不能只仰賴加快修補程式開發，還應事先建立緊急應變機制，以便在正式修補完成前先降低風險，進一步提高零時差漏洞的利用難度。

Project Zero指出，緊急修補的難點在於，廠商既要盡快降低漏洞遭利用的風險，又必須完成必要的測試與部署程序。完整軟體更新仍需經過測試與派送，部分更新還需要重新啟動才能生效，其中測試與更新部署更是難以大幅壓縮的環節。為此，Project Zero整理出4類可在正式修補完成前採取的應變方式，包括Feature Flag、輸入過濾、替代更新管道，以及熱修補（Hotpatch）。

（一）Feature Flag：可透過遠端設定切換或暫時停用特定功能。例如Apple曾在Group FaceTime爆發重大漏洞時暫停相關功能；最近Meta也公開新採用的WebRTC dual stack設計，將新舊兩個版本同時保留，若新版出現問題，就能快速切回舊版。Project Zero指出，這類作法的優勢在於，業者可事先測試不同設定狀態，因此發生緊急狀況時，不必為了快速應變而派送未經測試的新程式碼。

（二）輸入過濾：可透過動態更新規則，阻擋觸發特定漏洞所需的輸入。例如Android Intent Firewall可依據XML規則限制特定Intent的使用方式，在正式修補推出前先阻擋部分攻擊路徑。相較Feature Flag必須事先規畫哪些功能可被切換，輸入過濾更具彈性，可在漏洞出現後再針對特定輸入建立規則。

（三）替代更新管道：可讓特定元件不必等待完整系統更新，就能透過較快的管道個別更新。這部分以Android的APEX機制為例，可更快速更新部分高風險系統元件，而且設備的OEM廠商不必再將APEX元件更新整合至完整系統更新，因此可縮短修補開發時間。但要注意，若透過網路另外下載元件，仍必須嚴格驗證來源，以免快速更新機制本身成為新的攻擊面。

（四）Hotpatch：可將較小單位的二進位程式碼直接套用到執行中的程序。例如Linux Livepatch可替換執行中的核心函式，不必重新啟動；Windows Hotpatch也能只派送更新過的函式，並在程序執行期間直接套用。不過要留意的是，Hotpatch能修補的類型有限，而且主要解決的是更新派送速度，仍不能省略快速更新所需的測試。

Project Zero強調，快速更新機制不必能修補所有漏洞，也不必在任何情況下都完全維持原有使用體驗，只要能在短期內處理最可能或最嚴重的漏洞，就能在緊急情況下發揮作用。因此，軟體業者應盤點現有的更新機制，並針對不足之處增添快速修補能力，以因應大規模漏洞遭積極利用的最壞情況。

'
            日本大阪公立大學傳出遭勒索軟體攻擊而被迫停課

                來源：https://www.ithome.com.tw/news/179484

                

                

                上週因校園資訊基礎設施故障宣布停課的日本大阪公立大學，本週透露此起事故很可能是勒索軟體攻擊造成，並著手確認是否出現個資外洩的情形
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            【資安日報】10月7日，一零四資訊科技系統遭到異常讀取，12萬筆履歷資料恐外流

                來源：https://www.ithome.com.tw/news/179480
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資安新聞總覽

一零四資訊科技系統遭到異常讀取，12萬筆履歷資料恐外流

經營線上求職網站的一零四資訊科技（3130）於10月6日傍晚，在股市公開資訊觀測站發布重大訊息，表示該公司察覺App系統有異常讀取的情況，事發後已立即採取相關防護措施及阻斷，依規定向相關主管機關通報，且向調查局臺北市調處報案。該公司也在網站上向會員公告此事，並表示已主動透過電子郵件通知疑似受影響的用戶。針對本次事故的影響範圍，根據調查確認，約有12萬筆履歷資料遭未經授權讀取。一零四初步認定此事對公司尚無重大影響，系統運作與營運正常。詳全文

丹麥人口登記系統遭駭，880萬人資料外洩

10月5日丹麥中央人口登記局（Central Population Register，CPR）表示近日發生資安事故，攻擊者濫用當地公司持有的存取權限，取得約880萬名公民的姓名、居住地址，以及CPR號碼（相當於我國的身分證字號）等資料。CPR已停用該公司的存取權限，與專家和丹麥當局合作，並向丹麥資料保護署通報，警方與相關部門正著手調查。在這起事故的處理過程中，CPR於10月2日晚間察覺此事，經調查得知入侵時間發生於9月，攻擊者先濫用一家丹麥公司的存取權限，試圖挖掘CPR系統存放的資訊。該系統存放約1,100萬名公民資料，涵蓋在籍、移居海外，以及已故的民眾，因此這次資料外洩的規模，相當於約八成公民的個資受到影響。詳全文

FBI傳與Accenture的承包商解約，疑因未及時修補PeopleSoft漏洞造成ShinyHunters入侵

美國聯邦調查局（FBI）向路透社證實，已與一家未及時部署修補程式的IT服務承包商解約。FBI資安主管Brett Leatherman表示，調查顯示，先前的資料外洩事件，源自第三方管理平臺的資安失誤，承包商未部署已發布的安全更新，FBI因此與該承包商解約，並採取措施降低後續風險。FBI未公開遭解約的承包商及受影響平臺名稱，但路透社引述兩名知情人士指出，相關服務商為Accenture的承包商，受影響平臺則是Oracle PeopleSoft。ShinyHunters先前便是聲稱利用PeopleSoft的漏洞CVE-2026-35273入侵FBI求職網站，Oracle已於6月10日修補此漏洞，而Mandiant與Google威脅情報團隊當時便曾警示ShinyHunters已實際利用此漏洞。詳全文

荷蘭漏洞揭露協會遭AI自主攻擊，攻擊者利用開源IT服務與客服系統Zammad零時差漏洞得到初期存取管道

10月2日美國網路與基礎設施安全局（CISA）更新已遭利用漏洞名單（KEV），增列開源IT服務與客服系統Zammad漏洞CVE-2026-102489與CVE-2026-102490，而這兩個漏洞的發現與揭露，源自於9月下旬荷蘭漏洞揭露協會（DIVD）發生的資安事故。DIVD於9月24日首度在職場社群網站LinkedIn公開遭到入侵的消息，初步認定這是由AI驅動的攻擊，隨後啟動全面事件應變機制，封鎖基礎設施的存取管道，並通報荷蘭當局，也將零時差漏洞通報給Zammad開發團隊。DIVD於9月30日正式公布此事，說明攻擊者利用兩個Zammad零時差漏洞得逞，結合這些漏洞使其能在幾秒內挾持使用者的連線、遠端執行程式碼，並將權限提升為root層級。根據目前調查結果，DIVD確認志工的使用者資料已外洩。​詳全文

郵件伺服器Zimbra高風險漏洞在公開前就遭到利用

8月下旬波蘭電腦緊急應變團隊（CERT Polska）、美國網路安全與基礎設施安全局（CISA）提出警告，郵件伺服器系統Zimbra於7月下旬修補的命令注入漏洞CVE-2026-73570遭到積極利用，近期有最新調查發現，相關漏洞利用活動可追溯至7月底。微軟資安研究團隊指出在7月28日至8月7日期間，觀察到兩波掃描CVE-2026-73570的活動，當時Zimbra開發團隊已發布新版修補，但尚未公開此漏洞資訊。攻擊者首先使用輕量的界外（out-of-band）探測工具，來確認Zimbra伺服器是否存在弱點，由於這些探測器透過本地身分識別檢查，或是小型的系統指紋辨識指令碼來確認能否執行命令，並未直接傳遞惡意酬載，資安人員可能難以察覺異狀。接著攻擊者觸發CVE-2026-73570，以Zimbra服務帳號執行指令，藉此部署JSP webshell，並竄改webroot權限，再從多個分割的檔案重組惡意酬載，解碼並寫入公開的應用程式資料夾。詳全文

GitHub Actions相隔4天再傳異常，代管執行環境延遲波及Pages與帳務功能

GitHub Actions相隔約4天再度發生服務異常，GitHub於臺灣時間10月6日凌晨通報，代管的工作執行環境分派出現延遲，造成部分自動化工作流程啟動延遲，後續也出現工作執行失敗。GitHub Actions約2小時43分鐘後恢復正常，期間GitHub Pages及部分帳務、授權功能都受到影響。GitHub在凌晨3時11分首先通報GitHub Actions效能下降，隨後確認問題出在GitHub代管的工作執行環境。事故期間，其他GitHub服務也出現異常，部分使用者無法正常開啟儲存庫清單、授權及帳務頁面，之後GitHub Pages也出現效能下降。GitHub目前尚未公布這次代管執行環境異常的原因，只表示後續將提供完整事故分析。詳全文

研究人員發現GitHub公開儲存庫暴露逾54萬組仍有效憑證

資安業者Truffle Security近日公布GitHub公開程式碼憑證暴露的研究結果，研究團隊掃描The Stack v3收錄的約2.25億個GitHub公開儲存庫快照，並於2026年7月進一步驗證其中的憑證，確認其中543,699組當時仍可使用，暴露時間中位數達784天。GitHub於2024年2月開始為所有免費帳號分批預設啟用Push Protection，在程式碼提交至公開儲存庫前，檢查並阻擋可辨識的API金鑰、存取權杖等憑證。Push Protection預設並未涵蓋所有憑證類型，研究團隊找到的有效憑證中，有51.8%不在GitHub預設阻擋範圍，研究團隊建議，只要憑證曾隨程式碼提交至公開儲存庫，就應立即視為已暴露，企業應先輪替相關憑證，再清理程式碼歷史。詳全文

Linux後門ClingSTUN利用公開STUN服務，惡意通訊更難辨識

資安業者Fortinet旗下FortiGuard Labs揭露Linux後門程式ClingSTUN，攻擊者鎖定暴露於公開網路且尚未修補已知漏洞的設備發動攻擊。設備感染ClingSTUN後，攻擊者可持續存取遭入侵系統，並將其變成可遠端控制的代理節點。攻擊者利用路由器、監控設備及其他IoT與網路設備等的24項已知漏洞入侵，再投遞ClingSTUN。ClingSTUN則會利用公開STUN（NAT穿越協定）服務進行傳輸。STUN可協助位於網路位址轉譯（NAT）後方的設備確認對外映射的IP位址及連接埠，ClingSTUN則透過STUN取得感染設備對外映射的IP位址及連接埠。由於VoIP及WebRTC等正常應用也會使用STUN，ClingSTUN的惡意通訊因此較難與正常STUN流量區分。詳全文

Apache HTTP Server發布2.4.69版修補20個漏洞，包含3個重大漏洞

Apache軟體基金會10月1日發布開源Web伺服器Apache HTTP Server更新，修補20個資安漏洞，涵蓋記憶體破壞、資訊洩漏、阻斷服務及權限管理等問題，影響2.4.0至2.4.68等版本，用戶應升級至已完成修補的2.4.69版。前述漏洞中，有3個漏洞的CVSS評分均達到9.8分，首先是CVE-2026-56154，為mod_rewrite模組的記憶體已釋放卻仍被使用（Use-After-Free）問題；其次是CVE-2026-57941，源自mod_http2共享緩衝區重入（re-entrancy）問題；第3個是CVE-2026-59797，涉及mod_ssl模組的權限管理問題。詳全文

OpenSSH 10.6調整壓縮機制防側通道攻擊，並啟用混合式後量子簽章

SSH遠端連線工具OpenSSH發布10.6版，調整SSH連線的壓縮方式，停用LZ77字典編碼功能，降低攻擊者透過加密後資料長度推測內容的風險。新版也正式啟用結合ML-DSA-44與Ed25519的混合式後量子簽章，推進OpenSSH後量子密碼技術的應用。先前OpenSSH在今年7月發布的10.4版加入該功能時，仍屬實驗性質，預設並未啟用，而10.6版則移除實驗版本原本使用的@openssh.com字尾，先前使用實驗版本產生的金鑰則需要重新產生或移除。OpenSSH 10.6也替伺服器加入預設開啟的後量子安全警告，用戶端若使用不具後量子安全性的金鑰交換方式，伺服器會留下紀錄。詳全文

Google發布Chrome 155，修補近250個資安漏洞

10月6日Google推出穩定版Chrome 155大改版，一口氣修補247個資安弱點，從危險程度而言，4個為重大等級、53個高風險等級，其餘為中低風險等級。Windows與macOS用戶應升級至155.0.8059.39或155.0.8059.40，Linux與Android用戶應升級為155.0.8059.39，以緩解相關漏洞風險。有別於過往以記憶體安全問題為主的修補內容，這次則以不正確授權與缺乏授權的弱點最多，分別有41個和34個。詳全文

Mozilla推出Firefox 157.0.1更新，修補檔案處理元件弱點

繼上週發布Firefox 157大改版後，本週Mozilla基金會針對該版本推出修補程式。10月6日Mozilla推出Firefox安全性更新157.0.1，這次只有修補一個中度風險漏洞CVE-2026-106016，此弱點存在於檔案處理元件，可被用於繞過特定的緩解措施。值得留意的是，該弱點的危險程度有可能比Mozilla認定的要來得高，根據弱點管理平臺廠商Tenable的資料，其CVSS嚴重程度評分高達9.8分，達到重大等級，顯然不能輕忽，用戶應儘速套用新版修補。詳全文

Atlassian揭露影響旗下8款主要應用系統的任意檔案讀取漏洞

10月5日軟體開發廠商Atlassian發布資安公告，揭露重大等級的任意檔案讀取漏洞CVE-2026-21589，未通過身分驗證的攻擊者可直接存取應用系統根目錄的特定檔案，CVSS v4.0嚴重程度評為9.3分，影響所有版本的Bitbucket Data Center、Confluence Data Center、Jira Service Management Data Center、Jira Software Data Center、Bamboo Data Center、Crowd Data Center、Crucible，以及Fisheye，該公司已推出新版軟體修補，自行架設的用戶應儘速套用更新。值得留意的是，此漏洞無法讓攻擊者列出所有資料夾的內容，攻擊者須事先掌握目標檔案的完整名稱與路徑才能利用，在部分組態配置下，可能因敏感檔案而增加漏洞曝露的風險。詳全文

Sony發布PS5系統軟體更新，疑似堵上Relapse越獄漏洞

Sony 9月16日發布PlayStation 5系統軟體26.06-14.00.00，除改善PSSR畫質、語音聊天及系統效能外，也包含安全性方面的更新。資安媒體Cyber Security News指出，這次更新發布後，近期公開的開源PS5越獄工具Relapse無法支援這個新版本，目前僅支援7.00至13.60等版本，因此Cyber Security News研判，Sony可能藉此修補Relapse所利用的漏洞。PS5越獄工具Relapse是利用兩階段漏洞利用鏈運作，先利用PS5內建瀏覽器的WebKit漏洞，再結合核心漏洞取得讀寫權限，使未簽署程式得以執行。詳全文

製造業PQC轉型不只換演算法，OT設備升級與汰換成挑戰

製造業推動後量子密碼學（PQC）轉型，面臨的問題不只是更換加密演算法。網路安全業者Forescout從營運技術（OT）環境分析PQC轉型，指出OT環境的密碼學機制不只用於保護網路連線，也分布在韌體數位簽章、安全開機及裝置身分等功能。企業因此需要盤點既有設備及系統使用的密碼學機制，並確認這些機制能否升級；無法升級的設備，未來可能需要採取額外防護措施甚至汰換。OT環境透過不同密碼學機制建立信任及保護資訊，相關功能還可能依賴其他設備、軟體或外部基礎架構，因此企業不能只確認單一設備是否支援新的演算法，還要釐清相關元件及供應商提供的升級能力，設備汰換所需時間也需要納入PQC轉型規畫。詳全文

Linux基金會旗下ELISA納入兩項開源專案，擴大支援安全關鍵軟體開發與測試的技術範圍

Linux基金會託管的開源社群ELISA（Enabling Linux In Safety Applications）10月5日宣布，將Cregit與stress-ng兩項開源專案納入旗下，分別補強程式碼分析及壓力測試能力，進一步擴大ELISA支援安全關鍵軟體開發與測試的技術範圍。ELISA主要推動Linux及其他開源軟體用於安全關鍵應用。隨著軟體在汽車、工業及航太等高度重視安全與可靠性的產業扮演愈來愈重要的角色，ELISA認為，組織需要從整個軟體生命週期著手，處理程式碼分析、測試及系統可靠性等問題。Cregit可協助開發人員分析Linux核心程式碼的歷史與演進；stress-ng則提供數百項壓力測試，用於評估Linux系統的行為、可靠性及效能。詳全文

Anthropic擴大資安Claude存取計畫，依不同用途區分為三層級

Anthropic於10月6日宣布擴大Cyber Verification Program（CVP），整合Project Glasswing，並重新分為3個資安存取層級，其中，Defense Access主要供資安營運、事件回應、惡意程式逆向工程及漏洞分析等防禦工作使用；Red Team Access則進一步開放經授權的滲透測試與紅隊作業；限制最少的Specialized Access僅提供少數經深入驗證的組織，用於測試飛航系統、電網、電信網路及銀行間轉帳基礎設施等高風險系統。Anthropic也以CyScenarioBench測試不同存取層級的限制效果。在未取得CVP權限時，Claude Opus 5.5在50次測試中，全部於第一個提示詞即遭封鎖，受到的限制最大；Defense Access則在46次在執行過程中遭到阻擋；Red Team Access則沒有任何一次遭封鎖，最終完成50項測試中的34項，受到的限制最少，表現接近完全不套用安全防護時的67.6％成功率。詳全文

紐約市議會審AI監管草案，四大業者宣誓作證回應模型安全要求

紐約市議會10月5日舉行AI安全風險聽證會，OpenAI、Anthropic、Google與Meta代表透過視訊宣誓作證。市議會同時審議多項AI監管草案，其中一項要求在紐約市行銷、販售或部署的AI模型接受獨立第三方驗證，並具備可由人類操作人員關閉模型的技術能力。草案規定，AI模型若未完成驗證或不具人工關閉能力，仍在紐約市行銷、販售或部署，可能面臨民事罰款。相關立法提案於9月25日對外公布，10月5日的聽證會則讓主要AI業者正式就監管內容與模型安全問題向市議會作證。目前相關草案仍在市議會立法程序中。詳全文

OpenAI推出文字浮水印textGrain，以因應歐盟AI監管法令要求

因應歐盟《人工智慧法》（AI Act）對AI生成內容辨識的要求，OpenAI於10月5日發表文字浮水印技術textGrain，透過調整AI模型選擇詞彙的機率，在生成文字中嵌入人眼無法察覺、但可由系統驗證的統計訊號，讓AI產製內容具備可驗證的辨識訊號。相較依據文字風格判斷的AI偵測工具，textGrain直接在內容生成時加入可驗證訊號，有助於建立AI內容來源驗證機制。不過文字經過改寫後，浮水印效果可能快速減弱，且仍存在漏判與誤判問題。詳全文

挪威擬推AI眼鏡臨時禁令，防範隱密錄音錄影與資料蒐集

AI眼鏡結合攝影機、麥克風與AI功能後，可在使用者不易察覺的情況下拍照、錄影及錄音，讓傳統個資保護與資訊安全面臨新的資料蒐集風險。挪威政府因此擬提出臨時禁令，限制AI眼鏡在公園、購物中心、醫療院所及公共活動等場所使用，學校、幼兒園與其他兒童活動場所也列為重點管制區域。挪威政府並將評估是否擴大至其他具攝影、錄音或AI功能的穿戴式裝置，並成立專家小組研議長期規範。詳全文
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