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  LLM加速及快取管理平臺LMCache多行程模式曝重大RCE漏洞

                來源：https://www.ithome.com.tw/news/179511

                

                

                大型語言模型推論加速及快取管理平臺LMCache爆出重大遠端程式碼執行漏洞CVE-2026-105192，CVSS風險評分達9.8。JFrog揭露，LMCache多行程模式用來交換資料的ZeroMQ服務缺乏身分驗證，收到的特定資料又會交給Python內建機制直接還原成程式物件，攻擊者只要能連上該服務，就可能在不需登入的情況下執行任意程式碼，目前尚無修補版本。

LMCache主要用來管理大型語言模型推論時產生的KV快取，讓先前算過的部分內容可以重複利用，減少模型再次運算所需的時間。而該漏洞出現在LMCache獨立運作的多行程模式，系統會開啟ZeroMQ通訊服務，讓不同LMCache行程註冊並交換KV快取資料，預設使用5555連接埠。

由於該通訊服務沒有身分或訊息驗證機制，LMCache收到特定格式的資料後，會直接交由Python的物件還原功能處理，而還原過程可能執行程式碼，因此攻擊者只要能連上服務，就可能透過特製的惡意訊息執行任意程式碼。

研究人員的測試顯示，惡意內容會在LMCache還沒正式處理要求前就先被執行，即使系統稍後發現資料格式不符並回報錯誤，也已經來不及阻止指令執行。JFrog也公布概念驗證程式，可透過ZeroMQ送出惡意訊息，並取得與LMCache行程相同的執行權限，官方容器映像中的LMCache預設以root身分執行，攻擊者若成功利用漏洞，就可能以容器內的root權限執行程式碼。

漏洞影響LMCache 0.3.9及以上版本，包括目前PyPI穩定版0.5.5，以及JFrog檢查時的0.5.6rc3與開發分支。不過，預設設定只允許本機連上ZeroMQ服務，其他主機無法直接攻擊。風險出現在管理者將服務設定成允許其他主機連線時，例如多節點部署。單純在vLLM行程內使用LMCache，也不會開啟該連接埠。

在修補版本推出前，JFrog建議不要讓多行程服務暴露在不受信任的網路，並透過防火牆或叢集網路限制5555連接埠的連線來源。針對漏洞本身，JFrog建議開發團隊停止以目前的Python物件還原方式處理網路資料，改採較安全的資料格式，並替ZeroMQ通訊加入身分或訊息驗證。

'
            駭客組織ShinyHunters約旦成員被捕前曾勒索波音前子公司

                來源：https://www.ithome.com.tw/news/179516

                

                

                近日遭約旦當局拘留、疑為駭客組織ShinyHunters成員的Saif Al-Din Khader（網名Rey），在被捕前正參與針對原屬波音（Boeing）旗下公司Jeppesen ForeFlight的勒索事件，獨立資安媒體KrebsOnSecurity引述消息人士指出，該事件涉及竊取敏感資料，促使FBI加速調查；波音也向KrebsOnSecurity證實ShinyHunters提出勒索，但Jeppesen ForeFlight則表示目前調查未發現營運或產品受到影響。

KrebsOnSecurity進一步追查發現，Rey在荷蘭另一名ShinyHunters成員遭捕後，曾接手使用該集團名義發動攻擊，並在社群挑釁FBI與另一勒索組織Cl0p。KrebsOnSecurity取得的駭客圈內訊息則顯示，ShinyHunters近年已逐漸形成「品牌化」運作模式，近期以該集團名義活動的成員，已非早期以法國人為主的核心成員，而是由不同犯罪分子取得或冒用其名義，透過獨立駭客或附屬成員提供的企業SaaS服務憑證發起攻擊，並分享勒索收益。KrebsOnSecurity引述駭客圈人士說法指出，Rey在被捕前幾個月間，曾以ShinyHunters名義協助其他5、6個駭客團體牟利，並從中抽取25%至30%佣金。

'
            上福公告子公司Katun Corporation發生資安事故

                來源：https://www.ithome.com.tw/news/179510

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            杏一網站疑似發生個資外洩

                來源：https://www.ithome.com.tw/news/179507

                

                

                10月7日醫療用品零售通路公司杏一（4175）於夜間在股市公開資訊觀測站發布重大訊息，該公司接獲少數消費者反映，由委外廠商管理的網站平臺，疑似有第三方不當取得資料，並透過電子郵件聯繫消費者。對此杏一啟動資安事件應變機制，責成網站維護廠商進行調查，並透過網站與App向消費者加強反詐騙宣導。

對於這起事故形成的原因與影響範圍，杏一表示尚在調查及釐清，並指出截至目前為止，未對公司財務及業務造成重大影響。

'
            多家韓國金融業者接連遭駭，CrowdStrike揭露疑似中國背景駭客結合AI與滲透測試工具從事攻擊

                來源：https://www.ithome.com.tw/news/179506

                

                

                自9月底以來，韓國金融業接連發生網路攻擊與個資外洩事件，促使韓國金融主管機關召開緊急會議並要求徹查，資安業者CrowdStrike於10月7日揭露，發現疑似使用中文的攻擊者可能涉及前述事件，該攻擊者於9月底至10月初利用中國開發的AI滲透測試工具ARTEX搭配大型語言模型（LLM），攻擊韓國金融機構並竊取資料，其活動時間與針對的目標，與前述韓國金融業個資外洩事件重疊，顯示其可能與前述金融業資安事件有關。

CrowdStrike在攻擊者控制的伺服器取得Claude Code工作紀錄、ARTEX設定及Claude記憶體檔案，從中發現攻擊者曾透過Claude查詢韓國外洩資料的交易管道，並要求協助製作資安相關履歷，該攻擊者使用的ARTEX以DeepSeek v4.1-flash作為主要LLM後端，攻擊者另在Claude Code工作階段使用GLM-5.3與Grok 4.6等模型輔助。CrowdStrike認為攻擊者可能使用中文，且具有經濟動機，但僅有中等信心，尚未將活動歸因於特定攻擊組織。

'
            Anthropic推出Claude Haiku 5.5，成本降低75%、首度支援推理強度控制

                來源：https://www.ithome.com.tw/news/179505

                

                

                Anthropic周三（10/7）推出新一代輕量級AI模型Claude Haiku 5.5，主打低成本、高速度及大量重複性工作負載。Anthropic表示，Haiku 5.5是該公司迄今速度最快、能力最強的Haiku系列模型，平均執行成本較前代降低75%，也是Haiku系列首款支援推理強度調整的模型。

Haiku是Anthropic旗下定位最輕量的模型系列，主要用於摘要、資料分類、資料庫查詢及即時客服等工作，也能搭配較大型的Sonnet與Opus模型，擔任程式開發AI代理人的子代理人，處理範圍較小的任務。相較之下，Sonnet與Opus仍較適合複雜推理及多步驟程式開發工作。

Haiku 5.5此次最大的變化是價格。對於提示詞不超過10萬Token的請求，每百萬輸入Token收費0.1美元，輸出Token為0.5美元，均較Haiku 4.5降低90%；超過10萬Token則分別收費0.5美元及2.5美元，降幅為50%。Anthropic指出，前代Haiku約90%的請求都在10萬Token以內，考量新版Token使用量變化後，整體平均成本降低約75%。

不過，開發者Simon Willison指出，Haiku 5.5在10萬Token以內的定價與OpenAI的GPT-6 Luna相同，但提示詞超過10萬Token後，適用單價便提高至5倍，Luna則要到27.2萬Token才適用較高費率。此外，他實測發現，同一段長提示詞在Haiku 5.5消耗的Token約比前代增加25%，因此實際節省幅度可能不如定價降幅。

在效能上，Haiku 5.5於電腦操作測試OSWorld 2.1取得72.4%，高於前代的15.7%；在知識工作評測GDPval-AA v2.1中，分數也從735提高至1,620。新版首次支援推理強度控制，提供Low、Medium、High、Xhigh及Max等設定，讓開發者依任務需求調整運算投入與成本。

Anthropic也同步將Sonnet 5.5的快取讀取價格減半，預估可降低約20%的代理人工作成本，並向Claude Max及Team訂閱用戶提供每月100至500美元不等的API額度，鼓勵開發者建立應用程式及AI代理人。

Haiku 5.5現已透過Claude Platform及AWS、Google Cloud、Microsoft Azure等平臺提供。圖片來源/Anthropic

'
            ChatGPT回答不只文字，GPT-6開始動態組合互動介面

                來源：https://www.ithome.com.tw/news/179503

                

                

                OpenAI在ChatGPT加入智慧介面（Intelligent UI），GPT-6可依問題內容，把文字、圖片、圖表、按鈕及表單組成可直接操作的回應。使用者也能要求ChatGPT建立計算機、分帳工具或簡單遊戲，直接在對話中使用，不再只有文字回答。OpenAI在9月已先後推出GPT-6 Sol、Luna及GPT-6.1 Sol，在ChatGPT產品中先提供於Work與Codex，這次更新則把GPT-6帶進一般ChatGPT聊天介面。

現在ChatGPT回答的呈現方式會隨問題改變，例如比較不同選項時，可以並排顯示資料，而解釋複雜結構時，可以提供能點選的圖解，還有需要試算時，則可直接加入數值調整功能。要是文字已足以回答問題，ChatGPT仍會維持一般文字回覆。

OpenAI預先建立一套可重複使用的介面元件，包括按鈕、圖表與表單等，再由GPT-6依問題決定要使用哪些元件、如何排列。系統另有編譯器在模型產生回答時同步處理介面，因此內容可以逐步出現在畫面上，不會等完整答案全部產生後才顯示。

為此，OpenAI特別調整GPT-6的訓練方式，讓模型學習安排文字、視覺內容與互動功能，並判斷適合使用圖表或操作介面的問題。訓練時也會檢查產生的介面是否清楚、實用及完整。

GPT-6另一項改變是可以在持續思考或使用工具的同時先開始回答，再隨處理進度補上後續內容。過去需要較長推理時間的問題，通常得等模型完成處理才看到答案，新方式則讓使用者能先讀取已完成的部分。OpenAI也表示，GPT-6改善是否需要網頁搜尋的判斷，以及搜尋所需資訊的能力。

GPT-6與智慧介面自10月7日起陸續提供ChatGPT Plus、Pro、Business及Enterprise方案，10月8日起擴及Free與Go，智慧介面可用於Instant至Extra High推理層級，使用GPT-6 Astra的Pro層級目前不支援。GPT-6.1 Sol則仍是ChatGPT Work與Codex的模型選項，並未隨此次更新進入一般聊天介面。

'
            鈊象營運資訊設備遭到入侵，部分營運資料與玩家個資外洩

                來源：https://www.ithome.com.tw/news/179504

                

                

                遊戲軟體公司鈊象（3293）於9月底公告，該公司營運資訊設備遭不明IP位址入侵，10月7日他們於股市公開資訊觀測站發布新的重大訊息提出新的說明，表示這起事故造成遊戲營運資料外洩，其中包含部分玩家姓名、電話、電子郵件等個資，該公司已依法通報個資主管機關，並透過電子郵件及簡訊通知當事人，以及提供專屬客服協助與關懷聯繫資訊。

雖然鈊象並未進一步透露事件發生的原因，不過他們特別提及，將會針對第三方系統與自行研發的系統，強化網路隔離措施，以降低橫向存取及滲透的風險。這樣的說法，我們推測有可能代表攻擊者透過第三方系統作為入侵的管道。

'
            Spotify有聲書服務擴展至180多個市場，臺灣年底前上線

                來源：https://www.ithome.com.tw/news/179502

                

                

                Spotify周三（10/7）在法蘭克福書展宣布，將把有聲書服務從現有的22個市場擴展至全球180多個市場，預計今年底前陸續上線，臺灣也在新增名單之中。擴張後，Spotify全球超過7.5億名使用者將可透過該平臺收聽或購買有聲書，新增市場預計提供超過35萬本有聲書，涵蓋120多種語言。

Spotify於2022年9月率先在美國推出有聲書服務，採單本購買模式，隨後擴展至英國、加拿大、澳洲等市場。2023年10月將有聲書納入Premium訂閱，讓符合資格的會員每月享有15小時收聽額度，2025年再針對Premium會員推出Audiobooks+付費加購服務。

根據規畫，Spotify將依市場提供不同收費方式。部分國家的Premium會員每月可享12小時有聲書收聽額度，其他使用者則可透過Audiobooks+加購收聽時數，或直接購買單本有聲書。亞洲市場主要採用Audiobooks+模式，臺灣的具體價格、上線日期及中文書目數量皆尚未公布。

為了讓使用者可在紙本書、電子書及有聲書之間切換，Spotify今年2月推出了Page Match功能，使用者只要透過手機相機掃描紙本書或電子書的頁面，Spotify就會辨識文字，找到有聲書中對應的位置，讓使用者從該處繼續收聽。這次Spotify進一步加入頁碼定位功能，可掃描書籍的ISBN條碼，再輸入目前閱讀的頁碼，就能直接找到有聲書的對應位置。Page Match目前支援逾30種語言，自推出以來已有超過100萬人使用。

根據Spotify的統計，過去一年，每月至少收聽一次有聲書的使用者人數成長近40%，總收聽時數成長逾30%。2025年推出的Audiobooks+付費加購服務，訂閱戶也已突破100萬，年化經常性收入超過1億美元。Spotify希望藉由此次全球擴張，進一步增加有聲書使用者，並協助出版社及作者接觸更多讀者。

'
            OpenAI為AI代理越權存取澳洲政府網站致歉，支持建立重大事故強制通報制度

                來源：https://www.ithome.com.tw/news/179501

                

                

                OpenAI策略長Jason Kwon 10月6日出席澳洲國會人工智慧聯合特別委員會聽證會，就旗下模型未經授權存取澳洲政府網站及延遲通報事件致歉，並表示OpenAI支持建立強制事故通報制度，由法律明確規範重大事件的揭露門檻與通報要求。

事件發生在今年6月，OpenAI當時進行內部模型訓練與評估，要求模型研究維多利亞州各地區皮膚疾病藥物的人均政府支出。模型取得資料遇到困難後，找到進入Services Australia Medicare Statistics Reporting Service非公開區域的方法，之後執行命令、取得內部檔案、存取憑證與彙整統計資料，並在系統寫入檔案。OpenAI表示，目前沒有證據顯示模型存取個別病患或服務對象紀錄。

OpenAI是在7月另一起Hugging Face事件後回頭檢查先前的模型活動，直到8月中旬才發現模型涉及多個澳洲政府網站的相關活動。公司9月10日通知Services Australia與維多利亞州衛生部，9月18日通知新南威爾斯州犯罪統計與研究局，並在9月24日告知澳洲健康與福利研究所。OpenAI承認，原先希望完成調查後再提供完整說明，但應更早通知受影響機關，並隨調查進度更新資訊。

Jason Kwon在聽證會也表示，公司內部通報流程需要改善。OpenAI執行長Sam Altman在9月1日與澳洲副總理Richard Marles會面時，仍不知道Medicare事件，而OpenAI當時已於8月中旬發現相關活動。Jason Kwon表示，明確的強制揭露規範，可讓業者面對類似事件時依一致標準處理。

OpenAI在9月28日公布的事件說明中表示，已調整研究環境的安全措施，包括封鎖模型直接存取即時網際網路，改由快取內容提供網頁資料，並加入監控機制，而要是模型取得不應有的即時網路能力，系統會通知人員介入檢查。公司當時也表示，已暫停最強模型涉及工具使用的訓練與評估，待確認額外防護措施到位後才會恢復。

OpenAI後續調查又發現，模型今年6月曾對新南威爾斯州國家公園與野生動物管理局的火災歷史地圖服務發出特製查詢，藉此推斷原本不應透過該服務公開的資料庫中繼資料。OpenAI9月29日發現該活動後，在48小時內聯絡新南威爾斯州政府，並表示，相關紀錄未顯示模型取得個人資料。

'
            Dell替AI代理補上企業資料脈絡，加入語意層與企業知識圖譜

                來源：https://www.ithome.com.tw/news/179498

                

                

                Dell將擴充Dell AI Data Platform，預計2027年上半年加入統一語意層、企業知識圖譜及知識代理，讓不同應用程式與AI代理能依照一致的資料定義與關聯取得企業資訊。官方強調，這三項功能及其處理的敏感資訊會留在企業自己的資料中心。

統一語意層主要處理企業不同系統對相同資料採用不同名稱或定義的問題，例如同類客戶資料，在不同系統可能使用不同名稱，語意層可透過規則、定義及詞彙表統一其含義。企業也能匯入既有的資料分類及概念關係架構，Dell並支援Nvidia Auto-Ontology開源函式庫，協助從企業資料建立知識圖譜。

企業知識圖譜則負責整理資料之間的關聯，系統會參考資料的來源與流向、相關說明及過往查詢紀錄，持續調整關係。當AI代理收到問題時，可依照權限找到相關資料表、整理好的資料集合、多媒體資料，以及供AI搜尋使用的向量索引。官方以製造業為例，系統可把異常感測資料與設備、維修紀錄、供應批次及受影響訂單連結起來。

Dell也將提供知識代理，讓企業針對特定主題建立AI代理，並限定代理可以使用知識圖譜中的哪些資料。管理者可設定代理應遵循的規則、資料存取權限、回答品質要求及使用成本上限。Dell表示，知識代理也會搭配Nvidia Nemotron Retriever模型，提供推理與視覺內容理解能力。

資料處理方面，Dell Data Processing Engine將採用Nvidia cuDF，利用RTX PRO 4500 Blackwell Server Edition顯示卡加速資料處理，Dell內部測試顯示，在多種資料處理工作中，平均處理速度接近僅使用CPU的4倍，批次處理工作最高可達約20倍。相關Nvidia加速功能預計2026年12月推出，進一步採用Apache Arrow的加速功能則預計2027年上半年提供。

'
            開源檔案共用軟體Rejetto HFS重大漏洞的細節公開後出現嘗試利用活動

                來源：https://www.ithome.com.tw/news/179488

                

                

                上週威脅情報公司VulnCheck指出，今年7月開源檔案共用軟體Rejetto HTTP File Server（HFS）修補的重大漏洞CVE-2026-61500（CVSS v4.0嚴重程度評為9.3分），在發現漏洞的資安公司Horizon3.ai於9月30日公布細節後，10月1日VulnCheck就在蜜罐陷阱偵測到有中國駭客針對美國發動攻擊。後續該公司補充說明，攻擊來自中國電信的IP位址，似乎正在進行小規模偵察，目標涵蓋美國和日本。

CVE-2026-61500存在於3.0.0至3.2.0版Rejetto HFS，起因是該系統會從非加密的Math.random()產生器得到連線cookie金鑰，並在登入的流程洩露給未通過身分驗證的用戶端。攻擊者可收集一些登入的回應重建產生器的狀態、還原簽章金鑰，並偽造有效的管理員連線cookie，最終可透過server_code的組態設定功能取得完整的管理存取權限，並遠端執行任意程式碼（RCE），Horizon3.ai透露他們借助Anthropic的Mythos模型發現該弱點。

'
            AWS發布PCI DSS架構指引，說明多帳號環境如何界定適用範圍

                來源：https://www.ithome.com.tw/news/179478

                

                

                AWS近期發布支付卡產業資料安全標準（PCI DSS）架構指引，延伸既有AWS安全參考架構（SRA），進一步將AWS多帳號架構中的不同帳號類型對應至PCI DSS適用範圍。企業可依各帳號在支付架構中的角色，判斷哪些帳號應納入PCI DSS範圍、哪些與範圍內環境連接或可能影響其安全，以及哪些可排除於範圍之外。

根據AWS技術文件，既有AWS SRA提供PCI DSS所需的安全基礎，但相關指引仍不足以滿足PCI DSS要求。因此，這次PCI DSS指引在既有AWS SRA服務組態加入PCI DSS特定控制，包括更細緻的日誌、加密要求及網路限制等措施。

不過，採用AWS提供的架構與服務並不代表企業環境就符合PCI DSS要求。AWS雖已有PCI DSS服務供應商的Report on Compliance（RoC），客戶仍須依共同責任模式，負責安全地配置及運用AWS提供的基礎元件。

'
            PKI成熟度模型2.0新增密碼學治理，納入PQC轉型與密碼學敏捷性

                來源：https://www.ithome.com.tw/news/179465

                

                

                PKI聯盟（PKI Consortium）近期發布2.0.0版公開金鑰基礎建設（PKI）成熟度模型PKIMM，這是PKIMM自2023年推出1.0.0後首次版本更新。新版首度將密碼學治理獨立成類別，要求組織掌握密碼學技術的使用情況，並預先規畫如何因應演算法安全性受到影響、既有密碼學技術遭淘汰或法規改變等情況，強化密碼學敏捷性，並為PQC轉型奠定基礎。

這次改版後，PKIMM涵蓋治理（Governance）、管理（Management）、營運（Operations）及資源（Resources）等4個模組，共16個類別、77項要求，仍採5個成熟度等級，但第2級由Basic更名為Foundational，等級定義不變。這套開放且廠商中立的模型，可供組織評估目前PKI成熟度，並找出後續改善方向。回顧過去，PKIMM初期版本涵蓋15個類別。

治理模組新增的密碼學類別下設6項要求，涵蓋術語與範圍、演算法與參數、協定與版本、密碼學技術使用情況、生命週期與淘汰，以及密碼學敏捷性。組織需要界定哪些演算法、參數及協定可使用、應限制使用或停止使用，並優先從關鍵系統著手，掌握其中使用的演算法、金鑰、憑證及協定。PKI聯盟表示，舊版PKIMM將部分密碼學要求分散在金鑰管理及憑證管理類別，不僅內容有所重疊，部分術語也不夠明確，因此新版改由獨立類別集中管理，並要求預先規畫密碼學技術的核准、淘汰及替換機制，以因應演算法安全性受到影響、既有密碼學技術遭淘汰或法規改變等情況。

新版PKIMM新增擴充機制，可針對特定風險、技術或產業加入額外條件或調整權重，同時維持核心模型及基準分數不變。首個採用這套機制的項目是PQC準備度擴充（PQC Readiness Extension），在核心模型之外加入PQC準備度相關條件，並著重與PQC轉型最相關的要求，包括密碼學類別中的相關項目。目前這項擴充的治理模組已完成，其餘模組仍在開發。

憑證管理是這次改版的另一項重點。PKIMM 2.0.0將憑證驗證正式納入成熟度評估，要求使用憑證的系統明確記錄並實作憑證驗證規則，同時確認這些規則確實執行，包括如何建構及驗證憑證路徑、接受哪些信任錨點（trust anchor），以及如何檢查憑證有效期限與撤銷狀態等；若無法確認憑證是否遭撤銷，也必須事先定義處理方式。

除了強化憑證驗證，新版PKIMM進一步擴大憑證盤點範圍，要求組織將所有已知憑證及核准的信任錨點納入清冊。因此，即使組織本身不簽發憑證，只要系統需要依賴憑證，也適用這項盤點要求。憑證探索範圍則延伸至系統及裝置的信任儲存區（trust store），藉此找出未經授權的憑證授權中心（Certificate Authority，CA）。

在評估方式方面，新版PKIMM將自我評估從類別進一步細化至個別要求。Web工具提供Self與Full兩種模式，前者可針對16個類別快速檢視PKI成熟度；後者則逐項檢查77項要求，讓組織記錄佐證資料及改善計畫，並了解要達到下一個成熟度等級仍需改善哪些項目。

已採用PKIMM 1.0.0的組織，原有評估結果仍然有效，但下次重新評估時，需要納入新的密碼學類別，並重新檢視金鑰管理、憑證管理，以及政策與文件等3個受到要求調整影響的類別。由於部分加權要求有所新增或移除，即使其他評分沒有變動，重新計算後的成熟度等級仍可能改變。

'
            語音AI新創Modulate募資2,500萬美元，從遊戲語音安全擴展深偽偵測與AI代理監督

                來源：https://www.ithome.com.tw/news/179462

                

                

                語音AI新創公司Modulate宣布取得2,500萬美元新一輪投資，使累計募資金額達6,000萬美元。該公司表示，這筆資金將投入AI模型、產品及工程開發，目前其音訊分析技術已應用於深偽（Deepfake）偵測、AI語音代理監督等領域。

Modulate成立於2017年，最初投入遊戲語音變聲技術，之後轉向遊戲語音內容管理，利用音訊分析技術辨識線上遊戲及社群平臺中的騷擾、兒童誘騙等行為。該公司之後也將這類技術拓展至企業語音安全及AI語音代理監督，例如分析AI代理與客戶的對話，找出不符合企業作業規範或法規遵循要求的情況。

這些音訊分析功能主要透過Velma平臺提供。除了將語音轉成文字，Velma也直接分析音訊本身，辨識說話者的情緒、語調、意圖及強調方式，也會檢查是否出現合成語音及特定對話行為，再綜合這些訊號找出詐騙、騷擾、客戶不滿或AI代理運作異常等情況，部分分析與偵測功能可在對話進行期間即時運作。

Velma底層採用Ensemble Listening Model（ELM）架構，基本上，這套架構不以單一大型模型處理所有音訊，而是依不同任務從超過100個專用模型中選用適合的模型，再整合分析結果。

在企業語音詐騙防制方面，Modulate今年3月底推出Velma Deepfake Detect，透過API提供合成語音偵測，可處理批次音訊及即時串流，也能辨識僅部分片段遭到操弄的音訊。企業可將偵測結果整合至客服、身分驗證或詐騙防制流程，再據此決定是否要求二次驗證、轉交其他流程、提高處理層級或在通話後複核。

Modulate在9月28日公布募資消息時表示，Velma Deepfake Detect在公開基準測試資料達到98.9%準確率，並稱該技術在Hugging Face的深偽語音基準測試排名第一。應用情境包括在客服電話中防範帳號接管、高價值交易驗證時偵測合成語音，以及讓客服中心即時發現疑似詐騙來電。

'
            北約量子技術戰略走向實作，持續導入PQC並規畫量子安全通訊試驗

                來源：https://www.ithome.com.tw/news/179448

                

                

                北大西洋公約組織（NATO）進一步落實2023年提出的量子技術戰略。北約盟國7月30日核准量子技術路線圖（Quantum Technology Roadmap），並於9月29日公布公開摘要，進一步列出量子技術測試、部署等工作及具體時程，包括持續採用及實作後量子密碼學（Post-Quantum Cryptography，PQC）標準，2027年第2季也將評估產業因應量子安全密碼技術的準備程度。

在量子安全通訊方面，北約規畫透過Quantum Zero Beacon計畫（Quantum Zero Beacon Project，QZBP），在比利時的北約總部與歐洲盟軍最高司令部（SHAPE）之間進行試驗部署。北約盟軍轉型司令部公布的QZBP採購資訊進一步顯示，QZBP將在北約作業網路實際測試及驗證成熟的PQC解決方案，承包商須在1年內完成有限規模部署。此項計畫將取得實際作業驗證資料與技術經驗，並據此制定轉型路線圖，支援北約在2030年前更廣泛採用量子安全密碼技術。

除了量子安全通訊，北約也透過QUESTOR海上試驗，測試量子感測技術在定位、導航與授時（Positioning, Navigation and Timing，PNT）領域的應用，並將全球導航衛星系統（GNSS）無法使用的情境列為測試重點。

'
            金融機構接連爆發資料外洩案，韓國政府要求徹查

                來源：https://www.ithome.com.tw/news/179497

                

                

                韓國近來發生多起銀行公司及客戶資料外洩，影響數萬民眾，促使金融機構主管機關要求徹查。

《Korea JoongAng Daily》報導，韓國金融服務委員會主席Lee Eog-weon上週日針對近期韓國多家金融機構發生資料外洩召開緊急會議，要求金融業必須正視情況嚴重性並提高警覺。

韓國耶佳藍儲蓄銀行（Yegaram Savings Bank）在9月30日證實偵測到駭客攻擊，並竊走近40,000筆客戶紀錄，並為此致歉。外洩的客戶資料包括姓名、出生日期及聯絡資訊。大約同一時間也發生其他銀行遭駭並外洩資料事件，包括新韓銀行（Shin Han Bank）外洩超過25000筆貸款業務的客戶個資、威金儲蓄銀行（Welcome Savings Bank）外洩約2300名客戶個資、現代資本（Hyundai Capital）外洩146名房貸經理人電子郵件和個資。

其他還有KB國民銀行（KB Kookmin Bank）因員工支援系統憑證外流導致外洩119名客戶個資、韓亞銀行（Hana Bank）客戶支援系統遭駭令89名客戶個資遭存取、以及BNK金融集團釜山銀行（BNK Financial Busan Bank）被竊11名外包開發人員個資。

由於這些事件幾乎發生在9月底到10月初，時間的巧合性引發韓國政府關注。Lee Eog-weon指出，近日資料外洩事件初步調查顯示，原因可能源自金融機構系統驗證薄弱、資料保存期過長，以及存取管理過於鬆散，但也不排除部分攻擊是利用AI或代理人發動。為了防範災情蔓延，韓國政府要求銀行及其他金融機構立即展開調查系統弱點，特別是外部可連結的系統，並將結果回報主管機關，此外也要求受害機構需快速分享事件資訊。

韓國政府於9月加強大宗個資外洩的企業罰則。根據9月上路的新法規，因故意或重大過失造成1,000萬人以上個資外洩的企業，最高處分年營收10%的罰款。
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~5:00: Lamb comes out to rest. Turn oven up to about 425°F and get over still figuring out numbers tbh

potatoes roasting.

5:15: Carrots into oven.

Your Sunday lamb roast ®

5:30: Make gravy from the lamb drippings. Cook peas. Toss salad at the
very last minute.

5:40: Carve lamb.

6:00: Eat.

After dinner: Put the already-made crumble back into the warm oven for
15-20 minutes and serve with ice cream.

The big advantage is that almost nothing needs attention while your
friends are arriving.

If you're currently somewhere between, say, 6 and 10 people, I'd shop for 8

and keep the flexible ingredients generous. Roast-lamb leftovers are

excellent, so being slightly over is much better than discovering on Sunday I'm thinking a proper British-inspired Sunday roast with a little Mediterranean

flair. Crispy potatoes, tender rosemary and garlic lamb, seasonal vegetables,

that you're short.
and a delicious gravy. The kind of meal where everyone stays at the table for
If you want, | can: another glass of wine.
¢ Help me adjust the lamb roast plan for 5 guests Since you haven't finalized your guest list, we'll build a flexible menu that
 Add vegetarian side dish options for the lamb roast menu scales with your headcount.

¢ Advise on making the lamb roast plan gluten-free
YOUR DINNER PLAN
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ShinyHunters Extorted Boeing Spin-off Prior to Arrests

Ateenager from Amman, Jordan suspected of leading the prolific data theft and extortion group
ShinyHunters has been detained and is reportedly cooperating with the FBI to identify other members of
the hacking gang. KrebsOnSecurity has leamed that the suspect, who uses the hacker handle "Rey.” was
detained as ShinyHunters was in the process of extorting a business unit recently divested by the global
aerospace company Boeing. which manufactures the fleet of planes used by the employer of Rey's
father — Royal Jordanian Airlines.
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