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  從兩張衛星影像，看雲林如何改善農業勘災

                來源：https://www.ithome.com.tw/news/179527

                

                

                雲林縣是臺灣重要的農業生產基地，一旦颱風豪雨過境，農損救助申請案件動輒突破萬筆，基層公所人力卻遠遠不及案件增加的速度。

面對案件暴增、山區交通不便及現勘安全風險，雲林縣審計室第一課審計黃珮如嘗試以衛星影像計算的植生指標，找出疑似災損熱區，為沿用多年的逐筆現場勘查制度尋找科技輔助方案。

農業大縣的災損壓力，逐筆現勘模式面臨考驗

雲林縣2024年度農業產值達948億元，占全國比重約一成六，肩負糧食安全的重責。農業產值愈高，遇上颱風豪雨造成的損失金額也相對驚人。

黃珮如指出，雲林縣2023年至2025年間累計農損金額達十九億元，占全國比重約一成八；被害面積更高達三萬公頃，占全國比重超過兩成。這樣的災損規模，使得雲林在全國農業救助體系中占有相當大的比例。

現行農業天然災害救助政策強調「從速、從簡」辦理，面對極端氣候下大規模的災損案件量，傳統一筆一筆現場勘查的作業模式已經逐漸難以負荷，稍有延誤便可能影響農民災後復耕的時機，進而牽動農民對政府的信賴。

依照《農業天然災害救助辦法》規定，農民應於公告救助地區翌日起十個工作日內提出申請，公所應於公告翌日起三十日內完成勘查，縣市政府則應於收到公所救助統計表翌日起七日內完成抽查。三十天的現勘期限，正是整個流程中最容易延遲的瓶頸點。

黃珮如曾在基層鄉公所第一線工作，親身經歷風災後案件暴增的場面。她說明，某次風災過後，麻竹筍申請案件超過一萬筆，當時的公所人力幾乎全數投入現場勘查，仍難以在期限內完成所有案件的查核。

古坑鄉部分地區因鄰近山區，勘災工作格外艱辛。黃珮如提到，去年（2025年）九月古坑鄉有勘災人員在執行現勘時受傷送醫，反映出山區偏遠地區現勘作業所承受的安全壓力。一旦遇上道路中斷等危險地形，勘查人員連進入現場都成問題，更遑論在期限內完成勘查作業。

黃珮如認為，縣府人力有限、農損勘災需求不斷擴大，加上山區危險地形與交通不便，導致逾期風險隨之升高，直接影響農民權益與政府信賴度，這正是催生科技輔助工具導入的直接背景。

科技工具為何難以進入既有勘災流程

農業部曾於2019年至2021年間，補助雲林縣三百萬元推動無人機輔助勘災計畫，但因基層擔心爭議、加上當時技術尚不成熟，這項計畫最終並未真正落地運作。

氣象觀測站點的覆蓋範圍也有限，部分地區仍存在觀測盲區。現行制度設有「災害性天氣參數」機制，可供縣市政府報請農業部公告救助地區；另有「災損天氣參數」機制，符合條件且具備客觀種植證明者得免現場勘查，否則仍須辦理抽樣勘查。

這套機制原本可以大幅簡化勘查程序，然而查核發現，縣府及公所尚未建立依氣象參數啟動災損判斷及勘查部署的完整作業機制，多數勘查工作仍以逐筆現場勘查為主，NDVI（常態化差異植生指標）、衛星影像及航拍成果雖具參考價值，卻尚未常態化納入風險分級、抽樣勘查及災損審核流程。

黃珮如透過調查了解各公所使用無人機的情形，結果顯示，多數公所尚未實際運用無人機勘災。深入了解原因，問題核心並非單純的技術可信度問題，而是牽涉到基層與農民之間的互動關係。

她表示，當某筆土地最終未通過救助審核，若承辦人員沒有實際到場，便較難向農民說明未通過的判定依據，也可能面臨「是否確實到場查看」的質疑。這種人際互動層面的壓力，是基層遲遲未能全面採用科技工具的重要原因之一。

黃珮如查閱相關文獻後發現，已有研究顯示，無人機航拍影像結合植生指標，可輔助辨識作物受損範圍與災損程度，具備作為勘災輔助工具的應用潛力。她認為，問題不在於科技本身不可行，而在於缺乏標準化的判釋流程，以及基層對這套工具的採信機制尚未建立完備。

從紅光與近紅外光，看見作物的健康狀態

地球觀測衛星搭載光學感測器，持續拍攝地表影像，依不同波長分成多個波段記錄，其中可見光的紅光波段與人眼看不見的近紅外光波段，是觀察植物生長狀態的重要資料。

植物葉片中的葉綠素會大量吸收紅光用於光合作用，同時反射相當高比例的近紅外光，因此健康茂密的植物在衛星影像中會呈現紅光反射率低、近紅外光反射率高的特徵。以健康植生為例，近紅外光反射率可達五成，紅光反射率約八個百分點，計算出的NDVI數值可達0.72左右。

植物一旦因風害、水浸、病害等原因造成葉片受損或凋萎，葉綠素含量下降，紅光與近紅外光的反射特徵也可能改變，紅光反射率上升、近紅外光反射率下降，NDVI數值隨之降低。以受損植生為例，近紅外光反射率可能降至四成，紅光反射率升高到三成左右，NDVI數值下滑至0.14上下。

不過，NDVI下降只能作為疑似災損熱區的篩選訊號，不能單獨用來判定受災原因或法定災損程度。作物採收、生長週期差異、雲層陰影、病蟲害等因素同樣可能造成數值變動，實際成因仍須搭配人工現勘確認。

黃珮如表示，這項指標並非新技術，農業、林業、環境監測領域已應用多年，用於追蹤作物生長週期、森林覆蓋變化，以及旱災或洪災造成的地表植被損失，全球許多國家的農業部門與研究機構也採用類似方法進行大範圍災損初步篩選。

比對災前災後影像，找出疑似農損熱區

實際操作上，黃珮如採用歐盟Copernicus地球觀測計畫下的Sentinel-2衛星影像，這套衛星系統以固定週期重複拍攝全球地表，原始影像可透過Sentinel Hub EO Browser等平臺免費下載。

她先以AI輔助蒐整法規、文獻與案例，建立分析架構與查核重點，再透過EO Browser框選雲林縣範圍，比較不同日期影像的雲量及雲影分布，挑選出雲層較少、能完整覆蓋雲林縣的影像。此次分析採用的正式運算影像，災前為2025年6月15日，災後則選定2025年8月7日，分別下載紅光（B04）與近紅外光（B08）波段資料。

取得原始波段後，黃珮如以Python程式重新計算兩期NDVI，並輸出差異值，作為判斷災後植生狀況相較災前變化的依據。運算時需確認採用浮點數方式計算，避免資料型別影響結果，同時保留座標資訊，以便進行空間比對。

完成NDVI差異計算後，黃珮如透過QGIS進行空間套疊分析，將座標系統統一轉換至TWD97，並依雲林縣界裁切分析範圍，把農地盤查資料與地籍資料進行栅格化處理，只保留農地範圍內的有效像元，讓分析結果更貼近實際農業生產區域。

在篩選門檻上，她設定兩層分析標準：NDVI差異值小於負0.15，判定為疑似植生衰退區域；小於負0.25，則判定為預測重災熱區。黃珮如特別說明，這兩個門檻是本案風險篩選及比較驗證使用的分析門檻，並非法規或主管機關公告的災損認定標準。

NDVI熱區與實際救助資料重疊逾六成

為驗證NDVI分析結果的參考價值，黃珮如選取「丹娜絲颱風」與接續發生的「0708豪雨」兩起時間相近的災害事件，分別下載事件發生前後的影像進行比對分析。

從產出的差異圖層搭配地形資料，可歸納出三種可能的災損型態。古坑鄉部分屬山區風害型，強風造成葉片枝條受損，NDVI數值急速下降；沿海地區屬滯水型，豪雨導致土壤積水、通氣不良，呈現塊狀植生衰退；西螺、莿桐一帶的高密度種植平原區，則呈現廣泛且連續的植生衰退型態。

黃珮如強調，這些空間型態仍屬觀察推論，實際受損原因須配合地形、雨量等資料及現場勘查確認。NDVI只能反映植生反射特徵的變化，無法直接判定成因究竟是風害、水害或病蟲害。

她將疑似災損區域與實際救助核定區域進行重疊比對，結果顯示，衛星判釋出的植生衰退區域，與實際核定救助區域的重疊度達六成四左右。進一步比較各鄉鎮的預測重災面積排序，古坑鄉與元長鄉的NDVI預測重災面積最大，兩個鄉鎮也位居當次救助面積排名前三名，顯示NDVI分析結果與實際災情具有一定程度的空間關聯性。

黃珮如指出，這樣的結果初步顯示，NDVI判釋與實際救助資料具有相當程度的重疊，可作為災後疑似受損區域及勘查優先順序的輔助參考，但效果仍須透過更多災害事件、作物類別及現地樣本持續驗證，不宜直接視為已經證實的精確判定工具。

她也強調，這套分析工具的定位是輔助初判，並非取代現場勘查與人工審核。衛星影像看到的是植生反射特徵的變化，實際受損原因仍需要人員對照現場狀況確認。她認為，這項工具真正的價值在於，幫助基層人員在案件暴增時，快速排序出優先勘查的高風險區域，把有限人力導向最需要投入的地方。

查核促成四項改善方向

黃珮如表示，此次查核帶動四項改善方向，逐步從NDVI輔助查核，邁向風險導向治理。

第一項與推動NDVI災情監測應用的制度化有關。雲林縣政府已在2026年度汛期前辦理的農業天然災害鑑定講習中，納入NDVI即時災情監測與動態比對應用。

NDVI差異圖可於通報農業部農作物受損狀況時，作為災情初判及受損熱區的說明資料；縣府現行航測作業成果若能可靠判釋農作物類別，黃珮如建議可研議納入作為免除逐筆現場勘查的佐證資料，這項建議已提交農業部研議。

第二項聚焦於強化科技輔助勘查與人員安全保障，目前多屬規畫及承諾階段。縣政府已承諾輔導古坑鄉公所研提無人機載具勘查示範計畫，並協助爭取相關補助；同時已函請各公所為執行勘查作業的人員辦理額外保險，並著手改善現地照片APP的定位功能問題。

從追蹤情形來看，古坑鄉公所已在2026年度預算中，編列APP照片上傳人員的工作費用及額外保險等項目，顯示部分作為已落實到預算編列層面。

第三項是推動將NDVI常態化監測結果整合進雲林縣既有的「雲林農情通」平臺。這套平臺原本已具備價格、氣象、作物生長預測等功能，但尚未納入災損判釋及預警功能。

縣政府已將建置「農業天然災害預警模組」列為優先推動事項，未來系統改版後，將整合NDVI分析、無人機影像、氣象監測及農地資料，朝自動產出疑似災損區域與預警資訊的方向發展，目前仍屬規畫階段。

第四項則是依NDVI熱區分析結果，檢視天氣參數適用範圍與勘查程序。查核過程中發現，既有適用表中部分鄉鎮原僅對應一處氣象站的觀測資料，儘管轄內可能不只設有一座測站，長期以來卻只採用其中一站數據，導致部分作物即使已達到災害性天氣參數條件，仍未被通報農業部辦理救助。

經過這次查核，縣府已將適用天氣參數的氣象站範圍增加十二處，強化高風險農業區域的監測涵蓋密度；同時建議中央研議增訂高災損作物的天氣參數項目，農業部已表示納入相關研究規劃，這部分仍屬研議階段，尚未正式修改制度。

從單次查核走向全週期治理

黃珮如希望能將這套遙測分析工具的應用，從單一次的災損查核，逐步延伸至涵蓋平時監測、災前預警、災中應變到災後復原的全週期農業風險治理架構。

平時透過常態監測掌握作物生長與氣象變化，辨識高風險區域；災前依熱區分析結果與天氣參數進行分級預警，讓資源預先部署；災中則能快速盤點災情範圍，排序勘查與支援的優先順序；災後則將這些科技工具運用於救助審核、復耕輔導及政策校正的參考依據。

除NDVI外，還有NDWI（常態化差異水指數）等水分相關指標，可輔助觀察水體分布或植被含水狀態的變化，但不同指標使用的波段與適用目的有所差異，須依實際監測情境選擇合適工具。

這類遙測分析工具背後所建立的資料治理能力，並不侷限於農業防災單一領域，同樣可以延伸應用到水土保持與坡地風險評估、造林復育成效追蹤、極端氣候脆弱區域管理，乃至於河川裸露地治理、公共工程復原後的植被回復追蹤等跨領域公共治理課題。

黃珮如期待，這套從單點案例發展出來的分析模式，能夠逐步升級為可跨機關共享、可複製應用的政府治理能力，為推動數位政府、智慧農業以及災害治理的公共服務創新提供實務參考。

**
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            FBI警告FortiBleed攻擊活動持續延燒

                來源：https://www.ithome.com.tw/news/179526

                

                

                今年6月威脅情報公司HudsonRock旗下的竊資軟體威脅情報網站InfoStealer揭露大規模憑證外洩事故FortiBleed，全球有逾7萬臺Fortinet防火牆與SSL VPN設備的憑證遭竊，影響範圍遍及194個國家，其中臺灣受影響設備數量位居全球第三；當時另一家資安公司SOCRadar指出，此攻擊活動至少影響86,644臺防火牆與SSL VPN設備，後續發現相關憑證被用於勒索軟體INC Ransom與Lynx的攻擊行動。後續更傳出駭客於Telegram兜售臺灣近百家企業初始存取資料的情資，疑為FortiBleed憑證外洩風暴的延續。事隔近4個月，美國政府警告相關攻擊活動仍持續進行，且有受害組織因帳號遭刪除或竄改而無法登入設備。

10月6日美國聯邦調查局（FBI）與特勤局（USSS）發布聯合公告，警告全球性憑證入侵活動FortiBleed仍持續進行，攻擊者鎖定曝露於網際網路的Fortinet防火牆及SSL-VPN閘道，利用事先取得的外流憑證，或是透過竊資軟體取得的資料，發動密碼噴灑與帳號填充攻擊，持續掃描及嘗試登入，得手憑證資料後，再將密碼雜湊資料送入GPU叢集，利用Hashcat與Hashtopolis進行大規模離線破解，將破解出的憑證進一步驗證、分類，並依組織的規模與網路架構，挑選高價值目標。

為了建立持續存取的管道，攻擊者往往會在FortiGate設備建立新的管理員帳號，接著進行AD號盤點及密碼噴灑，以尋找更高權限的帳號，並向受害組織內部橫向移動。值得留意的是，FBI與USSS強調，部分受害組織可能已無法登入Fortinet設備，原因是攻擊者竄改或刪除了原有帳密資料，以阻止原本的管理員存取受害設備。對此，他們呼籲Fortinet用戶，應限縮FortiGate管理介面的外部存取，終止所有管理員及VPN連線階段，重設VPN與管理員密碼，並為遠端存取及管理員帳號啟用多因素驗證（MFA）。

'
            行政院通過中小微企業轉型升級條例修法，數位、AI、資安與淨零投資納入抵減，門檻降至25萬元

                來源：https://www.ithome.com.tw/news/179523

                

                

                行政院會在今天(10/8)通過經濟部提出的《中小企業發展條例》部分條文修正草案，條例名稱改為《中小微企業轉型升級發展條例》，後續將函送立法院審議。經濟部表示，此次修法是因應人工智慧發展、數位與淨零雙軸轉型，以及產業環境變化，希望透過制度調整協助中小微企業升級轉型。

依照經濟部的規畫，此次修法對象從原本中小企業，進一步擴大關注微型企業與新創企業，政策方向包括研發創新、數位與淨零轉型、供應鏈升級，以及新創培育。經濟部並規畫未來8年投入1,000億元等資來，以推動中小微企業轉型升級。

依現行《中小企業認定標準》，中小企業是指依法辦理登記，且符合實收資本額或出資額1億元以下，或經常僱用員工未滿200人的事業；其中經常僱用員工未滿5人的事業，屬小規模企業，也就是通常所稱的微型企業。

轉型投資抵減擴大範圍，智慧機械、AI、5G、資安與節能納入支持

此次修法與IT產業最相關的部分，是新增「轉型設備投資抵減」制度，降低中小微企業投入新技術的成本。

依草案規畫，符合規定的轉型投資，包括智慧機械、人工智慧應用，以及數位、淨零轉型相關投資，可適用投資抵減。相較《產業創新條例》相關投資抵減措施，適用支出門檻由100萬元降低至25萬元，希望讓規模較小的企業也能投入轉型。

從投資範圍來看，這項制度並非只限於目前最熱門的AI技術，還涵蓋企業因應數位化與智慧化所需的多種技術投資，包括智慧機械、第五代行動通訊系統（5G）、資通安全產品或服務、人工智慧產品或服務，以及數位管理、節能減碳相關投資。

值得注意的是，投資形式也不限於硬體設備採購，包含軟體、技術與技術服務。這代表企業未來投入轉型，不一定要購買大型設備，也可以透過導入數位管理系統、委託技術服務、建置資安防護或導入AI服務等方式，成為其轉型投資的一部分。

對IT服務業而言，修法可能擴大企業數位轉型服務需求。過去企業資訊投資常被理解為設備建置，但在AI與雲端服務發展下，企業更需要系統整合、軟體服務、資料管理與資安服務等能力。

研發投資抵減提高，鼓勵企業累積技術能力

除了轉型設備投資抵減外，修法也調整研發投資抵減制度。

經濟部規畫，擴大委外研發支出的適用範圍，並將中小微企業當年度研發投資抵減率由15%提高至20%。

這項調整反映企業轉型需求的改變。對大型企業而言，AI、數位技術通常可透過內部研發團隊推動，但多數中小微企業缺乏資訊與研發人力，因此更依賴外部技術合作。

將委外研發納入支持範圍，有助企業透過資訊服務商、研究機構或技術夥伴取得轉型能力，而不必完全依靠自身IT人力。

從單一企業資訊化，走向供應鏈數位協作

修法另一項方向是推動「以大帶小」模式，鼓勵大型企業帶領中小微企業接軌高科技供應鏈與數位平臺。

隨著供應鏈數位化要求提高，中小企業面臨的挑戰已不只是內部管理效率，而是需要與上下游企業進行資料交換，例如產品資訊、生產狀態、供應鏈管理，以及永續相關資料。

因此，企業數位轉型逐漸從單一企業導入系統，轉向供應鏈間的資料連結能力。

新增資料取得機制，政府建立中小企業轉型資料基礎

修法也新增第8條資料取得的相關規定，中央主管機關及各中央目的事業主管機關，為辦理中小微企業發展政策措施，得請求相關機關（構）、法人或團體提供必要資料。

這項規定並不是讓企業向政府取得資料，而是讓政府在推動中小微企業政策時，能建立更完整的資料基礎。

從數位治理角度看，若政府能整合企業相關資料，未來可更精準掌握不同產業的轉型需求，協助企業找到合適的升級方案。

此次《中小微企業轉型升級發展條例》修正草案，仍需經立法院審議，通過後相關租稅優惠與政策措施才會正式施行。

'
            Atlassian重大漏洞已出現嘗試利用活動

                來源：https://www.ithome.com.tw/news/179521

                

                

                資安公司Previdian、watchTowr警告，本週軟體開發廠商Atlassian公布的重大漏洞CVE-2026-21589已遭到利用，呼籲受影響系統的用戶應儘速套用更新程式因應

'
            GitHub Copilot本機沙箱上線，CLI可探索Ollama模型

                來源：https://www.ithome.com.tw/news/179518

                

                

                GitHub Copilot本機沙箱正式上線，適用於Copilot CLI、GitHub Copilot應用程式，以及使用Agent Host的VS Code工作階段。當Copilot代理在使用者電腦執行命令時，開發者能限制讀寫的檔案、網路存取，以及能否使用Git與GitHub CLI憑證。另外，Copilot CLI也加入Ollama模型探索功能，可直接找出已在本機執行的模型。

沙箱的作用，是把AI代理執行的命令放在受限制的環境中，避免代理取得不必要的系統權限，例如開發者可以開放專案目錄供代理修改，同時禁止其讀取其他檔案或連上外部網路。企業管理員也能統一設定限制，而且使用者不能自行放寬政策。

GitHub Copilot的本機沙箱採用Microsoft eXecution Container（MXC），會把共通的沙箱政策轉換成Windows、macOS與Linux各自的系統隔離控制。沙箱管控的是代理在電腦上執行命令時可以存取的資源，無論Copilot選用哪種本機或雲端模型，代理執行的命令都會受到相同政策約束。

Copilot CLI從1.0.94-0版開始，可透過/model指令直接找到本機Ollama中已下載且支援的模型，並和既有設定及GitHub提供的雲端模型一起選擇。使用前，開發者仍須先安裝Ollama並下載模型，且模型必須支援工具呼叫與串流輸出。

CLI只負責找出可用模型，不會替使用者安裝Ollama、下載模型，也不會自動把找到的模型加入設定。使用者確認模型來源及連線位置後，可選擇加入並立即使用，或先加入但暫不切換，而且不需要重新啟動CLI。

GitHub也提醒，選擇本機模型不等於進入離線模式，GitHub的使用資料回傳不會因此自動停用，離線模式仍須另外設定。微軟也預告，GitHub Copilot預計10月底前加入自動選擇機制，可依任務內容與快取狀態，決定交由本機或雲端模型處理。

'
            Meta、Google與美國政府攜手Biohub，整合18億美元資源打造AI生物學資料庫

                來源：https://www.ithome.com.tw/news/179520

                

                

                美國非營利研究機構Biohub周三（10/7）宣布，與美國能源部（DOE）、國家衛生研究院（NIH），以及Google DeepMind、Meta等科技業者擴大合作，整合總值18億美元的資金、資料、運算資源與測量技術，建立可供AI模型訓練的開放生物學資料庫，希望藉此訓練能夠預測細胞反應的AI模型，加速疾病研究與新藥開發。

Biohub是由Meta執行長祖克柏（Mark Zuckerberg）與妻子Priscilla Chan在2016年共同創辦的非營利研究機構。今年4月，Biohub宣布成立虛擬生物學倡議（Virtual Biology Initiative），目標是建立能夠模擬及預測細胞行為的AI模型，但這類模型需要大量生物實驗資料才能訓練，因此Biohub希望整合全球研究機構的資源，建立開放且標準化的生物學資料庫。

這項計畫希望讓科學家未來可以先透過AI模擬實驗，例如預測細胞接觸藥物後會產生什麼反應，再進行實際驗證。為此，Biohub將蒐集大量細胞影像、內部結構及細胞受到不同干預後的反應資料，並整合既有生醫研究成果，作為AI模型的訓練基礎。

在資源分配上，Biohub原先承諾投入5億美元，Google DeepMind、Isomorphic Labs及Meta將共同投入3億美元。美國能源部未來5年將投入逾5億美元，並運用旗下超級電腦、國家實驗室及先進測量技術，協助蒐集與分析生物資料；美國國家衛生研究院則將提供過去聯邦政府投入逾5億美元所建立的生醫資料，並與Biohub合作整理成適合AI模型訓練的標準化資料集。

參與計畫的還包括Allen Institute、Broad Institute及Wellcome Sanger Institute等研究機構，Nvidia則提供加速運算技術支援。

Biohub表示，建立能夠準確預測細胞行為的「虛擬細胞」（Virtual Cell），是下一階段生物學研究的重要挑戰。透過開放且標準化的大規模資料，未來研究人員可利用AI模擬生物實驗，縮短疾病研究及藥物開發所需的時間。

'
            Google全面開放SynthID Detector，支援跨業者AI內容辨識

                來源：https://www.ithome.com.tw/news/179517

                

                

                Google周三（10/7）宣布，正式向全球一般使用者開放英文版SynthID Detector，讓任何人都能上傳圖片、影片或音訊，檢查是否含有AI生成內容的數位浮水印。

SynthID是Google DeepMind於2023年推出的數位浮水印技術，可在AI生成圖片、影片、音訊及文字時，嵌入人類難以察覺、但能透過專用工具辨識的標記。其中，圖片與影片的浮水印可抵抗裁切、濾鏡及壓縮等常見修改，音訊浮水印則能在加入雜音或改變播放速度後保留。至於文字，SynthID是透過調整模型生成Token時的選取機率，讓輸出文字帶有可供辨識的統計特徵。

Google於2025年5月的Google I/O大會推出SynthID Detector測試版，當時僅開放部分記者、媒體工作者及研究人員使用。此次全面開放後，一般使用者可透過Google、Apple或OpenAI帳號登入SynthID Detector網站，上傳圖片、影片或音訊檔案進行驗證，但目前尚未支援文字偵測。

該平臺目前支援的圖片格式包括JPG、PNG、WEBP及HEIC等，影片格式則有MP4、MOV與WEBM，以及MP3、WAV、FLAC及M4A等音訊格式。系統會掃描檔案是否含有SynthID浮水印，若偵測到浮水印，還能標示可能含有浮水印的圖片區域或音訊片段。

不過，SynthID並非通用的AI內容偵測技術，而是需要AI業者將SynthID整合至生成模型或工具，在內容生成時嵌入浮水印，才能透過SynthID Detector進行辨識。目前除了Google旗下的Nano Banana、Veo及Lyria模型之外，OpenAI、Nvidia及韓國Kakao也已支援SynthID，蘋果之後也會加入。

根據Google的統計，迄今已替超過1,800億張圖片與影片，以及總長相當於24萬年的音訊內容加入SynthID浮水印。此外，Google搜尋、Gemini及Chrome也已內建SynthID浮水印驗證功能，每日處理的驗證請求經常超過100萬次。

Google提醒，SynthID並非萬能的AI內容辨識技術。即使偵測到浮水印，也不代表整份內容完全由AI生成，可能只是部分經過AI修改；反之，若未偵測到浮水印，也不能據此認定內容並非由AI生成。

'
            SonicWall修補SMA1000設備滿分伺服器請求偽造漏洞

                來源：https://www.ithome.com.tw/news/179514

                

                

                10月6日資安廠商SonicWall針對SMA1000用戶提出警告，他們為該設備發布熱修補更新，修補 CVE-2026-102255、CVE-2026-102256、CVE-2026-102257，以及CVE-2026-102258等一系列漏洞，由於沒有其他替代的緩解措施，呼籲用戶儘速套用因應。

這些漏洞當中，最受到注意的是 CVSS嚴重程度評分達到滿分10分的CVE-2026-102255，此為預先身分驗證的伺服器請求偽造（SSRF）漏洞，存在於SMA1000的Appliance Work Place介面，為非預期的替代存取路徑造成。一旦攻擊者利用，就有機會在無須通過身分驗證的情況下，接觸內部功能並執行未經授權操作。雖然SonicWall並未提及漏洞遭到利用的情形，但有鑑於今年7月、9月該公司修補的SMA1000重大漏洞CVE-2026-15409、CVE-2026-83548都成為攻擊者利用的標的，用戶千萬不能掉以輕心。

'
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A public PoC has now been released.

The critical, unauthenticated file access (read) vulnerability affects:





EPUB/images/img_b35b272a.png
POERBREEH

LN TS
HEFHR R

PORSTRAB R E
1148 : 103
115 - 1098

ERRHADIMERAR
52508

LRt et
ERMBEHRL) - WRAROBR - RUATF
REEZS - WEBMBKBER HHREE
WY BEREWRER -

u E{CEERAREAE

| B BRERSRTHE - EOER -

2. BEPIHERABNRERORBRSHE - ]
FHRGEEN R

n WRHAIAHE R
HETHBIEE - SRIEAIBXS

SEIRRDA - BB

WERTHRE - BHREMRINORAER -

u BT EESEE
RIRSLEIENMEBS1,000B TR R DKL -






