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  美國EY資料外洩波及高盛、英仕曼集團客戶

                來源：https://www.ithome.com.tw/news/179557

                

                

                根據金融時報（Financial Times）報導，會計及顧問服務業者美國EY今年春天發生的資料外洩事件，已波及高盛（Goldman Sachs）、英國投資業者英仕曼集團（Man Group），以及房地產開發與投資業者鐵獅門（Tishman Speyer）的客戶。部分客戶的個人及財務資料因此外洩。

美國EY於4月23日發現，其使用的第三方IT支援工單系統遭到未經授權存取，攻擊者在3月28日至4月12日期間下載了客戶資料。EY表示，事件涉及Checkmarx軟體漏洞。美國EY於7月向美國部分州主管機關通報事故，並陸續向受影響個人發出通知，9月底又向更多受影響個人發出通知。

根據金融時報報導，這波通知涉及高盛、英仕曼集團及鐵獅門等企業的客戶。外洩資料包括姓名、住址、電子郵件、社會安全號碼（SSN）、納稅人識別號碼（Tax ID）、銀行帳戶與信用卡資訊，以及稅務申報文件等。不過，各企業及個別客戶受影響的資料類型不盡相同。高盛與英仕曼集團均表示，自身系統未遭入侵，高盛也強調客戶資產並未受到影響。

美國EY先前向美國加州、德州、佛蒙特州及麻薩諸塞州等主管機關通報受影響人數，初期揭露規模為數千人。不過，根據資料外洩資訊網站DataBreach.com的分析，ShinyHunters取得的資料包含超過120萬筆電子郵件地址、704,241筆電話號碼及394,042筆姓名。這些數字代表不同類型的資料筆數，不能直接視為實際受害人數。

駭客組織ShinyHunters於7月27日宣稱發動這起攻擊，目的是勒索贖金。該組織聲稱透過EY的第三方服務供應商取得存取所需的憑證，進而入侵EY使用的Jira、GitHub及Azure環境。不過，ShinyHunters並未透露涉及哪家第三方供應商，其宣稱的入侵途徑也尚未獲得獨立證實。

'
            Anthropic明文禁止使用者持續辱罵Claude，違規可能遭終止對話

                來源：https://www.ithome.com.tw/news/179555

                

                

                Anthropic周四（10/8）宣布更新Claude使用政策，首度明文禁止使用者持續且無必要地辱罵、虐待或殘酷對待AI模型。新規定將於11月12日生效，主要針對反覆惡意對待Claude、且沒有明確目的的極端情況，違規者可能遭Claude主動終止對話。

Anthropic早在2025年8月便宣布，允許Claude Opus 4及4.1在極少數情況下自行結束對話。這項功能源自該公司對AI福祉（AI Welfare）的探索性研究。當時Anthropic表示，目前尚無法確定Claude等大型語言模型是否具有道德地位，但考量AI可能存在福祉需求，因此先允許Claude退出可能造成痛苦的互動，以作為預防措施。

根據Anthropic去年公布的設計，Claude只有在多次嘗試引導對話仍告失敗、已無法維持建設性互動時，才能將終止對話作為最後手段。若使用者可能立即傷害自己或他人，則不得啟用此功能。對話結束後，使用者無法繼續傳送訊息，但仍可開啟新對話，帳號其他對話不受影響。

此次的政策更新，則正式將這類行為列為禁止事項。Anthropic強調，新禁令僅適用於反覆惡意對待模型、且沒有明確目的的極端情況，一般使用者的不滿、批評、黑暗題材創作，以及模型測試與研究均不受限制。

這項新規定也引發美國媒體對AI福祉及道德地位的討論。TechCrunch與New York Post都提到Anthropic對AI意識的探索，包括與宗教人士討論AI是否可能具有意識或靈魂。Engadget引用批評者的觀點，質疑科技公司是否過度關注AI可能受到的傷害；Gizmodo則以諷刺方式討論AI擬人化的問題，並指出Anthropic尚未明確說明如何認定虐待AI的行為。

除了禁止虐待AI模型，Anthropic此次也更新多項使用規範，包括禁止利用Claude經營假帳號、製作虛假新聞網站等欺騙性活動，明確禁止開發武器控制軟體及監控工具，並要求AI控制的實體設備須有人類監督。此外，Anthropic也取消對個人化選民及競選活動定向操作的全面禁令，但仍禁止利用AI欺騙選民、濫用選民個資或干擾投票。

'
            Google Gemini Agent可建立企業AI同事，獨立帳號參與Chat與文件協作

                來源：https://www.ithome.com.tw/news/179552

                

                

                Google在Gemini at Work 2026大會發表企業通用AI代理Gemini Agent，可在Gmail、Google雲端硬碟、文件、試算表與日曆等Workspace服務間執行工作。使用者只要提出任務目標，Gemini就能規畫步驟、使用工具並產出文件、簡報或程式碼。Google也公布同事代理（Coworker Agent）功能，企業可建立具有獨立Workspace帳號的AI代理，以團隊成員身分參與工作。

Gemini可直接在Workspace應用內操作，處理郵件、文件及Google Chat中的工作，例如使用者要求安排會議，系統可根據先前的郵件及聊天室成員判斷與會者，查詢日曆並協調時間，也能整理市場資料，在試算表建立財務模型，再製作簡報，不必每一步都重新說明背景。

企業只要描述所需職責，就能建立同事代理，讓代理擁有專屬電子郵件地址、日曆與雲端硬碟空間，並列入企業通訊錄。員工可將代理加入Google Chat群組，或在Google文件註解中標註代理，交辦文件撰寫與修改等工作。代理修改文件時，版本紀錄會顯示代理身分，資料存取範圍則依既有分享設定與成員權限決定。

Gemini在雲端執行，使用者關閉電腦後，仍能繼續處理耗時數小時或數天的工作。面對多步驟任務，系統可以建立負責不同工作的子代理，協調平行或依序執行的流程，並保留任務進度、組織知識及過往工作紀錄，讓使用者在不同裝置上接續工作。

在模型選擇方面，Gemini代理可依任務需要調度Google的Gemini系列模型與Anthropic的Claude模型。代理也能連接Microsoft 365、Slack、Jira、Salesforce及企業資料庫，並使用企業建立的工具與技能執行任務。技能可儲存常用的工作流程，供團隊其他成員重複使用。

每個代理都有獨立身分與存取權限，執行動作會留下稽核紀錄。Google透過沙箱隔離代理執行環境，並使用Agent Gateway控管網路流量及存取政策。企業能設定專案支出上限，當費用達到設定金額時，相關代理會暫停執行，直到管理者決定恢復。

'
            Google公布能在本地運作的AI會議筆記App

                來源：https://www.ithome.com.tw/news/179554

                

                

                Google上周公布一款類似知名AI會議筆記軟體Granola的應用程式Google AI Edge Foresight，可讓用戶在本地端製作視訊會議筆記。

這款應用程式是以不久前才公布的7.4億參數邊緣AI模型Google EmbeddingGemma 2為底層引擎，後者可部署在手機、筆電等裝置，能處理文字、程式碼、圖片、影片與音訊，可以文字搜尋圖片或影片片段，也能理解音訊並尋找內容相近的影音。

這款App主要是提供視訊會議或線上交談的筆記、轉錄及重點摘要。它能背景運作，在開啟程式後，它會出現類似Google翻譯的並排欄位，使用者只要在左邊欄位簡單輸入想記錄的幾點綱要標題，Foresight就能執行音訊全文聽寫，並且在右欄列出完整的摘要。聽寫和音訊記錄、筆記全部都是在本地電腦上執行。

系統會透過EmbeddingGemma 2進行跨模態語意索引，自動理解文件內容，進行語意搜尋，使Google AI Edge Foresight能理解文件、圖表、網頁連結或其他標的。在簡單設定後、並指向專案資料匣、參照材料、方塊圖或行事曆，它就能很快理解並整理出內容。若在連網環境下，它也能處理Google Drive內的資料。

它提供的會議助理有二種形式。一者，用戶可以透過聊天功能查詢專案或會議問題。它的即時助理（Live Assistance）可在會議進行中，同步於背景聽取對話，當提及相關專案或資料時，系統會即時彈出上下文卡片（Context Cards）與引用的精確出處，協助使用者在會中直接給出答案。由於底層EmbeddingGemma 2的RAG（Retrieval-Augmented Generation，檢索增強生成），使Foresight可以用戶本地文件與資料為依據，提供精準答案與摘要。

Google AI Edge Foresight目前提供macOS版，完全免費開放下載，用戶可到官方網站即可直接下載使用。

'
            網頁版及Windows Outlook 11月將封鎖MSIX附件

                來源：https://www.ithome.com.tw/news/179553

                

                

                微軟上周通知IT管理員，Windows桌機版及網頁版Outlook從11月將預設封鎖MSIX格式附件，以提供安全性。

根據微軟發送給Microsoft 365 IT管理員的MC1488841訊息通知，這次調整是Windows及網頁版Outlook的OwaMailboxPolicy預設封鎖檔案類型更新措施的一環，以確保Windows及Web版Outlook安全性。這次更新之一是在OWA Mail規則及M365租戶自訂政策的BlockedFileTypes清單中加入.msix、.msixbundle檔案類型。微軟認為這些類型很少用，應該大部份組織和企業不致受到影響。

MSIX格式是微軟推出的現代化Windows應用程式封裝格式，旨在取代舊有的.exe安裝檔與.msi安裝套件，不過.msix和.msixbundle並未受到企業和開發人員的歡迎，普及率很低。MSIX格式近年成為網路釣魚與惡意程式散播的新興管道。攻擊者常利用其系統信任度與特性偽用偽造數位簽章與自簽憑證攻擊。此外，傳統防毒軟體或第三方瀏覽器篩選器對.msix檔案檢測率也較低。曾有駭客濫用ms-appinstaller協議漏洞（如CVE-2021-43890漏洞）來繞過微軟的SmartScreen，傳送惡意網頁連結，使用者點擊後無需儲存檔案即可直接呼叫Windows App Installer自動下載並安裝惡意MSIX套件。

微軟預計於2026年11月將預設封鎖推向全球及提供美國政府與軍方（GCC、DoD等）的Outlook服務。新政策將影響.msix和.msixbundle附件郵件的收發，接收者將無法開啟或下載附件。

用戶端無需動作，新政策會主動生效。但如果企業有需要使用這類檔案格式，微軟建議管理員到OwaMailboxPolicy物件中的白名單（AllowedFileTypes）屬性中加入這二類格式。

'
            SpaceX收購低頻頻譜以擴張Starlink行動通訊能力

                來源：https://www.ithome.com.tw/news/179551

                

                

                SpaceX周四（10/8）宣布，將收購美國投資公司Grain Management持有的全美800MHz低頻段頻譜資產，以擴張Starlink Mobile行動通訊服務，並朝成為美國主要行動電信業者的目標邁進。雙方並未公布財務細節，但外電報導該交易價值80億美元，此一交易仍須取得美國聯邦通訊委員會（FCC）核准。

SpaceX目前與T-Mobile等電信業者合作，透過Starlink衛星及合作業者的頻譜，讓一般手機在地面基地臺無法涵蓋的地區仍可連線。不過，SpaceX正逐步建立自己的頻譜資源，去年9月已與EchoStar達成收購協議，取得用於衛星直連手機服務的2GHz頻段頻譜，如今再將收購範圍擴大至800MHz低頻段。

兩種頻譜的用途不同。2GHz可提供較高的傳輸容量，但訊號穿透建築物的能力有限；800MHz則具有傳播距離較遠、穿透力較佳的特性，適合改善室內及廣域覆蓋。SpaceX計畫結合2GHz衛星網路與800MHz地面網路，讓Starlink Mobile從補足電信業者訊號死角的服務，進一步發展為涵蓋室內、戶外及偏遠地區的行動通訊網路。

SpaceX表示，這批800MHz頻譜將補足Starlink Mobile目前的一項關鍵技術缺口。待取得FCC核准後，將部署結合衛星星座與地面基地臺的網路架構，讓手機在室內、戶外及行動通訊死角都能保持連線。SpaceX強調，多數現有手機已支援這個頻段，未來不必更換特殊裝置即可使用相關服務，並以成為美國主要行動電信業者為目標。

根據路透社報導，投資人擔心SpaceX將從衛星通訊服務供應商轉變為傳統電信業者的直接競爭對手，進而引發價格競爭。消息公布後，美國三大行動電信業者AT&T、Verizon及T-Mobile當天盤後股價均下跌6%左右，反映市場對既有業者未來營收及市占率的疑慮。
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