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  美國亞利桑那州最高法院系統遭釣魚攻擊，逾百萬人個資外洩

                來源：https://www.ithome.com.tw/news/179559

                

                

                美國亞利桑納州上周公告內部系統遭到網路釣魚攻擊，導致法院資料被駭客竊取，影響將近130萬人。

亞利桑納州最高法院的法院行政管理局(Administrative Office of the Courts)向大眾發出公告，該州法院遭到網路駭客或其網路機器人發動攻擊，並已開始通知受到影響的個人。最高法院已同步聯繫FBI，並展開調查。

根據法院初步調查，事件起於9月24日一名法院員工遭到網釣攻擊而點入惡意連結，研判因此被駭客竊取帳號憑證，導致駭客得以存取並複製了備份法院檔案。外洩的資料有二類，分別為兒童寄養審查（Foster Care Review Board，FCRB）建議報告，以及法庭債務強制執行計畫（FARE），當中的生效或未生效的受保護法院命令包含敏感個資。其中有超過15萬份自2010年以來的FCRB建議報告，影響近8000名兒童，以及近130萬人的FARE紀錄，最早可追溯到30年前。

該州法院指出，這次外洩並不會影響法庭案件審理進度。

9月間資訊與專業服務業者Thomson Reuters也公告旗下法院案件管理平臺C-Track發生資料外洩，影響美國12州法院。

'
            惡意程式PoeLLM利用GitHub上英文詩取得C2位址，入侵逾3,400臺伺服器

                來源：https://www.ithome.com.tw/news/179558

                

                

                美國電信業者Lumen旗下資安研究團隊Black Lotus Labs揭露PoeLLM惡意程式攻擊行動，至少從今年4月起鎖定對外開放的AI及開源服務，累計入侵超過3,400臺伺服器。遭入侵的主機被用於加密貨幣挖礦，也會掃描及攻擊其他系統。

PoeLLM還利用存放在GitHub儲存庫中的英文詩取得指揮與控制（C2）伺服器位址，駭客只要修改詩中的關鍵字，就能讓受害主機連上新的控制伺服器。

受害主機主要分布在美國與西歐，不少運行LiteLLM、Ollama等AI服務，另有PDF轉換工具Gotenberg及軟體開發平臺Gitea。攻擊者會先掃描暴露在網際網路上的服務，再利用安全漏洞，要求目標伺服器從C2下載惡意程式，部分遭入侵的主機隨後被當成攻擊跳板，繼續搜尋及入侵其他伺服器，擴大殭屍網路規模。

PoeLLM的特殊之處，在於利用一首存放在GitHub儲存庫中的英文詩取得C2位址，駭客將該英文詩藏在名為dash.css的檔案中，惡意程式會讀取詩中4個指定位置的字詞，透過程式內建的對照表轉換成4個數字，再組合成C2伺服器的IP位址。當駭客更換控制伺服器，只要修改英文詩中的關鍵字，受害主機就能計算出新的連線位址，不必重新散布惡意程式。自4月13日首次上傳以來，該英文詩已修改11次。

針對LiteLLM，研究團隊在惡意程式樣本中發現與命令注入漏洞CVE-2026-42271相關的測試端點，推測可能是攻擊者利用的入侵途徑。部分C2位址指向管理介面有漏洞的路由器，研究團隊推測駭客可能利用遭入侵的路由器提供惡意程式下載及維持控制。截至報告發布時，研究團隊共辨識出12個C2位址，其中3個仍在活動。

Black Lotus Labs表示，已封鎖Lumen網路與已知PoeLLM C2伺服器間的通訊，並公布攻擊指標供企業檢查。研究團隊建議管理員檢查AI及開源服務是否直接暴露於網際網路、限制不必要的外部存取，並定期更新軟體及檢查網路紀錄，確認是否存在可疑通訊。
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