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  特斯拉在歐洲將FSD改名為Tesla Assisted Driving，以推動歐盟核准

                來源：https://www.ithome.com.tw/news/179577

                

                

                電動車大廠特斯拉（Tesla）近日將歐洲市場的Full Self-Driving（FSD，完全自動駕駛）駕駛輔助系統更名為Tesla Assisted Driving（特斯拉輔助駕駛），目前其德國官網已採用新名稱。德國聯邦交通部上周二（10/6）表示，已與Tesla就系統更名、技術及駕駛責任等問題達成共識，交通部長Steffen Bilger並表態支持推動這套系統儘速取得歐盟全境核准，讓歐洲車主能夠合法使用。

FSD是特斯拉開發的進階駕駛輔助系統，可執行導航、轉向、加速及煞車等操作，但仍屬於Level 2駕駛輔助系統，駕駛必須全程監督。不過，其名稱長期存在誤導消費者的爭議，美國加州車輛管理局（DMV）早在2022年便指控Tesla誇大系統的自動駕駛能力。德國、瑞典及義大利等歐洲國家也質疑這項名稱可能讓駕駛高估系統能力，誤以為車輛可以完全自主駕駛。

德國交通部表示，該國已接受Tesla主動提出的更名方案，同時雙方亦在今年9月針對系統功能與駕駛責任進行協商，所達成的共識包括支持系統在特定情況下超過法定速限、但幅度不得超過10%的方案。德國認為，輕微超速在特定情況下有助於維持車流順暢，願意在歐盟審查程序中支持這項方案。不過，德國也強調，駕駛仍須對行車安全負100%的責任。

值得注意的是，德國交通部接受更名及支持相關技術方案，並不代表FSD已獲准在德國正式使用。德國目前只是承諾協助推動歐盟全境核准，相關審查仍在進行中。

荷蘭則是率先核准FSD上路的歐洲國家。荷蘭車輛管理局（RDW）今年4月核准FSD Supervised在荷蘭境內供一般車主使用。RDW表示，核准前已進行超過18個月、3,000小時的評估與測試，包括逾1,000次實際測試，以及180萬公里的歐洲道路行駛資料，最終認定FSD的安全性至少不亞於其他駕駛輔助系統。

目前特斯拉FSD已在美國、加拿大、墨西哥及部分亞太市場開放使用，歐洲除荷蘭外，丹麥、比利時、立陶宛、愛沙尼亞等國也已陸續開放。特斯拉亦已於臺灣提出FSD申請，目前正進行技術審查及初期道路功能驗證，尚未獲准開放一般車主使用。

'
            攻擊者利用WordPress兩款外掛XSS漏洞入侵網站，植入後門並建立隱藏的管理帳號，威脅逾50萬網站

                來源：https://www.ithome.com.tw/news/179575

                

                

                攻擊者正利用兩款WordPress外掛程式的跨網站指令碼（XSS）漏洞，試圖入侵網站並建立隱藏管理員帳號。資安業者Patchstack於10月6日指出，研究人員於10月4日觀察到針對WordPress外掛WPC Product Bundles for WooCommerce的攻擊，隔日又發現相同攻擊程式利用另一外掛Ninja Forms的漏洞。攻擊者將惡意JavaScript植入訂單資料或表單提交內容，待登入的網站管理員檢視時執行，藉此安裝惡意外掛，並建立多重存取管道，包括管理員帳號，隱藏的管理帳號、登入管道，以及檔案管理工具，即便用戶刪除外掛，攻擊者仍能透過隱藏的登入管道持續存取網站。

這波攻擊涉及的Ninja Forms為安裝量超過50萬個網站的自訂表單外掛，遭利用的漏洞是CVE-2026-94504，CVSS評分達7.2分，影響3.15.3及以前版本，已於3.15.4版修補；至於WPC Product Bundles for WooCommerce，則是搭配電商外掛WooCommerce使用的商品組合工具，目前的安裝量超過3萬個網站，遭利用的漏洞是CVE-2026-93836，CVSS評分同樣為7.2分，影響8.6.6及以前版本，已於8.6.7版修補。Patchstack指出，他們發現針對前述兩款外掛的攻擊，均載入來自同一網域的JavaScript酬載，顯示攻擊活動可能出自同一威脅行為者，建議用戶將外掛升級到已完成修補的最新版本。

'
            DNS根區域時隔8年更換簽章金鑰，未更新信任錨恐使網站無法連線

                來源：https://www.ithome.com.tw/news/179570

                

                

                網際網路號碼分配局（IANA）宣布，DNS根區域（Root Zone）自10月11日起改由新金鑰KSK-2024負責簽署，取代原本的KSK-2017，這是繼2018年首次輪替後，時隔8年再次更換根區域金鑰。IANA提醒，啟用DNSSEC驗證卻未更新信任錨（Trust Anchor）的DNS解析器，可能無法驗證根區域資料，導致網域名稱解析失敗，但預期多數使用者不會受到影響。

DNS根區域位於網域名稱系統最上層，負責提供.com和.org等頂級網域的查詢資訊。DNS安全擴充（DNSSEC）透過數位簽章確認DNS資料的來源與完整性，防止查詢資料遭到竄改。根區域的金鑰簽署金鑰（Key Signing Key，KSK）是DNSSEC信任鏈的起點，解析器必須信任根區域金鑰，才能沿著信任鏈，逐層驗證受到DNSSEC保護的網域資料。

新金鑰KSK-2024的金鑰標籤為38696，舊金鑰KSK-2017則為20326，10月11日切換後，新金鑰開始負責簽署根區域的DNSKEY紀錄集，舊金鑰停止簽署。若解析器仍只信任舊金鑰，就可能因簽章驗證失敗而回傳SERVFAIL錯誤，對使用該解析器的用戶而言，即使網站正常運作，也可能因無法取得網域名稱的解析結果而無法連線。

IANA早在2024年就已發布新信任錨，並於2025年1月將KSK-2024加入DNS根區域，讓解析器有時間更新，支援並啟用RFC 5011自動更新機制的解析器，可在確認新金鑰後自動更新信任錨，不必由管理員手動更換。不過，若自動更新未正常運作，或解析器使用過時的信任錨設定，仍可能在切換後發生驗證問題。

ICANN提醒DNSSEC驗證解析器的管理員，應檢查信任錨設定是否包含KSK-2024，要是缺少新金鑰，應確認自動更新功能是否正常，或依照解析器軟體供應商的指引更新信任錨。

依IANA公布的時程，舊金鑰KSK-2017仍保留在DNS根區域，預計2027年1月11日撤銷，並於同年3月22日移除。

'
            美司法部與FBI查封中國永信至誠科技兩款駭客工具，揭臺灣兩所大學曾遭Microscan掃描，後續被部署SoftEther VPN

                來源：https://www.ithome.com.tw/news/179572

                

                

                美國司法部與FBI在10月8日宣布，查封7個與中國永信至誠科技（Integrity Technology Group）控制的相關的網域。該公司過去被美方指出與中國駭客組織Flax Typhoon有密切關連，此次遭查封的基礎設施涉及漏洞掃描工具Microscan與網路釣魚工具FishHub。值得關注的是，Flax Typhoon過去曾廣泛鎖定多國組織，其中臺灣也是其長期鎖定的目標之一，而這次美方進一步揭露其攻擊臺灣大專院校與關鍵基礎設施的更多具體證據。

美國司法部指出，這次涉及的兩款工具用途不同。Microscan曾被用來掃描美國南卡羅來納州一家電力公司、一個跨國非政府組織、日本與波蘭機場，以及臺灣的天然氣與電力業者和兩所大學；FishHub則用於魚叉式網路釣魚後的後續入侵，可下載額外惡意程式，讓攻擊者遠端存取受害網路，或搜尋特定檔案並送往永信至誠科技控制的伺服器，已確認的受害者包括約20所臺灣的大學。

特別的是，從FBI提交法院的宣誓陳述書（affidavit）可看到更完整的臺灣案例資訊。該份文件指出，Flax Typhoon攻擊者約在2023年3月21日使用Microscan掃描一所位於新竹的大學，之後不久成功入侵；另一所位於南投埔里的大學則約在2022年8月7日遭Microscan掃描，隨後同樣遭到入侵。

此外，FBI後續調查一臺IP位址由Flax Typhoon購買且為108.61.181[.]104的伺服器，進一步發現兩所大學遭入侵後的活動。到了2024年8月，新竹這所大學已遭未授權存取並安裝SoftEther；一所位於南投縣埔里鎮的大學隨後也出現SoftEther透過同一個98aiblog[.]com子網域連向上述IP位址的情況，顯示攻擊者利用SoftEther維持遠端存取。

這次是美國司法部兩年內第二度公開瓦解中國永信至誠科技的駭客攻擊基礎設施，2024年9月，美國司法部曾採取法院授權行動，瓦解永信至誠科技使用的Mirai變種殭屍網路，當時該殭屍網路包含全球超過20萬臺消費型裝置。此次行動則進一步鎖定Microscan、FishHub及相關遠端存取基礎設施。

此外，在查封行動公布同日，FBI、CISA、NSA與英國國家網路安全中心（NCSC-UK）等多國資安機構也發布聯合資安公告AA26-281A，進一步整理相關攻擊活動的工具、手法、漏洞與入侵指標，供網路防禦人員進行偵測與應變。

'
            中國駭客Flax Typhoon利用8個已知漏洞發動攻擊，美CISA要求聯邦機構緊急修補其中5個弱點

                來源：https://www.ithome.com.tw/news/179574

                

                

                10月8日美國、英國、澳洲、加拿大、日本、紐西蘭，以及西班牙的資安與執法機構發布聯合資安公告，與中國政府有關的資安公司永信至誠科技（Integrity Technology Group），參與駭客團體Flax Typhoon（Ethereal Panda、Red Juliett）活動，並提供作案工具，攻擊範圍涵蓋東南亞、非洲，以及北美，鎖定政府服務與設施、重要製造業、醫療照護與公共衛生，以及資訊科技等領域。特別的是，該公告提及，永信至誠在攻擊過程當中，可能會使用8個已知的資安漏洞，而引起外界關注，同一天美國網路安全與基礎設施安全局（CISA）將其中5個列入已遭利用的漏洞名單（KEV），並要求聯邦機構緊急進行修補。

5個最新加入的資安漏洞，根據CVSS嚴重程度評分高低，依序是分數達到滿分10分的FTP伺服器軟體ProFTPD存取控制不當漏洞CVE-2015-3306、9.8分的辦公室套件OnlyOffice文件伺服器路徑遍歷漏洞CVE-2021-3199、8.1分的網頁應用程式框架Apache Struts命令注入漏洞CVE-2016-3081，以及評為7.5和7.2分的CVE-2015-5477與CVE-2023-22894，這兩個弱點分別為DNS軟體BIND資料處理錯誤漏洞，以及無頭內容管理系統與API開發框架Strapi敏感資訊明文儲存的漏洞。根據CISA開出的期限，聯邦機構必須在10月11日完成修補。

另外3個遭到永信至誠與Flax Typhoon利用的資安漏洞，分別是GNU Bash作業系統命令注入漏洞CVE-2014-6278（Shellshock或Bashdoor）、Ivanti Connect Secure任意檔案讀取漏洞CVE-2019-11510，以及GitLab遠端程式碼執行漏洞CVE-2021-22205。其中，CISA於2021年11月將CVE-2019-11510與CVE-2021-22205加入KEV、2025年10月新增CVE-2014-6278。從CVSS評分來看，CVE-2014-6278與CVE-2019-11510也是嚴重程度達到10分的重大漏洞，相當危險。

'
            日本逮捕涉嫌勒索軟體組織Qilin核心成員，已引渡至德國

                來源：https://www.ithome.com.tw/news/179573

                

                

                德國通緝的一名俄羅斯籍勒索軟體嫌疑人今年5月赴日旅遊時，在大阪遭警方拘留，日本警察廳於10月8日透露，已於10月2日將其引渡至德國。該名28歲男子涉嫌參與勒索軟體組織Qilin，遭控於2024年9月入侵德國一家物流企業、加密系統資料並勒索價值逾16萬美元的加密貨幣。

Qilin又稱Agenda，自2022年起活躍，是採用勒索軟體即服務（RaaS）模式的犯罪組織，由核心成員提供惡意程式及相關基礎設施，由附屬攻擊者負責入侵與勒索。該組織的攻擊活動在2025年中達到高峰，6月與8月均有近百個組織受害，其他月份也有數十個組織受害，朝日啤酒與日產汽車旗下設計公司CBI都曾傳出遭其攻擊。今年則傳出Qilin攻擊羅馬尼亞國營油管營運商Conpet，以及附屬團體利用Palo Alto Networks VPN漏洞入侵的消息。此外，Qilin也曾將美國槍砲監管機構ATF列入資料外洩網站，但ATF未確認該事件與Qilin有關。

'
            緯致科技部分員工資訊遭未經授權存取

                來源：https://www.ithome.com.tw/news/179569

                

                

                10月9日資訊技術服務公司緯致科技（4953）於股市公開資訊觀測站發布重大訊息，說明該公司於10月8日偵測到內部系統遭到異常存取，經調查確認有部分員工資訊、公務聯繫資訊可能曝險。對此，緯致察覺有異即採取相關防護措施，包含阻斷網路連線、系統隔離等作法，並委請外部第三方資安機構進行數位鑑識。

根據初步評估，緯致表示此事對公司尚無重大影響，整體系統與營運正常，為防範員工個資被用於犯罪，他們向全部員工進行反詐騙宣導。

'
            第三季全球PC出貨量衰退逾兩成，創3年半最大跌幅

                來源：https://www.ithome.com.tw/news/179568

                

                

                市場研究機構IDC與Omdia上周相繼公布2026年第三季全球PC出貨統計，兩家機構均指出，全球PC出貨量年減逾兩成，其中Omdia表示，這是2023年第一季以來最大跌幅。IDC估計第三季全球PC出貨量為6,270萬臺，年減20.1%，Omdia則估計為5,810萬臺，年減21.2%。兩家機構均認為，記憶體價格上漲促使PC製造商及通路業者提前拉貨，預支第三季的出貨需求，是此次市場衰退的主要原因。

IDC指出，全球PC出貨量已連續兩季下滑，第二季年減3.8%，第三季跌幅進一步擴大至20.1%，出貨量也較第二季減少9.1%。由於第三季通常是PC市場的傳統旺季，今年卻出現反常下滑，主要是製造商與通路業者為避開零組件漲價，在上半年提前建立庫存，導致第三季必須優先消化庫存。

Omdia則指出，AI資料中心擴建推升記憶體價格，使PC零組件成本較2025年第一季上漲逾40%，其中DRAM與SSD占整體零組件成本的比重，也從約15%至20%攀升至最高約40%。儘管PC製造商多次調漲售價，仍難以完全抵銷成本壓力，加上通路庫存偏高，品牌業者及代工廠已開始縮減生產。

根據IDC統計，聯想第三季以1,490萬臺出貨量、23.8%市占率居冠，惠普以1,030萬臺、16.5%排名第二，戴爾以760萬臺、12.1%排名第三，蘋果及華碩則分別以590萬臺及550萬臺排名第四、第五。

前五大品牌出貨量均較去年同期下滑，其中惠普年減30.9%最為嚴重，戴爾及聯想分別衰退25%與22.6%；蘋果及華碩跌幅相對較小，分別為11.3%及8.6%，市占率也逆勢上升。

Omdia是英國Informa集團旗下的科技市場研究機構，成立於2020年，研究領域涵蓋PC、半導體及電信等市場。Informa於2023年收購PC市場研究機構Canalys，並將其整合至Omdia。

'
            JetBrains開源Mellum2.1模型，程式修復評測解決率從2%升至47%

                來源：https://www.ithome.com.tw/news/179561

                

                

                JetBrains推出開源語言模型Mellum2.1，鎖定程式開發代理與輔助代理，開發者可將模型部署在自己的電腦或企業伺服器。新版主要透過強化學習提升軟體工程能力，搭配相關工具後，能檢視程式碼庫、修改檔案，並執行測試確認修改結果。模型已在Hugging Face釋出，採Apache 2.0授權。

Mellum2.1是Mellum2模型的升級版，前代模型以生成速度為主要優勢，但在實際程式碼庫中處理開發任務的能力仍有限。JetBrains並未改動模型架構，而是擴大強化學習的訓練比重，讓模型在具備命令列與檔案編輯工具的環境中練習找出程式問題、提出修正，並根據測試結果調整處理方式。

JetBrains表示，開發團隊在數千個環境中進行數百萬次沙箱執行，訓練內容除了軟體工程，也涵蓋數學、競賽程式設計、科學及工具操作。訓練資料結合公開資料集與自行建立的任務，並事先過濾測試有誤、答案無法驗證，以及難度不適合的題目，以減少不可靠的訓練回饋。

據JetBrains自行公布的評測，Mellum2.1在軟體問題修復測試SWE-bench Verified的解決率，從前代的2%提升至47%，略低於Qwen3.5-9B的50%，而SWE-bench Pro則從0%提升至28%。在程式設計測試LiveCodeBench v6中，Mellum2.1取得82分，高於Qwen3.5-9B的75.4分。

架構方面，Mellum2.1維持120億總參數的混合專家模型設計，每次處理詞元時約啟用25億參數。由於架構未改變，模型保留原有的推論速度。在單張Nvidia H200圖形處理器的高負載測試中，Mellum2.1每秒輸出的詞元數接近Qwen3.5-9B的兩倍，而使用多詞元預測（MTP）加速時，單一請求的生成速度則達原來約1.6倍。

Mellum2.1除了可用於程式開發代理，也能處理一般問答、數學及推理任務，開發者可自行部署模型，讓程式碼與相關資料留在內部環境。目前JetBrains除了提供模型權重，也已在Hugging Face上架GGUF格式版本，可供llama.cpp、Ollama及LM Studio等工具使用。

'
            日本客服平臺業者Scala Communications遭駭，洩露多家客戶個資逾70萬

                來源：https://www.ithome.com.tw/news/179566

                

                

                日本客服平臺業者Scala Communications遭駭，導致多家客戶包括大和證券、Citizen及損保日本（Sompo Japan）等5家企業客戶個資超過70萬筆外流。

Citizen鐘錶、日本損保（Sompo Japan Insurance）上週相繼在網站公佈資料外洩事件。大和證券則向媒體證實資料外洩，並在官網呼籲客戶小心釣魚詐騙。

這些公司上週接獲Scala Communications通知，後者營運的FAQ及線上諮詢系統「i-ask」遭到外部人士非授權存取，使儲存在Scala伺服器的客戶資料外洩。

Scala Communications表示，公司於10月3日接獲警報啟動調查，當天早上8點左右封鎖存取，於同日內通知客戶。根據調查，駭客登入i-ask管理網站並安裝程式，並從同一伺服器上存取儲存客戶的資料庫，存取時間可能從2026年10月2日約20:30到2026年10月3日8:00。

日經報導，大和證券外流的客戶資料包含約有11萬件可識別個人身分的資訊，如姓名、電子郵件地址及帳號，以及約11萬件無法識別身分的資訊。而鐘錶業者Citizen則有約10萬客戶的姓名、郵件信箱及地址等資料外洩。而損保日本則外洩了其「SMILING ROAD」行車記錄器服務的企業客戶員工資料，包括公司、部門、姓名、電話、駕照號碼等約6萬筆記錄。這些公司都公告，外洩客戶資訊不包含銀行帳號等財務資訊。

Scala說，共有5家客戶受此事件影響，外洩記錄含重複項達713,126筆。

'
            日本三家旅行服務、系統業者爆資料外洩超過千萬

                來源：https://www.ithome.com.tw/news/179565

                

                

                日本三家旅遊服務及系統業者包括旅行訂票比價平臺Adventure、住宿預約系統平臺業者TEMAIRAZU、旅遊代理業者H.I.S，分別公告資料外洩事件發生於去年12月及今年9月、10月，洩露數上千萬筆客戶資料。

上週日本旅遊服務業者Adventure公告發生三起資料外洩事件。第一樁發生在10月2日到4日之間，其營運的旅遊預約比價平臺Skyticket部分管理功能遭不當操作，攻擊者藉此存取其他伺服器及雲端上儲存的客戶資料。這次外洩資料高達1,464萬筆使用者資訊，包括413萬筆含有密碼的會員資訊，洩露的個資則包含姓名、出生日期、電子郵件信箱、地址等與已雜湊處理的會員密碼。信用卡號及護照號碼則未外流。

在此之前，Adventure的業務管理系統於9月20日遭到駭客濫用漏洞，外洩客戶資料17,780筆，涉及個資包含姓名、電話、退款金融機構、帳戶名、部分用戶還包含電子郵件、生日及地址。另外，該公司的巴士預約系統於8月3日到10月1日間因為預約完成頁面存在設計瑕疵，不需要登入即可直接顯示，遭到第三方以程式大量系統性瀏覽，導致約12,000筆預約（含同行者）資料外洩。可能外洩內容包括預約者姓名、出生日期、電子郵件、會員ID，以及裝置類型、付款金額、預約時間、乘車班次資訊、同行者姓名與年齡等。

旅行代理業者H.I.S方面，該公司10月公告的是去年12月發生的資料外洩事件。其泰國子公司12月中一臺網路與檔案伺服器遭到第三者非法存取，該公司在12月29日通報主管機關。後續於今年2月確認受害人數，確認在2017、2019、2020、2024和2025年使用H.I.S系統前往泰國旅遊的客戶護照資訊被竊，受影響人數為627人。資料中甚至包含了護照的掃描影像檔，以及部分旅客的過敏等醫療健康相關資訊。

另外，日本住宿預約系統平臺業者手間いらず（TEMAIRAZU）10月7日公告一起大量資訊外洩案。公司在9月21日接受多起飯店設施通報，客戶接到釣魚訊息後啟動調查，確認其預約平臺遭駭客存取，並暫時關閉網站。該公司10月9日公告，外洩人數達445萬。外洩的個資類型包括預約者姓名、電話、電子郵件信箱、住宿飯店、入住／退房期間及住宿費用。但該公司強調網站未儲存用戶信用卡及登入帳號等資訊。

'
            微軟2027年4月起淘汰部分檔案API預先驗證網址，開發者須調整權杖驗證

                來源：https://www.ithome.com.tw/news/179556

                

                

                微軟宣布2027年4月1日起，SharePoint Online與OneDrive將開始淘汰部分Microsoft Graph檔案API使用的預先驗證網址（Pre-authenticated URL）。相關API將不再回傳含有預先驗證權杖的網址，應用程式要是仍須存取回傳網址，就必須在請求時附上適用的Microsoft Entra ID存取權杖，否則既有的檔案下載、上傳及預覽功能可能無法正常運作。

預先驗證網址是SharePoint將短期有效，且僅能存取特定檔案的權杖放入網址，通常以tempauth參數顯示，應用程式取得網址後，不必再提供身分驗證資訊，就能存取對應檔案。微軟指出，網址可能被記錄在系統日誌、快取或轉寄訊息中，因此決定移除網址內的授權資訊，改由HTTP請求的Authorization標頭傳送存取權杖，降低權杖意外外流的風險。

此次調整涵蓋六類Microsoft Graph檔案API，包括檔案下載、建立檔案上傳工作階段、複製作業與進度監控、檔案預覽、縮圖取得及格式轉換。企業若透過這些API串接SharePoint或OneDrive，並將回傳網址當成可直接使用的存取憑證，就需要修改程式。

受影響API有兩種調整方式，部分請求過去會先回傳HTTP 302重新導向，讓程式透過含有權杖的暫時網址取得檔案，之後則改為直接回傳內容。其他API仍會在回應中提供SharePoint網址，但存取時須另外取得適用於SharePoint Online的Entra ID權杖，不能直接續用Microsoft Graph權杖。原本依賴重新導向網址，或取得網址後未附加驗證資訊就發送請求的程式，都可能受到影響。

微軟建議開發者盤點相關API的使用情形，檢查程式是否讀取、儲存或轉送暫時網址，並調整身分驗證及HTTP重新導向的處理方式。管理員應先在測試租戶確認應用程式相容性，再修改正式環境設定。若組織未使用受影響的API，或已透過Microsoft Graph標準驗證方式直接存取檔案內容，則不需要因此次調整修改程式。

'
            蘋果招募由NotebookLM前員工合組的AI podcast App公司Huxe

                來源：https://www.ithome.com.tw/news/179564

                

                

                近日一份公告文件顯示，蘋果於今年春天招募了Google NotebookLM前團隊成員創立的AI podcast App業者Huxe核心成員並取得技術授權。

根據歐盟列出大廠申報的收購清單，蘋果在今年6月向Huxe AI提出員工招募提案，招募了特定員工，並獲得後者智財權的非獨家技術授權。

蘋果描述Huxe開發的是建造個人化音訊內容的手機應用程式。

根據9to5Mac報導，它是NotebookLM專案主管及成員包括Raiza Martin、Jason Spielman和Stephen Hughes於2024年底成立，募得460萬美元。Huxe的技術於2025年9月正式公開下載，但卻在今年5月於網站公告將「前進到新目標」而將停止開發產品，並將App從App Store及Google Play商店下架。

Huxe App和NotebookLM的Audio Overview類似，可根據使用者上傳的檔案內容製作成podcast，還能根據郵件、行事曆、個人興趣等以AI生成個人化聲音簡報，由AI主持人講述。用戶可打斷AI主持人詢問問題或要求不同的解釋。

Google的NotebookLM源自Google Project Tailwind，於2023年7月推出後大受歡迎，今年7月改名為Gemini Notebook，並整合進Gemini App及Google搜尋。

蘋果並未說明延攬Huxe團隊的用意，不過顯然可強化Apple Intelligence的AI功能。蘋果今年3月也以類似的人才併購（acqui-hire）方式取得新創公司MotionVFX人才及技術授權，MotionVFX的產品可提供其他影像編輯程式添加視覺特效。

'
            韓國政府資料中心大火後，重訂系統分級與災難復原標準

                來源：https://www.ithome.com.tw/news/179562

                

                

                2025年9月，韓國負責管理政府資訊系統與資料中心的國家資訊資源管理院（NIRS）位於大田的資料中心發生火災，造成709套政府資訊系統受到影響，直到同年12月30日才全面恢復運作，歷時95天。這起事故也暴露韓國政府在資料備份及災難復原方面的不足。韓國行政安全部（MOIS）10月2日公布事故後的改善進度，調整政府資訊系統的分級方式與災難復原標準，並規畫汰換老舊資料中心。

韓國政府過去主要依據使用人數判定資訊系統的重要程度，導致部分攸關民眾生命、安全及財產的資訊系統被列為較低等級。因此，韓國政府改以系統中斷對民眾生活的影響作為分級依據，並已在今年8月將全國約1.5萬套公部門資訊系統重新分為A1至A4等4個等級。

依照新制度，最高等級A1系統的復原時間目標（Recovery Time Objective，RTO）為1小時內，A2等級為3至12小時，A3等級為1至5天，A4等級則為3週內。韓國政府要求A1、A2等級系統每年實際切換至災難復原系統進行演練，A3等級系統則至少每3年啟動災難復原系統進行驗證。各機關也必須將備份資料保存在其他地點，A1系統則須在不同資料中心建立具備相同功能的備援系統，讓主要資料中心發生事故時，其他資料中心能接手提供服務。

除了強化資訊系統的災難復原能力，韓國政府也全面檢查公部門資訊系統運作設施。今年2月修訂相關標準，要求鋰電池與電腦設備、不斷電系統等設備隔離，並強化電池狀態監控及使用年限管理。

韓國政府也計畫在2030年關閉設備老舊的大田資料中心，目前正研擬大田資料中心的替代方案，以及現有資訊系統的重新配置方案，評估將系統遷移至其他政府資料中心或民間雲端服務。

'
            CISA揭露中國資安公司支援駭客攻擊，竊取多國組織敏感資料

                來源：https://www.ithome.com.tw/news/179560

                

                

                美國網路安全暨基礎設施安全局（CISA）於10月8日聯合美國情報與執法機構，以及英國、澳洲、加拿大、日本、紐西蘭及西班牙的資安與執法機構發布資安公告，指出與中國政府有關聯的中國資安公司永信至誠科技（Integrity Technology Group，Integrity Tech）除了提供攻擊工具及基礎設施，也有員工直接參與網路入侵，支援中國駭客的攻擊活動。相關攻擊涉及全球政府機關、關鍵基礎設施及其他組織，並造成電子郵件等敏感資料遭竊。

FBI在多起調查中取得攻擊者保存的遭竊電子郵件資料，發現東南亞的政府機關、執法單位及醫療機構有郵件資料遭竊。永信至誠科技先前已因涉及Flax Typhoon的網路入侵活動，於2025年1月遭美國政府制裁。美國政府過去也曾指出，Flax Typhoon特別鎖定臺灣，攻擊目標包括電信、教育及資訊科技等領域。

在這些攻擊活動中，駭客利用MicroScan等工具大量掃描對外開放的網站及網路服務，尋找可利用的安全漏洞，也使用跨站指令碼（XSS）攻擊及密碼噴灑等手法。攻擊者還在部分受害系統安裝合法的SoftEther VPN軟體，以維持遠端存取。FBI調查也發現，攻擊者曾從微軟Exchange郵件伺服器及雲端郵件服務竊取電子郵件，部分攻擊還使用DC.exe工具執行DCSync技術，複製Active Directory（AD）中的帳號憑證、群組成員資訊及信任關係等敏感資料。

針對這些攻擊手法，CISA與合作機構建議企業檢查暴露於公開網路的服務並修補已知漏洞，對Webmail、VPN及重要系統帳號部署多因素驗證（MFA），同時監控異常帳號活動、異常遠端連線及非預期的AD複寫活動。CISA也提供入侵指標（IOC）與MITRE ATT&CK技術對照資訊，協助企業調查相關攻擊跡象。

'
            Carbonato殭屍網路入侵Docker主機，部署AI代理竊取憑證

                來源：https://www.ithome.com.tw/news/179550

                

                

                新加坡網路安全局（CSA）近期發布安全公告，警告Carbonato殭屍網路正利用未受保護的Docker遠端管理介面入侵主機。資安研究人員發現，攻擊者還會在受害主機部署AI代理，協助執行竊取憑證及其他敏感資訊的任務。

這波攻擊並非利用新的Docker漏洞，而是鎖定透過TCP 2375連接埠對外開放、未要求身分驗證的Docker Remote API。攻擊者可利用Docker管理功能建立特權容器，進一步控制底層主機，並藉由SSH反向通道等機制維持遠端存取。根據Docker官方文件，Docker預設不會開放遠端網路存取，管理者必須另外設定才能透過網路連線。

根據資安業者ThreatDown的研究，攻擊者入侵Docker主機後，會部署開源AI代理框架Hermes Agent。攻擊者透過Telegram遠端下達任務，AI代理再利用大型語言模型（LLM）解讀任務、產生命令，並在受害主機執行。攻擊者特別要求AI代理優先蒐集AI服務的API金鑰，並尋找SSH金鑰、存取權杖及資料庫資訊。

新加坡網路安全局建議企業避免將Docker遠端管理介面直接暴露於公開網路，必要時應使用SSH或具備用戶端身分驗證的TLS進行遠端管理，並限制存取權限。企業若曾開放Docker API供網路存取，卻未要求身分驗證，應檢查相關主機是否出現非預期建立的特權容器、可疑處理程序或未經授權的SSH設定。若發現入侵跡象，應先隔離受影響主機，並輪替可能外洩的API金鑰、存取權杖及SSH金鑰，完成調查與清除作業後再恢復服務。

'
            IBM併購英國資安顧問公司Logiq，擴大國防與公部門布局

                來源：https://www.ithome.com.tw/news/179499

                

                

                IBM宣布併購英國資安顧問公司Logiq Consulting，並將Logiq納入IBM顧問部門（IBM Consulting）。Logiq主要服務英國國防、公部門及關鍵國家基礎設施（Critical National Infrastructure，CNI），這筆交易也將擴充IBM在這些領域的資安顧問能力。

Logiq於2018年在英國布里斯托成立，目前團隊超過235人，也是獲英國國家網路安全中心（National Cyber Security Centre，NCSC）認可的資安顧問公司。該公司提供資安保證（cybersecurity assurance）、設計即安全（Secure by Design）及安全系統工程（secure systems engineering）等服務，也涵蓋數位轉型及安全託管服務。

IBM在2024年已併購服務英國國防及公部門的數位轉型顧問公司SiXworks。IBM表示，Logiq的資安專業可與SiXworks在這些領域的數位轉型能力形成互補。

Logiq也自行開發DISX安全協作平臺，讓政府供應商與英國政府及國防組織安全交換敏感資訊，同時控制這些資訊的存放及管理方式。今年7月，Logiq進一步推出DISX Isolate，鎖定高於英國政府OFFICIAL分級的作業需求，讓政府、國防等單位能在限制網際網路連線的隔離環境中處理敏感資訊。

'
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The first exploitation attempt we identified targeted CVE-2026-93836, an
unauthenticated stored XSS vulnerability affecting WPC Product Bundles for

WooCommerce through version 8.6.6.

The vulnerability allows a quantity beginning with a valid numeric value to pass
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