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  備份管理平臺AhsayCBS資安漏洞被串連利用，攻擊者試圖挖礦與植入後門程式

                來源：https://www.ithome.com.tw/news/179587

                

                

                美國國家漏洞資料庫（NVD）於10月4日，公布備份管理平臺Ahsay Cloud Backup Server（AhsayCBS）資安漏洞CVE-2026-105133、CVE-2026-105134，並指出這些弱點影響10.3.2版以下的AhsayCBS，軟體公司Ahsay已於8月推出的10.3.4版修補。然而有資安公司警告，他們在上述弱點公布後發現攻擊行動，而且，最新版本10.3.4同樣曝露在這些弱點的風險當中。

威脅情報公司Huntress指出，他們從10月7日看到鎖定上述兩個漏洞的攻擊活動，攻擊者將它們串連，先透過CVE-2026-105133繞過身分驗證流程，接著利用另一個弱點CVE-2026-105134得到遠端程式碼執行（RCE）的能力，在成功利用這些弱點後，攻擊者隨即在網頁應用程式資料夾植入Webshell，或是下達一系列命令，以傳遞特定檔案，其中包括挖礦軟體XMRig，攻擊者將其偽裝成Edge的更新服務執行，並運用由AI輔助打造的指令碼Taskgmr.ps1，在受害者開啟工作管理員的時候暫停挖礦活動，以免東窗事發。Huntress總共看到5家企業組織遭到漏洞攻擊，呼籲採用AhsayCBS的企業與代管服務供應商（MSP）儘速採取行動因應。

對於這些遭到利用的漏洞，CVE-2026-105133是存在於checkSysPwd功能函數的弱點，有可能導致身分驗證機制失效，CVSS嚴重程度評為7.3分（CVSS v4.0為5.5分）；CVE-2026-105134影響Replication Receiver元件，攻擊者可利用特定端點的身分驗證繞過問題，以SYSTEM權限遠端執行任意程式碼，CVSS評分為滿分10分（CVSS v4.0為9.3分）。值得留意的是，後續Huntress更新部落格文章指出，他們發現10.3.4版仍然存在這些弱點並向Ahsay通報，呼籲用戶在新的修補程式尚未推出之前，應限制管理介面的存取，並調查是否遭到入侵。

'
            Palo Alto Networks指出68%組織在OT資產掌握上仍待加強，平均使用資安工具多達7套

                來源：https://www.ithome.com.tw/news/179584

                

                

                為了幫助大家了解關鍵基礎設施安全防護的現況，Palo Alto Networks在10月發布最新《2026關鍵基礎設施網路安全現況報告》，公布多項調查結果，其中OT資產可視性不足再度成為焦點，也指出老舊OT系統、資安工具分散、IT／OT整合不足，以及AI應用尚未全面擴展等問題。

9月底Honeywell公布的OT資安調查結果，已針對OT資產可視性不足提出警示，Palo Alto Networks最新揭露的調查結果也呈現類似問題，因為只有32%的組織表示，能即時完整掌握所有連上OT網路的資產，換言之，約68%仍存在不同程度的可視性缺口——整體而言，50%的企業雖認為整體掌握情況良好，但仍可能存在少量盲點或更新延遲，14%的企業僅具部分可視性、5%的企業其可視性相當有限。值得注意的是，在受訪組織的OT環境中，平均有23%的連線資產屬於未列管或難以監控。

進一步來看，在造成OT資產可視性挑戰的因素中，老舊OT系統最常被點名，占52%，其次為缺乏集中式可視性工具（37%）、IoT裝置（33%），以及未列管裝置（33%）。

這份報告同時指出3項值得注意的問題，分別是資安工具分散、IT/OT資安營運整合程度有限，以及AI應用尚未形成規模。

首先，受訪組織平均使用7套彼此分散的資安系統與工具，其中59%表示因此增加營運複雜度、56%認為提高營運成本，另有46%指出造成資安防護覆蓋缺口，41%表示拖慢事件回應。第二，IT與OT資安營運整合程度仍有限，目前只有26%的組織表示已完全整合。

最後，企業雖幾乎都已使用AI，但大規模採用的比例仍不高，只有19%已在4個以上營運領域部署，現階段最常見用途為資安監控（66%）與流程最佳化（64%），其次為品質保證（55%）及預測性維護（52%）。

'
            SonicWall SMA1000滿分漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179583

                

                

                資安公司SonicWall於10月6日發布公告，指出SMA1000設備存在重大等級的伺服器請求偽造（SSRF）漏洞CVE-2026-102255，CVSS嚴重程度達到最嚴重的10分，相當危險，要用戶儘速採取行動因應。事隔3天，有資安公司發現弱點遭積極利用的情形。

10月9日資安公司Previdian提出警告，他們的觀察到針對SMA1000的漏洞利用嘗試，來自146.70.143[.]142的IP位址試圖利用CVE-2026-102255，由於攻擊者可在未通過身分驗證的狀態下發動伺服器請求偽造攻擊，該公司呼籲用戶應儘速套用SonicWall的修補程式，並調查流量是否出現異常。截至10月12日，Previdian共偵測到135次嘗試利用的活動，美國是攻擊者的主要目標。

'
            企業邁向人與AI代理共存的混合工作團隊，SailPoint創辦人強調統一治理的重要性

                來源：https://www.ithome.com.tw/news/179576

                

                

                近年來，AI技術的突飛猛進與快速普及，大幅改變人類社會與科技發展的面貌，但也劇烈衝擊既有的資安防護作法，迫使資安廠商必須投入技術轉型，長期致力於身分治理的資安廠商SailPoint就是一例，該公司從2017年開始推出融入AI與機器學習（ML）的解決方案，針對近期迅速崛起的代理型AI應用（Agentic AI），今年陸續於5月與10月發表相關的資安解決方案，6月宣布併購以色列新創公司Entro，目的同樣是擴展代理型AI應用。

9月底適逢SailPoint執行長暨創辦人Mark McClain首度造訪香港，特別向香港與臺灣媒體說明該公司對於AI身分治理的資安趨勢觀察、產品技術發展現況，以及亞太與日本地區的市場布局。

企業大量使用AI與AI代理技術，身分治理領域面臨全新挑戰

不論企業運算與個人運算，現在正處於令人振奮但也極具顛覆性的轉折點，Mark McClain回顧過去二十年的IT發展，他認為關鍵在於人類能以多快的速度適應新軟體、引進新技術、推出新服務，以及採用行動運算等，如今這個模式正在急速改變。我們不再只是管理人類勞動力，而是將管理混合型的勞動力，其中包含人類、機器、生成式AI，而在這樣的時代之下，出現能以數位速度（Digital Speeds）思考、行動、存取程式碼並調度資本的AI代理。

Mark McClain與亞洲及全球各地每位執行長和董事會成員會面時，他們均表示，正處於一種既要「踩油門」又要「踩煞車」的矛盾狀態：業務端希望加速採用技術，實現AI承諾的生產力提升，資安長與資訊長大多傾向踩下煞車，以控制並管理這些技術所帶來的風險。

同時，SailPoint也觀察到AI代理的快速增加，正在重新定義許多企業面臨的風險，為了協助客戶管理這些風險與全球的資安問題，SailPoint也投入部分資源發展相關問題的解決之道，Mark McClain表示，這正是公司策略的關鍵所在。

他回顧SailPoint至今已成立超過20年的發展歷程。早期SailPoint在身分治理領域嶄露頭角，後來，這個領域演變為「身分安全」，SailPoint也成為同業第一家在2010年代中期推出 SaaS服務的廠商；2017年，他帶領公司完成首次公開募股（IPO），將公司帶入公開市場，以極快速度成長，主要聚焦「人類身分」領域。

後來SailPoint透過一樁收購案而重返私有化狀態，由曾參與公司業務的私募股權公司持有，Mark McClain坦言，當時選擇私有化，部分原因源於當時正在經歷的SaaS轉型，也預見AI帶來的挑戰，並開始思考該如何應對，當時他們認為，若要進行某些技術轉型，或許暫時退出公開市場會是個好選擇，2025年再度上市，這已是SailPoint第二次IPO。當時，他們思考究竟該如何做，才能讓業務持續成長。

而許多企業正在面臨的挑戰，可能就是廠商拓展業務的新機會！毋庸置疑，資安領域已經發生轉變，網路安全、裝置或端點安全、雲端安全、行動安全等議題，早已是大家非常熟悉的資安概念，但身分安全仍是嶄新的概念，該如何管控哪些身分（人類或非人類）能夠存取你的技術或資料？SailPoint長期發展所累積的競爭優勢正好能滿足這類需求。Mark McClain表示，SailPoint目前管理數億個身分，服務的用戶占財星500大企業的一半以上，而在全球2000大企業中，近30%是SailPoint的用戶，SailPoint已建立企業身分識別領域最深入且最豐富的遙測資料庫，這當中包含企業如何定義身分、如何制定存取政策（規範誰能存取資料），以及有毒組合（toxic combinations）這類情況。所謂的有毒組合，是指某人隨著時間推移，意外同時取得多項資源的存取權限，進而可能對企業造成損害。

基於上述觀察的經驗，SailPoint已深入了解攻擊者往往先從環境中防護較薄弱的環節入侵某個身分，隨後轉向更具價值的區域。Mark McClain用建築物比喻：攻擊者先從一扇未受保護的窗戶闖入大樓，接著試圖破門進入銀行的保險庫，並想取得關鍵的資料，企業也面臨類似的挑戰。談到如何滿足相關需求，Mark McClain很有自信地強調SailPoint幾乎不會流失客戶，留存率高達97%，因為一旦企業將這類技術整合到其營運體系中，往往會高度依賴它，持續用它因應各種身分安全挑戰。

基於身分的攻擊已成為主要入侵途徑，但由於非人類身分暴增，加上AI失控狀況頻傳，使得身分的風險與攻擊面持續擴大

關於新的身分安全挑戰，Mark McClain斬釘截鐵地說：「絕對與AI代理身分及非人類身分有關。」他也預告自己有一本新書將於今年年底出版，書名是《身分的威脅（Identity Under Attack）》，書中深入探討企業正面臨哪些與身分相關的挑戰，以及每個人該如何在企業中開始自我保護。

Mark McClain表示，許多非人類身分（Non-Human Identities，NHIs）潛藏著風險，例如API權杖、服務帳戶、自主AI代理（autonomous agents），甚至包括已存在多年的軟體機器人（software bots），而且，在某些企業中，這些非人類身分的數量現在相當可觀，已達到人類員工及其他人類存取身分的百倍之多。

針對最近幾週全球關注的AI代理失控事件，亦即AI突破限制、進入不該涉足的領域所引發的種種爭議，Mark McClain的回應是：「如果我們無法對控制和防護措施進行不同且嶄新的思考，卻仍認為能將AI代理甚至AI模型限制在預定應用領域內，基本上這樣的想法只是錯覺。實際上，這些系統將會突破其預設的架構限制，並試圖突破那些限制以達成其目標」。因此，他認為我們必須改變思維，用不同的方法管理AI代理。

從上述狀況來看，企業固然熱中採用AI，也擔憂這些技術所帶來的風險，Mark McClain提醒，當企業思考如何面對這些威脅，資安事件的型態正在改變——過去幾年來，資安市場大部分人都知道基於身分的攻擊是主要的資料外洩途徑，像是透過社交工程誘騙或取得憑證進行盜用，而且攻擊者現在更想要「登入」而非「闖入」，例如，不再只是想強行突破防火牆的阻攔，而是試著先取得某個身分、拿到有效的存取權限，再正常登入系統以竊取資料。根據最新一份相關研究，全球超過90%的組織都曾通報與身分相關的事件，其中有很多情況，並非使用者變成惡意人士，而是正常使用者帳號遭到入侵，後續攻擊者利用這些帳號侵入系統，並做出惡意行為。

Mark McClain警告事態正在急速發展，AI代理將進一步放大身分風險，且其運作的速度與規模將是前所未有的，屆時企業若要管理AI代理被用於攻擊所產生的風險，就必須盡可能縮小曝險面——就像人類身分，Agent身分也應該只擁有完成工作所需的最低限度存取權限。因此，每當我們讓AI代理（如同人類）擁有過多的存取權限，尤其對我們重視的資料存取過多時，一旦該身分遭入侵，企業內將有更多的資料暴露於風險之中，正是這類資料外洩事件演變成嚴重後果的原因，而且在全球各地都屢見不鮮，許多環境確實存在安全漏洞與資料遭危害的風險。

但另一方面，現在全球幾乎每個地區也都有越來越多法規要求，規範企業必須如何通報風險或管理風險。Mark McClain以美國為例，現已實施網路安全披露的規定——美國證券交易委員會2023年通過並實施《網路安全風險管理、策略、治理與事件揭露》最終規則；在歐洲、中東及非洲（EMEA）地區，則有《數位營運與韌性法案》（Digital Operational Resilience Act，DORA）等新法規；而在亞太及日本（APJ）地區，SailPoint也觀察到各監管機構開始針對資料外洩事件，尤其是身分層級的外洩事件，實施某種程度的管控或報告要求。

人類員工與AI代理皆為企業工作團隊的重要成員，企業需統一控管兩者的身分風險

該如何應對以身分為基礎的攻擊氾濫、資料外洩風險持續升溫的危機，以及全球越來越多相關的資安法規要求？

Mark McClain表示，SailPoint對於這項處境的定義是：未來我們將邁向一個「混合世界（hybrid world）」，企業將出現由人類和非人類共同組成的混合工作團隊，而所有組織面臨的挑戰，在於如何建立稱為「統一控制層（unified control plane）」的機制，用以全面掌握整個身分環境中的風險。

Mark McClain表示，目前的AI代理可分為三種類型。首先是輔助操作（Copilot），當中的AI代理會直接與某個人員相關聯，並代表該人員行事。

第二，全球幾乎所有主要的SaaS軟體供應商，例如Salesforce、ServiceNow、Workday，甚至像SAP這些歷史比較悠久的供應商，都在其解決方案提供大量代理型（agentic）AI功能，單就應用程式環境內部的執行來看，AI代理可協助使用者完成部分工作。

第三，對中大型企業而言，最大的挑戰在於，他們通常也會自行開發應用程式，而這些企業都會在內部建構全新的AI代理功能，以解決其獨特的業務問題。

因此，如果我們要保護企業及其資料，勢必需保護所有直接或受人類指揮運作的AI代理所構成的生態系，基於這樣的狀況來考量，SailPoint認為，統一的解決方案才是正確的途徑。

企業要具備哪些能力才能處理這些問題？根據SailPoint的觀察與客戶提出的需求，Mark McClain認為，就人類身分的領域而言，找出企業關切的所有身分通常不是大問題，因為一般來說他們都是員工，企業認識這些人——他們為企業工作，而且也由企業支付薪資，企業知道該如何找到他們。

但在非人類身分的領域，光是找出所有AI代理與非人類身分，就面臨更大的挑戰。舉例來說，當SailPoint到客戶環境準備進行探查（Discovery）時，總會詢問該公司的資安長（CISO）：「你們有哪些資源？」、「你們的環境目前營運多少系統與身分？」當執行偵測工具的結果出爐，並與客戶提供的資料相互對照之下，往往會出現客戶嚴重低估數量的狀況，而這些被偵測工具找到的系統與AI應用，通常被稱為影子IT（Shadow IT）與影子AI（Shadow AI），可能是因為員工自行攜入設備或購買產品所致，然而，從現在開始，企業也必須正視影子AI代理（Shadow Agent）的問題，因為企業的IT環境存在數量超出預期的未受管控AI代理。

為何全面掌握身分風險對企業很重要？Mark McClain引用資安領域的一句老話：「看不見的東西就無法保護」（You can’t protect what you can’t see.），說明必須先了解自己擁有什麼，才能開始思考如何處理，他強調，在身分識別的領域中，無論人類、非人類、AI代理，或是各類實體，當我們掌握所有身分後，必須透過SailPoint這類工具進行治理，也意味著企業要制定政策、定義資料，以及資料存取原則。換言之，當我們找出所有身分之後，要有辦法定義它們應該能存取的資源，並確保它們受到適當保護。

企業為何必須保護這些身分？因為當我們制定政策，藉此定義並規範某個身分在企業內應能存取的範圍時，一旦我們察覺某個身分執行異常行為或發生看似失控的情況，就必須立即阻止該行為，以確保安全。

Mark McClain以幾週前Hugging Face遭AI駭入的事件為例，他認為該公司缺乏完善的偵測機制，因為並不知道所有正在發生的事情，也未制定政策來限制AI代理的行為範圍，而當AI代理開始做出惡意行為時，也沒有任何控制措施能阻止它，顯然Hugging Face在這三個方面都未能做好，簡而言之，缺乏完善的偵測機制、缺乏完善的治理機制，也無法提供有效保護。

不過，Mark McClain認為，這些危機正是客戶迫切需要改善的問題，也是SailPoint目前能為客戶提供的解決方案，例如今年6月併購的以色列資安新創公司Entro就能幫上忙，因為該公司的產品能夠發現1,200種獨特的非人類身分類型，遠遠超過當今市場上任何其他技術，當SailPoint將Entro的技術整合到客戶環境，並且用於發現所有未受治理、未受管理的身分時，結果找到的數量往往遠遠超出預期。而且，上述情況並非少數個案，SailPoint觀察到當今企業代理型AI爆炸式增長的現象已經開始顯現，但由於缺乏看見它們的工具，IT 主管和資安主管目前還沒有能力真正對此執行治理或控制，而這也是SailPoint協助客戶處理此類問題的重點。

為了大家了解SailPoint平臺如何因應企業面臨的實際複雜狀況，Mark McClain也透過展示一張整體架構圖，說明他們的技術能夠強化身分安全的箇中關鍵。

首先，提供核心引擎，企業可透過它來定義政策、看待風險的方式，以及對應至現有的資安基礎架構與管理環境中的工作流程。

其次，提供統一的模型，企業能在此定義所有內容，並將其應用於涵蓋人類與非人類（或AI代理）的整體身分環境。

第三，平臺能協助企業處理多種身分問題，諸如獲得各種情況發生的能見度、定義與管理生命週期（AI代理或使用者在系統中產生、變更、移除的時間）。

第四，平臺提供工具，以因應稽核或合規監管要求。

Mark McClain也提醒，我們必須釐清所謂的「有效權限（effective privilege）」。很多時候，企業甚至不知道某一個身分到底可以透過多少種方式取得資料——企業可能以為已封鎖一條資料存取路徑，但由於這個身分可能屬於某個群組，而該群組又擁有相同資料的存取權，因此，企業常常無法阻止惡意事件發生，原因在於他們根本沒有能力完整掌握整個權限環境。

對此，SailPoint認為，無論觀察何種領域，都能發現企業想要的是一套完整而且統一的服務，可同時套用於人類與非人類世界，因為隨著企業邁向由人類與非人類組成的混合工作環境（hybrid workforce environment），這兩者必須一併管理。

看好身分治理的市場商機，透露公司未來發展布局

針對SailPoint對亞太地區市場的布局，Mark McClain透露，他們是全球化發展的公司，預估亞洲地區將貢獻公司整體年度續約營收的15%，目前的比例略高於這個目標值的一半，未來幾年內，公司約 60%的營收來自北美地區，其餘40%來自全球各地，單就亞洲地區而言，將貢獻15%，因此，SailPoint將此視為成長潛力最快的市場，他們看到整個亞洲地區，包括香港、新加坡、澳門，以及澳洲、紐西蘭和韓國，都正湧現許多絕佳的商機可拓展公司業務。

針對全球市場的經營，Mark McClain表示，SailPoint旗下產品運作在AWS環境中，持續擴增不同地區的雲端部署據點，近年陸續新增東京、新加坡和孟買據點，可藉此確保這些區域用戶的資料主權，並能在區域限制內實現零信任的管理架構。

此外，Mark McClain強調，SailPoint目前投資的最大重點是自主AI安全（Autonomous AI Security），適用亞洲乃至全球其他地區，他認為，隨著技術發展，單靠人類去控制這些環境已不再可行，因為AI代理數量將會增加太多，代理型AI應用範圍的變化也過於劇烈，最終，SailPoint提供的工具必須具備自我管理能力，企業在部署這些AI代理時，才能保護自身安全。

實際上，企業可能會部署數百萬個AI代理，SailPoint的工具必須能夠自主管理這一切。Mark McClain預告，11月初於英國倫敦舉行的年度用戶大會，將探討這個主題，11月中旬將前往新加坡和東京，向客戶介紹SailPoint產品的最新發展。

'
            日本企業接連發生資料外洩，JPCERT/CC示警並揭4類攻擊手法

                來源：https://www.ithome.com.tw/news/179580

                

                

                日本近期接連發生多起未經授權存取事件，並造成大量個資與其他資料外洩，日本電腦緊急應變團隊協調中心（JPCERT/CC）於10月8日發布警告指出，這波事件主要發生在2026年9月前後，並非都由單一漏洞或相同手法造成，而是涉及已知漏洞利用、API濫用、Metabase漏洞，以及在應用程式伺服器植入Web Shell等多種攻擊方式。

JPCERT/CC指出，受影響系統除了面向一般使用者的服務，也包括BI工具、員工管理系統等管理與營運系統。由於目前公開的技術資訊仍有限，因此此次整理近期掌握的4類攻擊手法與觀察結果。

第一類案例，是掃描不同目標的已知漏洞並嘗試入侵，也可能利用設定不當取得環境設定檔或備份檔案；第二類案例，是濫用API，例如分析公開手機App找出API端點與金鑰，再對內部API送出請求，進一步變更使用者權限、建立未授權帳號，或透過NoSQL Injection等方式反覆試探，推測帳號的相關資訊；另有案例直接使用從其他遭入侵系統取得的API金鑰；第三類案例，則與BI工具Metabase的SQL Injection漏洞CVE-2026-72898有關，攻擊者可透過API送出惡意請求加以利用，JPCERT/CC已於8月14日發布相關警訊。

此外，JPCERT/CC在10月9日更新公告時，又補充第四類案例：攻擊者會在可由公開Web伺服器存取的應用程式伺服器上植入惡意WAR檔案，其中的JSP檔會作為簡易Web Shell使用，可接收參數並執行Shell命令。

針對這波攻擊，JPCERT/CC提醒企業重新檢視可能的防護缺口，首先應加強API存取控制與Token管理，包括限制請求頻率、確保非公開API也落實授權控管，並讓Token遵循最小權限原則、設定有效期限與撤銷機制。除此之外，企業應修補已知漏洞、非必要的對外服務勿曝露在網際網路上、強化Web伺服器遭入侵後的橫向移動防護措施，以及確認異常存取偵測與事件應變流程。

JPCERT/CC亦表示，若查明新的入侵原因或手法，會再更新警訊頁面，也呼籲掌握可疑存取、疑似入侵、攻擊手法或入侵原因的組織主動提供資訊。

'
            Cloudflare收購Deno，將停止開發Deno執行環境

                來源：https://www.ithome.com.tw/news/179579

                

                

                Cloudflare與Deno上周五（10/9）宣布，Deno開發團隊將加入Cloudflare，未來將集中資源發展Cloudflare Workers及分散式運算技術，並在一年後停止開發Deno執行環境（Runtime），旗下雲端部署服務Deno Deploy也將於6個月後關閉。雙方並未公布交易金額。

Deno是由Node.js創辦人Ryan Dahl於2018年發起的開源JavaScript與TypeScript執行環境，2020年推出1.0正式版，目的是改善Node.js在安全性、模組管理及開發工具整合等方面的限制。Deno預設限制程式存取檔案、網路等系統資源的權限，並內建TypeScript支援及多種開發工具，也逐步強化與Node.js及NPM生態系的相容性。

Cloudflare此次收購的技術重點是Deno團隊今年8月推出的分散式運算軟體celld。Cloudflare旗下的Workers無伺服器運算服務，讓開發者能在其全球網路上執行程式，並透過Durable Objects保存資料與程式狀態、支援即時互動。然而，這套分散式運算架構難以直接部署於企業自有伺服器，celld就是為了解決這項問題而開發。

Cloudflare工程師Kenton Varda表示，Workers的底層執行環境workerd雖然早已開源，但其Durable Objects功能僅支援單一執行個體，無法直接擴充至多部伺服器，而celld正好補足這項缺口。

雙方未來將把celld的技術整合至workerd，讓企業不必依賴Cloudflare的雲端網路，也能自行部署可擴充的Workers應用程式，相關工作將由Deno創辦人Ryan Dahl與共同創辦人Bert Belder主導。

Deno表示，未來一年仍將每月發布Deno執行環境的錯誤修正與安全更新，之後原團隊將停止開發，惟專案將繼續維持開源，歡迎社群接手維護。

'
            Citrix修補NetScaler重大等級的SAML漏洞

                來源：https://www.ithome.com.tw/news/179578

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。
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Deno is joining Cloudflare

October 5, 2026 &

Announcements || Product Update

For years, we've been working to make building server software simpler. We
questioned how modules could be distributed, what security guarantees a JavaScript
runtime could provide, what belonged in a complete toolchain, and how easily an
application could be distributed as a standalone executable. Compatibilty with

Node s became an important part of that work too: our users wanted the Deno
Improvements while continuing to plug into the existing JS ecosystem. The team and
community built a runtime that brought these capabilties together and challenged
assumptions about what JS development could look lke.

Today we're announcing that the entire Deno team is oining Cloudflare to take that
work further.
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Citrix NetScaler ADC and Citrix NetScaler Gateway Security Bulletin for CVE-2026-107406

Bl Article Record Type : Security Bulletin @l Article 1d:CTX697191 [ Created Date:10-08-202620:28 [T Last Modified Date:10-09-2026 11:18  Severity : Critical

Summary
Severity - Critical

Description of Problem

Avuinerability has been discovered in Ciix NetScaler ADC (formerly Citrix ADC) and Citrx NetScaler Gateway (formerly Citrx Gateway). Refer below for further detail.
Affected Versions:

“The following supported versions of Cirix NetScaler ADC and Ctix NetScaler Galeway are aflected by the vulnerablty I they meet the folowing conditons:
NetScaler ADC or NetScaler Galeway must be configured as a SAML SP or SAMLIGP, subject [0 the folowing version-specifc requirements:

Forthe folowing versions: Applicable only when configured as a SAML IdP:

NetScaler ADC and NetScaler Gateway botween 14.1-73.37 and 14.1-73.41,inclusive.
NetScaler ADC 14.1-FIPS between 14.1-73.37 FIPS and 14.1-73.41 FIPS, inclusive:
Netscaler ADC and NetScaler Galeway betwoen 13.1:64 23 and 13.1-64 28, inclusive.
Netscaler ADC 13.1-FIPS batween 13 1-NDCPP 13.1-37 279 and 13.1- 37.282, inclusive
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