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  企業數位大小章搬上手機！行動工商憑證如何改變驗證、簽章與授權管理

                來源：https://www.ithome.com.tw/news/179617

                

                

                今年5月18日，經濟部推出了行動工商憑證，讓企業不必再依賴實體晶片卡與讀卡機，就能透過手機完成身分驗證及數位簽章。行動工商憑證不只是改變使用方式，更將傳統分散在各應用系統的憑證查驗，轉為集中驗證架構，並支援依網站及期限設定行動附卡授權，讓企業更容易管理數位身分與憑證使用權限。

經濟部商業發展署資訊室主任丁珕日前也在2026數位政府高峰會上揭露了打造行動工商憑證背後的歷程。目前超過190套公共服務系統，支援實體和行動工商憑證，像是公司資料變更登記、電子發票管理、員工勞健保申報、營業稅申報等，企業可透過手機完成身分驗證，辦理相關線上業務。

目前超過190套公共服務系統，支援實體和行動工商憑證。（圖片來源：經濟部商業發展署)

政府早在二十多年前就推出了實體工商憑證，統計到2026年10月，全臺實體工商憑證IC卡的發行量約239萬張，超過150萬家各種規模的企業申請。

工商憑證主要有三大功能，身分驗證、數位簽章和檔案加密。工商憑證就像自然人憑證一樣，可以讓支援系統確認登入者的身分。其次是簽署數位化的文件，提供具有法律效力的「數位印鑑」，用來驗證簽署者身分及文件完整性，讓接收者能確認文件在簽署後是否遭到修改，並提供不可否認性的技術依據。第三項用途則是檔案加密，只有持有對應私密金鑰的授權人員才能解密，確保資料機密性。不過，目前多數支援工商憑證的應用系統，只用到工商憑證的身分驗證功能。

根據經濟部商業發展署統計，2026年1月至8月工商憑證使用次數已超過62億次，創下新高。像是民眾日常生活常見的電子發票存載具功能，店家必須先取得工商憑證才能提供，也帶動了工商憑證的使用。

實體工商憑證推行20多年，使用與管理限制逐漸浮現

實體工商憑證雖然推出多年，不過，丁珕指出，實體憑證最大痛點是需要讀卡機跟實體電腦，使用前還得安裝網頁元件和驅動程式，並處理瀏覽器相容性問題。若忘記晶片卡PIN碼，申請重新設定還可能需要等待數日。

有企業擔心工商憑證遭到濫用，平時將晶片卡鎖在保險箱，每次需要數位簽章時，都得經過一番程序才能取用，相當麻煩。也有企業直接將晶片卡提供給不同部門的員工輪流借用，不容易稽核使用紀錄，甚至有企業將PIN碼直接貼在卡套上成為另一個資安破口。丁珕表示，曾有民眾在外拾獲了實體工商憑證卡片，郵寄到經濟部商業發展署，卡片套上面還貼著PIN碼。

20多年前政府推出工商憑證時，當年的電子商務場景，以個人電腦操作為主。但隨著電子商務走向行動化，必須搭配讀卡機的晶片憑證已難以滿足企業需求，因此經濟部決定推動工商憑證行動化。

丁珕指出，行動化帶來許多優勢，和實體的工商憑證IC卡相比，行動工商憑證App支援iOS及Android兩大主流行動作業系統，不需安裝讀卡機驅動程式，使用者即可透過手機、平板掃描QR Code或接收推播，來進行驗證。實體卡片容易遺失、折損或是忘記攜帶，行動工商憑證則綁定在現代人經常隨身攜帶的手機，更具備了生物辨識來預防冒用。

在後疫情時代，丁珕表示，混合辦公模式成為企業營運的常態，企業決策者和授權主管不再長時間固定待在辦公桌前。工商憑證行動化之後，企業需要數位簽章或核決時，就算主管在外出差時，透過手機上的生物辨識確認身分後，幾秒鐘就可使用行動工商憑證完成簽章。

為了確保行動工商憑證的安全性，經濟部商業發展署也設計了多道安全機制，憑證金鑰儲存在行動裝置的安全區域中，具備物理隔離特性，如同實體卡片一樣，無法匯出或篡改金鑰。另外，行動工商憑證結合裝置綁定與使用者驗證機制，

使用者可透過手機原生的臉部、指紋辨識或專屬密碼，確認憑證使用者的身分，降低遭冒用的風險。

從分散走向集中驗證，改變工商憑證查驗架構

在技術架構上，丁珕表示，行動工商憑證的驗證模式，類似信用卡交易的運作方式，使用者、服務提供者與中央驗證系統之間的互動關係，就像是一個三角循環式的架構。

行動工商憑證的驗證模式，類似信用卡交易的運作方式，使用者、服務提供者與中央驗證系統之間的互動關係，就像是一個三角循環式的架構。（圖片來源：經濟部商業發展署)

當企業使用者透過行動工商憑證登入機關網站或企業服務時，這些網站或服務會將驗證或簽章請求送至行動工商憑證系統（MRAC），由系統協調相關驗證或簽章程序，再將服務票據或簽章結果回傳給介接的需用機關網站或企業服務。

另一方面，MRAC也會同步推播驗證訊息和簽章結果到企業的行動工商憑證App上。這個運作模式就像是民眾到商家刷卡交易時，刷卡資料會回傳到銀行，銀行授權後通知商家完成付款，同時也會通知民眾。

丁珕表示，行動工商憑證的驗證架構和傳統的實體卡片工商憑證的驗證架構不一樣。傳統的卡片工商憑證的驗證是分散在民眾所登入的每一套應用系統上，屬於分散式的驗證架構，例如財政部電子發票整合服務平台，應用系統維護單位得定期自己更新工商憑證廢止清單來比對。

而新推出的行動工商憑證，則採取了中心化的驗證方式，不論是用於身分驗證或數位簽章，都需要回到行動工商憑證系統確認憑證有效後，完成相應的驗證程序。中心化驗證的優點是，可以即時更新憑證的有效性。行動工商憑證管理單位也可以更精確地掌握憑證使用次數，不用像過去得逐一跟上百套支援系統的維護單位索取數據來加總。集中驗證不只是減少各機關維護憑證廢止清單的負擔，也讓管理單位更即時掌握憑證的使用情形。

為了方便企業申請新的工商憑證，經濟部商業發展署也設計了三步驟的以證換證申辦方式，企業可以直接用實體工商憑證，來申請行動工商憑證。目前採取「一卡、一機、一證」原則，一張實體工商憑證IC卡只能綁定一支行動裝置，申辦一張行動工商憑證。

無論使用實體正卡或附卡申辦，所核發的行動工商憑證在系統定義上均為「附卡」，這項設計讓企業保留實體正卡的管理權限，同時將憑證使用能力延伸至行動裝置。丁珕表示，未來也將視運作情形，評估簡化申辦行動工商憑證前須先取得實體晶片卡的限制。

企業用戶在行動工商憑證官方網站，用實體IC憑證登入驗證後，憑證官網會產生綁定的QRCode，企業用戶再打開行動工商憑證App來掃碼，App會提示用戶完成PIN碼或生物特徵設定，並產生金鑰對。申辦完成後，會自動將憑證下載儲存到企業用戶手機的安全區域中。

企業可以在線上申請、更新、暫停或永久停用，也可以更換綁定的行動裝置。企業若持有多張工商憑證附卡，也可以申辦對應的行動工商憑證，來因應不同業務的使用。

提供5種介接模式，支援更多驗證與簽章場景

為了支援不同場景的驗證或簽章需求，行動工商憑證提供了五種介接整合模式，包括了主動掃描模式、推播模式、網頁轉導模式、App to App模式和Mobile Web to App模式，這幾種模式各有不同的適用場景。

為了支援不同場景的驗證或簽章需求，行動工商憑證提供了五種介接整合模式，包括了主動掃描模式、推播模式、網頁轉導模式、App to App模式和Mobile Web to App模式。（圖片來源：經濟部商業發展署)

主動掃描模式適合電腦辦公情境，例如電腦端報稅作業，將手機作為解鎖鑰匙，企業用戶要登入報稅網站時，網站會顯示出QR Code，企業開啟手機上的行動工商憑證App掃描QR Code，完成身分驗證後即可登入系統。第二種推播模式則適合是用於非同步簽核與遠距簽核場景，像是高階主管出差在外要簽核電子公文，高階主管進入公文系統時，系統會觸發推播通知，在綁定憑證的手機上跳出請求通知，高階主管直接點擊請求，就能進行簽章動作。

第三種網頁轉導模式則是適合缺乏資訊單位、希望簡化系統介接工作的網站服務。一個線上申辦網站想要企業用戶的工商憑證來簽章一份合約，可以在網頁上將企業用戶導向行動工商憑證的官方網站，官網驗證後透過Callback URL回傳結果給這個申辦網站就可以完成簽署。丁珕表示，這是工程師最省心，愛用的方式。

其他兩種App to App模式和MobileWeb to App模式，則適合完全行動端原生體驗的場景，例如純靠手機辦公的企業。企業可以在自有App或手機版網頁上，透過深層連結（Deep Link）開啟行動工商憑證App，進行身分驗證。

丁珕表示，為了讓行動工商憑證更普及，也讓企業或公部門可以交叉運用，才會提供五種模式。企業向經濟部商業發展署提出介接申請，經審核通過後，即可取得介接資訊並進行系統測試，確認無誤後再正式部署。

行動工商憑證也提供憑證更新、裝置轉移、停用與廢止等生命週期管理功能。在憑證到期前60天，會透過App主動推播提醒，企業用戶一鍵就能在線上完成憑證更新申請，不用重跑實體流程。企業要更換憑證綁定的手機也很簡單，先在舊機上的憑證App產生專屬QRCode，直接用新機掃描後，就可以進行更換作業，在新機綁定成功的同時，也會自動廢止舊機憑證，來確保憑證的唯一性。

企業主可以隨時透過手機App暫時停用憑證或直接廢止，若手機遺失，則可以透過工商憑證官網用實體IC卡強制註銷該行動憑證。行動工商憑證和實體憑證也有連動機制，若實體憑證母卡遭到廢止，例如公司變更，所有綁定這張母卡的行動憑證也都會自動註銷。

行動附卡可設定授權範圍與期限，強化企業權限管理

行動工商憑證不只是簡化了實體卡片的使用，丁珕表示，工商憑證行動化後，更重要的目的是讓企業更容易落實憑證授權管理。

企業負責人取得工商憑證正卡後，可依業務需求申辦多張附卡，並設定不同的授權範圍，提供給不同部門使用，例如可以授權人事部門附卡可用於辦理勞健保，授權法務部門附卡可用於簽署採購合約或特定專案法律合約，也可以授權財務部門附卡辦理稅務等。透過限制附卡可以適用的政府系統，來達到附卡分工授權的作用。

過去的實體工商憑證，已經可以做到這樣的授權分工，但在實際管理上非常複雜，有的企業申請了五張不同授權範圍的附卡，集中保管，得先自己建立登記使用紀錄，才能追蹤每一張附卡的使用。

丁珕表示，改用行動工商憑證後，企業主直接在手機上，透過正卡的工商憑證，針對不同的附卡設定特定網站的專屬授權，也可以依照業務需求來設定授權的期限。例如設定人事部門附卡只有特定5天可以登入勞保局網站，來辦理員工勞健保，授權期限屆滿後，該項授權便自動失效。「透過附卡授權，可以達到分層授權、最小權限及責任追蹤的管理。」他強調。

改用行動工商憑證後，企業主直接在手機上，透過正卡的工商憑證，針對不同的附卡設定特定網站的專屬授權，也可以依照業務需求來設定授權的期限。（圖片來源：經濟部商業發展署)

從政府線上服務走向商業應用，下一步整合電子支票

相較於發展二十多年的實體工商憑證，行動工商憑證不只改變憑證的使用方式，也導入不同的驗證與管理架構。目前，行動工商憑證已經可以比照實體工商憑證來進行辦公，減少對讀卡機的依賴，降低紙本或臨櫃審查的行政成本，實現行政流程的數位化。

但是經濟部商業發展署對行動工商憑證的願景，不只是複製實體卡片的用途，更希望能延伸到過去沒有支援的應用場景，來擴大行動工商憑證的普及度。例如票交所明年將推出全新的「電子支票平臺」，讓紙本支票數位化，經濟部商業發展署也計畫將行動工商憑證和電子支票平臺整合。

丁珕表示，行動工商憑證中長期目標是跨界應用合作，除了提供政府公務使用之外，也可以和民間服務合作，「行動工商憑證的未來發展願景是，要發展成數位信任生態系，讓手機上的行動工商憑證，真正成為企業的數位大小章。」

行動工商憑證的未來發展願景是，要發展成數位信任生態系。。（圖片來源：經濟部商業發展署)

'
            研究人員揭露逾1.6萬個Supabase資料庫暴露，恐洩漏敏感資料

                來源：https://www.ithome.com.tw/news/179616

                

                

                資安業者UpGuard於10月1日發布報告，指出該公司掃描約30萬個使用Supabase資料庫的網域後，發現16,326個資料庫存在設定錯誤，資料表可被公開讀取。Supabase是提供託管PostgreSQL資料庫及後端服務的平臺，常用於為網站與行動應用程式提供後端支援，而UpGuard發現的逾1.6萬個暴露Supabase資料庫中，超過一半含有個人識別資訊，部分還包含明文密碼、身分驗證權杖及一次性密碼（OTP），少數資料表則疑似含信用卡資料。

UpGuard進一步抽查部分Supabase資料庫暴露案例，發現一個非洲國家的領事館洩漏2.5萬人的個資，包括住址和緊急安置點位置等資訊：一家美國代客泊車業者有逾10萬名顧客的聯絡資料、車牌及消費紀錄可公開讀取；一個加拿大移民服務業者資料庫的近5,000筆使用者紀錄中，有884筆包含明文密碼；一個印度內容平臺有約6.5萬名使用者的個資及逾10萬則私人訊息外洩；菲律賓簡訊驗證服務則暴露逾2,000名使用者資料，以及逾10萬則含OTP的簡訊。UpGuard指出，導致資料庫暴露的主要原因，在於資料列層級安全性（Row-Level Security，RLS）功能未啟用或設定不當，以及公鑰使用不當等。

'
            駭客組織CyberXero濫用Claude Code攻擊WordPress網站，竊取近63萬烏克蘭用戶資料

                來源：https://www.ithome.com.tw/news/179612

                

                

                駭客濫用AI增強攻擊的力道，現在可說是越來越頻繁，如今有初始存取管道掮客（IAB）也加入利用的行列。資安公司SOCRadar揭露以經濟利益為動機的俄羅斯初始存取管道掮客CyberXero，駭客結合防禦性工具與AI協調基礎設施，從事兩種型態的活動，一種是針對烏克蘭能源及關鍵基礎設施而來，疑似竊取超過62.8萬名烏克蘭用戶的資料；另一種是鎖定WordPress網站和電商平臺，他們在波蘭、中國、巴基斯坦等國從事相關活動。

相關發現源自駭客的組態配置錯誤，SOCRadar發現CyberXero用於攻擊的工作資料夾，內含AI連線事件記錄、指令碼、明文權杖，以及竊得的受害者資料。針對烏克蘭的部分，這些駭客針對7家當地的能源與公用事業進行偵察，其中包括國家輸電系統營運商，以及該國最大的能源控股公司，CyberXero於這兩家受害企業找出95個子網域，涵蓋電子郵件基礎設施、VPN、網路調度系統，以及資料平臺。最嚴重的事故發生在哈爾科夫的供暖服務供應商，攻擊者透過指令碼擷取約54.6萬筆用戶記錄，其中有21.3萬筆包括時間戳記和IP地址資料。由於哈爾科夫位於軍事衝突的前線，這些資料恐將對當地居民造成潛在的危險。這些駭客同時以自動化的方式攻擊WordPress網站與電商平臺，其中一次自動化活動掃描了4,708個網站，CyberXero存取429個WordPress控制面板，並在61秒內於受害網站植入32個Shell。

對於駭客濫用AI的情形，SOCRadar指出他們的主要工作站主機同時最多有51個Claude Code代理，透過AI供應商的API部署PentAGI，目的是與Cobalt Strike Team Server建立連線，藉此生成惡意酬載及執行滲透測試。

'
            HashiCorp封存Boundary社群版，既有部署不再獲原廠安全修補

                來源：https://www.ithome.com.tw/news/179607

                

                

                HashiCorp宣布停止開發旗下特權存取管理工具Boundary社群版（Community Edition，CE），已於10月8日封存GitHub儲存庫，並且不再規畫新版、錯誤修正或安全修補。既有部署仍可使用，但未來若發現新的安全漏洞，社群版已沒有原廠修補計畫。此次決定只影響Boundary CE，HCP Boundary與Boundary Enterprise不受影響。

Boundary是HashiCorp於2020年推出的身分識別與存取管理工具，企業可依使用者權限，管理員工連線伺服器、資料庫等內部系統。產品最初以零信任存取為基礎，後來逐漸發展為特權存取管理（Privileged Access Management，PAM）產品。

Boundary由控制器與Worker等元件組成，控制器管理身分驗證、權限及可存取的資源，Worker則負責轉送使用者與目標系統間的連線。社群版也能整合Vault管理登入憑證，但會將憑證提供給獲授權的使用者，而由系統直接將憑證注入連線、避免使用者取得密碼的功能，則在商業版提供。HCP Boundary Plus與Boundary Enterprise也支援連線工作階段錄製，供企業進行稽核。

GitHub儲存庫封存後，專案已改為唯讀，不再接受新的問題回報、程式碼合併請求或社群貢獻。現有原始碼與先前發布的執行檔仍可取得，既有自行架設的環境不會因此停止運作，社群可以依授權條款自行分叉開發。不過，日後若有錯誤或漏洞需要修正，使用者須自行維護分支或尋求其他支援，HashiCorp提醒，繼續使用前應評估安全風險及營運、法遵需求。

HashiCorp表示，Boundary已發展成供大型企業使用的特權存取管理產品，因此決定集中研發資源，持續開發HCP Boundary與Boundary Enterprise，著重企業治理、合規，以及人員與AI代理的特權存取。

GitHub發布紀錄顯示，Boundary CE目前最新版本為0.21.3，版本紀錄標示日期為今年4月28日。根據HashiCorp官方版本說明，HCP Boundary與Boundary Enterprise則在9月10日推出1.0.2版。Boundary自0.14.0版起採用商業原始碼授權（Business Source License，BSL）1.1，雖然允許自行使用與修改，但對提供與原廠付費版本競爭的商業服務設有限制。

'
            Meta推出前沿AI模型Muse Wonder，挑戰OpenAI與Anthropic

                來源：https://www.ithome.com.tw/news/179608

                

                

                Meta周一（10/12）推出新一代前沿AI模型Muse Wonder與Muse Wonder Full，主攻個人與專業AI代理人任務，強化複雜推理、程式開發及長時間任務執行能力。Meta表示，這是該公司迄今能力最強的模型，足以與全球頂尖AI模型競爭。

Meta於今年4月推出Muse Spark，作為旗下Meta Superintelligence Labs（MSL）成立後的首款AI模型，最初以小型、快速及多模態能力為主要特色；此次Muse Wonder則建立在Spark的技術基礎上，透過擴大預訓練及強化學習規模，提升模型處理複雜任務的能力。

Business Insider引用消息來源報導，Muse Wonder的內部開發代號為Watermelon，Muse Spark則為Avocado。Meta AI主管Alexandr Wang先前曾向員工表示，Watermelon使用的運算量比Avocado高出一個數量級，約為10倍。不過，Meta並未公布兩款模型的參數量、具體架構及實際訓練運算量。

Muse Wonder系列支援文字、圖片、影片及音訊輸入，輸出則為文字，脈絡長度達100萬token。其主動記憶功能可跨對話保留使用者的重要資訊，並在執行任務時主動找出相關內容；主動專注則讓模型遇到障礙時能嘗試其他方法、修正錯誤並持續推進工作，必要時向使用者確認。

Muse Wonder與Wonder Full採用相同的技術基礎，但定位不同。Wonder是一般版本，兼顧效能與運算成本；Wonder Full則是能力更強、運算需求更高的完整版本，主要用於處理更複雜、耗時更長的任務。

根據Meta公布的評測結果，Muse Wonder Full在個人AI代理人與專業工作領域表現突出，在Personal Superintelligence Index評測中獲得59.1分，高於OpenAI GPT-6 Astra的54.5分及Anthropic Claude Opus 5.5的55.2分；在測試企業工作流程自動化能力的AutomationBench-AA中，也以45.4分領先兩者。在長時間軟體工程評測SWE-Marathon中，Wonder Full取得57.5%，高於GPT-6 Astra的42.5%及Claude Opus 5.5的46.3%。

不過，在第三方Artificial Analysis的綜合AI能力評測中，Wonder Full獲得56分，仍低於Claude Opus 5.5的58分。

外界將Muse Wonder視為Meta重返前沿AI模型競爭的重要一步。路透社指出，Meta過去一年投入數十億美元擴充AI基礎設施並積極延攬研究人才，如今正試圖縮小與OpenAI及Anthropic的差距。

目前開發者可透過Meta Model API及Muse Code使用Muse Wonder，Wonder Full則僅供Muse Code訂閱用戶存取。Meta也計畫將Wonder導入個人AI代理人Muse，並優先向訂閱用戶開放。

'
            Kiteworks修補126個漏洞，包含可能導致系統遭接管的EPG滿分漏洞

                來源：https://www.ithome.com.tw/news/179606

                

                

                企業安全檔案傳輸與分享服務商Kiteworks日前修補旗下產品共126個漏洞，涵蓋核心平臺Core、電子郵件防護閘道（Email Protection Gateway，EPG）及Secure Data Forms（SDF），其中包括11個重大漏洞，涉及驗證繞過、管理員帳號接管、儲存型跨網站指令碼（XSS）及存取控制等問題。

前述漏洞中，最嚴重的是影響EPG的漏洞CVE-2026-54154，EPG是Kiteworks Private Content Network的一部分，負責企業電子郵件的加密與安全防護，該漏洞的CVSS評分達滿分10.0分，源於公開存取端點的輸入處理問題，可能導致未經身分驗證的遠端攻擊者執行任意程式碼，進而取得裝置root權限並完全控制EPG，用戶應儘速升級至已修補的9.4.1版。

'
            WordPress網頁建構外掛Bricksforge存在滿分漏洞，傳出已遭積極利用

                來源：https://www.ithome.com.tw/news/179605

                

                

                資安公司Patchstack警告，他們於世界協調時間（UTC）10月7日晚間21時47分開始，發現WordPress網頁建構外掛Bricksforge任意檔案上傳漏洞CVE-2026-85097遭到積極利用，由於該漏洞的CVE編號在同一天公布，換言之，攻擊者在不到一天的時間裡，就將其用於實際活動，網站管理員應更新Bricksforge防範相關威脅。

針對遭到利用的CVE-2026-85097，形成的原因在於Bricksforge完全信任用戶端上傳檔案的中繼資料，雖然該外掛會驗證檔案的MIME類型，卻不會檢查參數裡的內容，使得攻擊者有機會在未經身分驗證的情況下，遠端於WordPress網站上傳及執行任意PHP程式碼，CVSS嚴重程度評分達到滿分10分（編按：登記CVE編號的資安公司Wordfence評為9.8分）影響3.1.8.9之前的Bricksforge，開發團隊發布3.1.8.10版修補。

Patchstack指出，大部分的漏洞利用嘗試都是針對Bricksforge的REST API而來，所有攻擊者發出的請求皆包含特製的參數，其中的金鑰簽章相當特別：伺服器端的路徑指向GIF或PNG圖檔，而URL卻指向PHP檔案。該公司偵測到兩波自動化活動，第一波由44個IP位址於幾秒內發送56個具備相同惡意酬載的請求；第二波由3個IP位址發出，攻擊者鎖定相同的暫存檔案，測試25種PHP延伸副檔名與編碼方式。

'
            政府推動主權AI，必須在第一天就內建AI治理

                來源：https://www.ithome.com.tw/news/179603

                

                

                政府開始大規模投入人工智慧，真正需要回答的問題，已經不只是「AI能不能做」，而是「政府能不能掌握AI」。當AI進入公共服務、行政決策、國家安全與關鍵基礎設施，政府面對的不只是模型效能，還包括資料放在哪裡、誰有權使用、模型由誰掌控、運算環境是否可信，以及AI判斷錯誤時，誰能追溯、誰要負責。

這正是主權AI受到各國政府重視的原因。

臺灣戴爾科技集團技術副總經理李百飛認為，政府推動AI不能把治理當成上線前的最後一道檢查，而應從第一天就放進AI治理。若等到系統完成、資料進入模型後，才回頭補資料權限、資安控管、稽核與合規要求，原本可以快速落地的AI專案，往往得重新調整。他直言，「治理內建」與「事後補治理」的差別，直接影響AI能不能走出試點。

主權AI的核心，不只是擁有模型，而是掌握控制權

李百飛引用戴爾科技與NVIDIA共同贊助、IDC於2026年2月發布的《Building a Sovereign AI Foundation for Government》調查指出，主權AI可從資料主權、模型主權與基礎設施主權三個面向理解。這項調查訪問258位政府IT決策者，其中58％將「強健的主權資料治理、品質與掌控」列為主權AI平臺最關鍵的要求之一，排名高於本土AI基礎設施與主權雲端整合。

調查將主權AI定義為，一個國家運用自己的基礎設施、資料、演算法、人力與商業網絡，生產並保護AI能力，同時建立符合國家安全、創新原則、在地價值與法規的框架。這不代表政府必須自行開發所有技術，而是關鍵控制權不能完全交給外部。

資料主權，是政府必須掌握資料儲存位置、受哪一個法律體系管轄，以及在什麼情況下可以跨境流動。模型主權，涵蓋訓練與調校流程、模型權重、訓練資料及產出的所有權；若連模型如何調整、評估都無法掌握，就很難確認輸出符合業務與法規要求。基礎設施主權，則是運算、儲存與網路資源的位置，以及誰能控制這些資源。

李百飛指出，三者彼此連動：模型缺乏在地語言與法規情境的資料，輸出會與實際需求產生落差；資料無法受控，模型再先進也難以建立可信度；基礎設施缺乏控制力，資料與模型的主權同樣受限。他表示，主權AI已不只是選擇哪一個大型語言模型，而是政府能否掌握整條AI鏈路。

58％政府把資料治理放在前面，關鍵在於「資料進、智慧出」

在AI架構裡，資料是模型產生結果的原料。對政府而言，資料的問題往往比模型本身複雜。

政府資料來源橫跨不同機關、系統與年代，包含結構化資料、文件、影像、歷史資料與即時串流資料，並存在不同權限、格式、保存年限與更新頻率。

如果資料來源不清楚、品質不穩定，甚至使用過期法規或歷史版本資料，即使模型回答得很流暢，結果仍可能不適用於現在的行政需求。

李百飛指出，過時資料甚至可能比沒有資料更危險。假設模型使用的是去年的稅率或法規，卻拿來回答今天的問題，答案看起來可能合理，實際上卻已失去正確性。

這也是IDC調查中，資料治理、資料品質與資料掌控會排在主權AI平臺要求前段的原因。李百飛引用AI產業常談的「AI工廠」概念說明這個邏輯：AI工廠的核心可以簡化成「資料進、智慧出」。

真正困難的地方，是讓進入系統的資料可用、即時、合規，還要確保使用資料的人具有適當權限。

這讓資料治理不再只是IT部門的工作。資料來源、權限、更新、保存與使用方式，都會直接影響AI最後產出的結果。對政府而言，AI治理若只管理模型，沒有把資料納入，治理框架仍是不完整的。

AI治理不是最後一道檢查，而是系統設計的一部分

當資料、模型與基礎設施都涉及主權，AI治理就不能等到系統上線後才開始。

李百飛從IDC調查歸納出政府推動主權AI的五項方向。第一，是建立多層級治理框架，以風險為基礎的法規，在國家掌控與倫理問責之間取得平衡，並讓負責AI治理的人員與組織角色清楚。

第二，是建立能源與運算基礎設施，包括本土資料中心、再生能源與運算容量。第三，是建立AI專屬的安全與風險管理機制，防範資料下毒、對抗式攻擊、模型萃取等問題，對高風險AI決策保留適當的人為監督。

第四，是培養本土AI人才，避免政府在技術選擇與長期維運上過度依賴外部供應商。第五，是評估開放標準與開源技術，降低對單一供應商的依賴。

五項建議背後指向同一個概念：治理必須從系統設計開始。

李百飛把這種方式稱為「Governance by Design」，也就是治理內建。它不是在系統開發完成後增加一層審核流程，而是在資料、運算、模型與政策設計時，就把控制、稽核與風險管理納入架構。

相較之下，若採取事後補治理的方式，資料權限、模型管理、政策要求與稽核機制容易各自分散。等到系統上線後才發現偏誤、資料外洩或權限問題，再回頭修改，成本往往更高。

從晶片、供應鏈到推論，建立可以驗證的信任鏈

治理需要制度，制度要真正落地，還需要技術架構支撐。李百飛認為，AI基礎架構的安全設計，可以從晶片級的信任根開始，將信任鏈一路延伸到硬體、部署與推論環境。

這代表政府不能只確認「買到的設備是哪一家廠商」，還需要知道設備中的元件是否符合預期、供應鏈過程是否遭到竄改，以及設備部署後的運作環境是否仍維持可信狀態。

李百飛提出從矽晶片信任根出發，延伸至供應鏈、硬體、部署與推論，搭配安全元件驗證與可驗證運算的架構，讓使用單位能夠驗證設備與運算環境，而不是單純「相信」設備安全。

這個概念對政府AI尤其重要。政府使用AI時，處理的可能是個人資料、政策資料、公共安全資料或其他敏感資訊。一旦底層系統受到供應鏈攻擊，風險可能在AI模型開始運作前就已經存在。

李百飛指出，如果韌體或底層系統在供應鏈環節遭到竄改，設備啟動時可能同步載入惡意程式碼，這也是資安需要一路往硬體底層延伸的原因。

對政府而言，這種安全設計最終要解決的問題，是讓資料、模型與運算環境都能受到控制，而且能被驗證、被稽核。

模型選擇不是越多越好，關鍵是能否掌握與部署

當資料治理與基礎設施準備完成後，政府還會面對模型怎麼選的問題。

李百飛提到，Hugging Face目前累積超過200萬個模型資源，涵蓋不同任務與規模，並不代表全部都是大型語言模型。對政府機關而言，模型選擇可能成為新的管理問題。

模型不能只看能力排名，還要考慮任務需求、模型大小、上下文長度、硬體需求、授權條款、品質評測、安全風險、來源可信度，以及語言與特定領域的適用性。

尤其政府資料往往具有高度敏感性，並非所有工作負載都適合把資料送到公有雲服務。政府或企業可以依照任務、模型規模、上下文長度、硬體需求與授權條款篩選模型，再將模型與資料部署在自有基礎架構；若需要使用專屬資料，則可以透過微調或RAG建立客製化應用。

這裡的重點不是「一定要自己訓練模型」，而是政府要保有選擇與控制的能力。

李百飛強調，開源模型不代表自動擁有主權，使用開源軟體仍可能依賴特定硬體、雲端服務或維運廠商。開源可以降低部分供應商鎖定風險，卻不能直接等同於透明、安全或主權。「主權AI真正關注的是控制權，而不是某一種技術形式。」他說。

資料平臺現代化，讓治理真正進入AI運作

李百飛以一家臺灣民營銀行為例，過去判斷交易是否有詐欺傾向，需花較長時間彙整資料與人工調查；導入資料湖屋（Data Lakehouse）架構後，不同來源的資料得以整合，單筆交易的詐欺風險評分可壓縮到秒級以下。

他提醒，「模型完成單筆交易評分」與「從事件發生到完整調查結束」是兩個不同指標，不能混為一談，但資料架構現代化帶來的效率差距，仍反映資料基礎對AI應用的重要性。

另一個案例是美國某州交通主管機關，擁有超過22萬個感測器，資料還包括無人機監控、影像資料與整條道路網路的數位孿生。過去資料分散，查詢需大量人工處理；導入資料湖屋後，資料得以整合並朝自助式分析發展。

李百飛指出，資料平臺的價值是讓不同來源、格式與新鮮度的資料，在符合權限與治理要求的前提下被查詢與使用。「這也是為什麼資料治理必須放在AI導入的前面。」他說。

回到政府最常遇到的問題：為什麼AI總是卡在試點？

政府AI專案常做得出PoC，卻難以進入日常營運。李百飛指出，政府需要的是可衡量成果，例如處理時間縮短、服務品質提升、成本下降、錯誤率降低或使用率增加。

但從概念驗證走向正式營運時，資料主權、法規遵循、隱私、資安與跨機關協作等要求，若沒在試點初期處理，規模化階段就會變成瓶頸。

規模化可分三階段：Pilot在小規模場景驗證用例；Integrate完成安全混合部署與資料就緒；Production進入跨機關規模化營運。

李百飛認為，許多專案的問題不在第一階段，而在第二階段缺少可支撐擴張的架構。若每增加一個機關，就要重新處理資料、權限、資安與整合，AI很難形成可複製的模式。他強調，好的治理不是讓AI變慢的額外流程，而應讓後續擴張更容易。

從試點走向規模化，真正需要的是可複製的模式

李百飛提出，政府AI走向規模化，需要治理、平臺與場景三個要素。治理讓AI從第一天處於可控、可稽核的框架；平臺提供硬體信任、資料管理與模型部署能力；場景則證明AI真的能解決行政問題，且成果可以衡量。

「三者缺一不可。」他說，只有治理沒有平臺，政策可能停留在文件；只有平臺沒有治理，技術能運作卻不一定能進入正式流程；只有場景，則容易形成無法跨機關複製的PoC。

因此政府選擇技術夥伴時，不應只看價格，更要看對方能否把安全性、可稽核性、資料主權與規模化能力放在同一個架構中。但這不代表政府把治理責任交給廠商，主權AI的核心仍是政府掌握控制權。

AI越走向代理化，治理越不能往後放

AI下一階段的發展，還會讓治理問題變得更重要。當AI從回答問題、產生內容，逐漸進入能夠自行規畫任務、呼叫工具、存取資料甚至執行工作的代理式AI，AI與政府業務系統之間的距離會愈來愈近。

IDC調查顯示，71％的政府領導者認為代理式AI將加速政府AI採用。這意味著政府不能等到代理式AI大量進入業務後，才開始思考權限、稽核與風險。

一個能自行執行工作的AI代理，如果擁有資料存取權、系統操作權或跨系統工作能力，治理要求自然會比單純的聊天工具更高。哪些資料可以讀、哪些系統可以操作、哪些決策必須交由人員確認，都需要在設計階段先定義。

李百飛認為，這讓「治理內建」從AI治理原則，逐漸成為政府AI規模化不可迴避的基礎條件。

政府真正要建立的，不是一個永遠不會出錯的AI，而是一套即使AI犯錯，仍然可以被發現、被追蹤、被限制與被修正的制度與技術環境。

從「能不能用AI」走向「能不能負責任地用AI」

李百飛表示，這正是主權AI的價值：它不是把AI關在國界之內，也不是要求政府自己完成所有模型、硬體與軟體，而是讓政府清楚哪些事必須掌握、哪些可透過合作完成，以及整套系統在資料、模型、基礎設施與政策上，誰具有最終控制能力。

資料不能被信任，模型就難以被信任；模型不能被掌握，結果就難以被問責；基礎設施不能被驗證，主權AI就缺乏完整的安全底座。

這個轉變最關鍵的時間點，不是系統上線之後，而是第一天。李百飛直言，只有當治理、平臺與場景同時成立，政府AI才有機會真正走出試點，成為每天都能運作的行政工具。

'
            思科發布10月上半更新，修補NX-OS、APIC、Smart License逾30個資安漏洞

                來源：https://www.ithome.com.tw/news/179592

                

                

                10月7日思科針對NX-OS、Application Policy Infrastructure Controller（APIC），以及Smart License（Smart Software Manager）等應用系統發布資安公告，修補35個資安漏洞，其中有16個為重大等級，12個為高風險等級，由於沒有其他替代緩解措施，用戶應儘速套用更新因應。

從修補的產品類型來看，網路設備作業系統NX-OS最多，有14個漏洞；軟體授權管理平臺Smart License與雲端代管網路平臺Meraki居次，分別有8個和7個漏洞；APIC有5個。根據CVSS嚴重程度評分，最危險的是CVE-2026-76482，此漏洞存在於Smart License，為加密簽章驗證不當造成，CVSS評分達到最嚴重的滿分10分。

'
            Google DevSite爆RCE漏洞，偽造Cookie即可觸發

                來源：https://www.ithome.com.tw/news/179602

                

                

                Google開發者網站共用平臺DevSite被發現存在遠端程式碼執行（RCE）漏洞，問題出在Google將OAuth用戶端密鑰存放在瀏覽器Cookie內，又使用同一把密鑰作為Cookie簽章金鑰。資安研究人員Simon Koeck揭露，攻擊者無須登入Google帳號，就能利用這項漏洞在伺服器上執行任意程式碼。

Koeck在研究DevSite的OAuth登入流程時，發現網站發出的連線階段Cookie約有1,200位元組，明顯大於存放CSRF權杖及登入後返回網址所需的容量。他進一步檢查發現，Cookie內含未加密的OAuth用戶端密鑰，而且可以用這把密鑰偽造通過網站驗證的Cookie。由於DevSite在處理OAuth登入回呼時，會使用Python的pickle模組還原Cookie內的資料，攻擊者便可藉此觸發反序列化漏洞。為了避免影響正式系統，Koeck沒有執行系統命令，而是讓伺服器延遲數秒回應，並透過回應時間的變化，證實伺服器確實執行了他指定的函式。

這項問題也影響其他使用DevSite的Google開發者網站。Koeck發現，從developers.google.com取得的簽章金鑰，同樣能用來偽造firebase.google.com、developer.android.com及其他相關網站接受的Cookie，顯示多個網站共用簽章金鑰所帶來的安全風險。Koeck於8月6日向Google通報漏洞，Google於8月27日核定9萬美元漏洞獎金，其中包含因研究報告品質優異而加發的20%獎金，並於10月7日完成漏洞修補。

'
            OpenSSF與OpenChain提軟體供應鏈安全指引，協助企業因應CRA等歐盟法規

                來源：https://www.ithome.com.tw/news/179563

                

                

                歐盟近年透過《網路韌性法》（CRA）及NIS2指令，分別提高數位產品及組織供應鏈的資安管理要求。開放原始碼安全基金會（OpenSSF）與OpenChain專案共同提出軟體供應鏈安全指引，建議企業建立內部管理流程，並在軟體開發及維護過程中落實安全措施，包括管理軟體元件、處理漏洞及保存安全佐證資料，以回應客戶審查及相關法規要求。

這份指引結合OpenChain的組織管理標準與OpenSSF的軟體安全技術。OpenChain著重開源軟體授權遵循及安全保證，協助企業訂定管理政策、明確分工，並保存執行紀錄；OpenSSF則提供涵蓋安全程式開發、軟體來源追溯、建置完整性及漏洞管理的技術指引與工具。

軟體產品往往包含企業自行開發的程式碼、開源套件及其他第三方元件，一旦其中某個元件被發現有漏洞，企業就需要確認哪些產品受到影響。企業可參考OpenChain相關標準建立盤點流程，並利用OpenSSF相關工具建立及維護軟體物料清單（SBOM），掌握產品使用的軟體元件及其相依關係。OpenSSF旗下的開源軟體供應鏈分析專案GUAC則可整合軟體元件的來源、相依關係及漏洞資訊，供企業追查元件與漏洞之間的關聯。

除了管理軟體元件及漏洞，企業還需要保存安全措施的執行紀錄。OpenChain與OpenSSF建議企業持續保存管理政策、審查紀錄、SBOM、軟體來源與建置紀錄，以及漏洞處理結果，以便在客戶審查或法規稽核時提供佐證。部分資料也可採用機器可讀格式，方便不同系統交換及使用。這些佐證資料還應註明對應的軟體版本、時間及審查項目，讓客戶或稽核單位確認資料是否符合查核需求。

對於產品進入歐盟市場的臺灣軟體及設備供應商，這份指引可作為檢查既有供應鏈安全管理措施的參考，並協助企業評估可能適用的歐盟法規。不過，採用相關管理標準及技術工具，不代表企業已符合CRA或NIS2，仍須依實際適用的法規要求進行評估。

'
            Upwind併購AI資安新創Aegis，成立研究團隊擴大AI代理安全布局

                來源：https://www.ithome.com.tw/news/179524

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            PQC轉型不只升級系統，澳洲ASD強調教育訓練與長期維護

                來源：https://www.ithome.com.tw/news/179515

                

                

                企業因應未來量子電腦對傳統密碼學的威脅，除了需要升級既有系統、導入抗量子密碼學演算法，也必須讓相關人員具備部署及維護新密碼學機制所需的知識。澳洲政府情報與資安機構澳洲通訊局（ASD）公布後量子密碼學（Post-Quantum Cryptography，PQC）轉型系列的第五階段建議，將重點放在跨部門溝通、教育訓練及長期維護，強調企業不能將PQC轉型視為一次性的系統升級工作。

ASD提出的PQC轉型架構LATICE，前四個階段依序為密碼學資產盤點、風險評估、排定轉型優先順序及執行系統改造，協助企業找出使用傳統非對稱式密碼學的系統，評估風險並逐步導入抗量子密碼學演算法。第五階段則聚焦溝通（Communicate）與教育訓練（Educate），讓相關部門了解轉型計畫，並為後續維護做好準備。

部分系統可透過例行憑證更新或平臺升級導入PQC，一般使用者可能不會察覺明顯變化，但系統負責人、架構師、採購及資安人員則需要了解轉型將如何影響系統管理、設計、採購及資安工作。因此，企業應依照不同職務調整溝通內容，例如向管理階層說明整體轉型方向及風險，並向負責系統設計與維護的人員提供具體的技術資訊。此外，企業也應說明轉型時程及可能面臨的限制，並與供應商及服務提供者協調產品支援情況及不同系統之間的相依關係。

導入PQC不只是更換密碼學演算法，新演算法的效能特性可能與既有演算法不同，也可能影響系統運作、資料大小及運算資源需求。因此，企業應更新內部教育訓練及技術指引，協助相關團隊掌握PQC系統的部署與維護方式，並了解PQC對各自工作及維護責任的影響。

ASD也建議企業在日常的系統設計、產品採購及風險管理工作中考量PQC需求，而不是只在執行轉型專案時才處理。

即使企業已完成特定PQC轉型里程碑，仍須持續監控已部署的密碼學機制，並留意技術指引、密碼學標準、供應商產品更新及量子威脅的變化，必要時調整系統。企業也應隨著系統及需求變化，更新相關人員的技術知識，並確認前四階段的盤點、風險評估、轉型優先順序及系統改造決策是否仍然適用。

'
            Python 3.15預設用UTF-8編碼，並新增延遲匯入機制

                來源：https://www.ithome.com.tw/news/179600

                

                

                Python開發團隊發布Python 3.15，預設採用UTF-8文字編碼，減少程式在不同作業系統讀寫文字時的差異，並新增延遲匯入機制，讓指定模組等到實際使用時才載入，以縮短程式啟動時間。新版也改進實驗性編譯器及自由執行緒版本的擴充模組支援。

過去Python程式讀寫文字檔時，如果沒有指定編碼，可能依作業系統及語言設定採用不同方式，導致同一份檔案在不同臺電腦可能出現亂碼或讀取錯誤。Python 3.15改以UTF-8處理未指定編碼的文字資料，已明確設定編碼的程式則不受影響。

預設編碼變更可能影響舊程式，例如原本依賴系統編碼讀取Big5中文檔案的程式，升級後可能無法正確解碼。開發者可在程式中指定文字編碼，或透過設定關閉UTF-8模式，保留舊版行為。

過去Python應用程式執行匯入指令，就會立即載入相關模組，即使當次執行不會用到某些功能，仍須花時間讀取檔案及進行初始化。新版加入延遲匯入語法，讓開發者指定部分模組等到第一次使用才載入，對於功能多但每次只會用到少數功能的應用程式，可以減少啟動時的負擔。

延遲匯入並非預設行為，開發者須明確啟用，而且由於模組載入時間往後移，若模組不存在或初始化失敗，錯誤也可能直到第一次使用時才出現。

Python 3.15改進實驗性的執行期間編譯器，官方測試顯示，在x86-64架構的Linux環境，啟用該編譯器的版本，綜合效能比未啟用的最佳化版本高7%至8%，但不代表所有程式都能獲得相同加速效果。

新版也針對可讓多個執行緒平行執行Python程式碼的自由執行緒版本，新增穩定的擴充模組相容介面。C語言擴充模組經過調整並依新介面編譯後，可在Python 3.15及後續的自由執行緒版本使用，減少重新編譯的需求。Python也加入Tachyon效能分析工具，可在程式運作時檢查出較耗時的部分。

'
            為何FHIR Box有望突破臺灣智慧醫療困境？衛福部資訊處揭共通平臺布局

                來源：https://www.ithome.com.tw/news/179599

                

                

                在臺灣，一家醫院做好的AI，另一家醫院卻難以直接使用。這是因為，各家醫院長年來各自開發醫療資訊系統（HIS），要使用另一家醫院開發的AI，往往得重新整理資料、串接系統，甚至再開發一次才能用，耗時又耗力。

衛福部資訊處處長李建璋10月初在臺灣醫院資訊主管會議上，從作業系統（OS）的發展談起，說明臺灣醫療IT如何走出這個困境。這幾年，衛福部推動次世代數位醫療平臺計畫，從統一資料標準、開發轉換工具，到驗證跨院病歷互通，今年再推動FHIR Box，要在既有HIS之上建立共通環境，讓醫院更容易使用其他團隊開發的應用、形成生態系。

從電腦、手機到醫院，作業系統如何支撐應用生態？

醫院走向智慧化，為何需要作業系統？李建璋以電腦與手機為例，Windows、macOS、Android與iOS提供共同的開發與執行環境，開發者可以發布自己開發的應用，使用者再依需求選用，形成生態系。

他認為，醫療資訊系統也朝這個方向發展。

以美國為例，許多頂尖醫學中心都採用醫療資訊系統大廠Epic的電子病歷系統。這是因為，Epic生態完善，不只有高效能、穩定的資料庫Chronicles，可支援文字、影像等多模態資料查詢，還有全球3億多名病人去識別化的資料空間Cosmos，遠比單一家醫院擁有的資料還豐富。

Epic還在這些基礎上，發展出應用市集Showroom，共有350多支應用程式供醫院選用，不必自己從頭開發。同時，美國政策也推動資料互通，《21世紀治療法案》就將以FHIR為基礎的標準化API，納入醫療IT認證要求，促進不同系統與應用存取資料。Epic系統正符合這一點。

然而，這種完善好用的系統生態系，採用成本一點也不便宜。尤其，初期建置費用就要1億美元、年度維護費用要2,000萬美元，應用市集的程式還要另外算。

臺灣要引進這樣的系統，幾乎不可能。因此衛福部選擇另一條路，要保留各院既有HIS，在之上由政府打造一套共通平臺，讓不同醫院系統的資料和應用能接起來。李建璋希望藉此改變醫院想用一項功能，卻得連資料整理、開發與介接一起投入，「喝一口牛奶就要養一頭牛」的困境。

先讓資料說同一種語言，再驗證三院病歷互通

因此，李建璋在2024年揭露次世代數位醫療平臺計畫新方向，提出資料統一、規則統一以及應用程式統一等三大核心，要透過FHIR醫療資料交換標準、CQL共用規則庫，以及SMART on FHIR應用框架來建置這套共通平臺。

針對不同層級的醫療機構，衛福部制定不同做法。其中，醫學中心保留既有HIS，先建立標準化資料交換能力。

不過，資料能用FHIR格式傳送還不夠，系統也得知道每個欄位的意思，以及其中的編碼。衛福部因此建立臺灣核心資料標準與實作指引，推動SNOMED CT臨床術語、LOINC檢驗檢查與RxNorm藥品編碼等國際標準，並委由工研院開發一條龍工具，來協助病歷資料標準化和編碼推薦。

2025年底，這些工作走到現場驗證。林口長庚、馬偕與中山附醫模擬一名病人到長庚就醫，系統取得中山附醫的病歷，以及馬偕的用藥紀錄，完成標準轉換後，再由SMART App分析抗凝血劑出血風險。

在這套架構中，醫院端建置FHIR伺服器，政府端設置FHIR資料中臺，負責跨院交換。三家使用不同系統的醫院，成功在現場接起病歷交換與應用流程。

示範成功後，還得要有夠強的硬體支援全院日常作業

示範成功後，衛福部這項計畫也進入下一階段。

「概念車跟量產車是不一樣的，」李建璋比喻。示範可以選定病人與交換內容，但醫學中心每天產生大量資料，還有多人同時查詢、執行應用的需求，系統必須處理得夠快，才能在日常作業中使用。

也因此，他找上群聯、廣達等硬體大廠，甚至是國際知名的電子病歷系統業者InterSystems，在去年底舉辦一場FHIR伺服器效能競賽，以25萬筆病歷資料，測試不同軟硬體架構的資料寫入、查詢與併發處理能力。

今年5月，衛福部公開說明FHIR Box架構，將資料轉換與應用工具結合高效能硬體，整合成可部署的平臺。它包含FHIR資料轉換工具、高效能FHIR伺服器、CQL規則引擎、臨床決策支援服務，以及SMART on FHIR應用執行環境。

FHIR Box要解決的是，光有共同標準還不夠，各院即使都採用FHIR，還是可能因工具、版本與實作方式不同，讓應用難以跨院使用。衛福部因此提供整套工具，減少各院自行組裝與處理相容性的工作。

衛福部也喊出FHIR Box部署目標，2026年底要完成全臺醫學中心部署、2027年底再擴大至區域與地區醫院。

有了FHIR Box，就能發展三大生態系

有了FHIR Box，接下來能發展哪些服務？李建璋以資料、規則與應用三個空間，說明衛福部要建立的FHIR三大生態系。

首先是資料空間（Health Data Space）。各院病歷轉成共同規格後，就能透過電子病歷交換中心進行跨院交換；未來若民眾同意捐出資料，也有機會進一步累積成真實世界資料庫，供研究使用。

再來是規則空間（Health Rule Space），透過CQL把臨床或管理規則寫成可執行的程式，再用FHIR資料計算風險、產生提醒或協助填表，讓各院共用這些規則。

公衛表單就是一例。李建璋表示，團隊正在盤點25項表單，目前已完成其中兩、三項的相關工作。他希望，原本要由人員翻病歷、找數字、填欄位的工作，能先由系統完成，再交給人員確認，減少重複登打的負擔。

第三是應用空間（Health App Space），就像是醫療版的App市集，醫院可在市集中挑選符合共同規格的工具。今年4月，衛福部也從115件參賽應用中選出50款SMART on FHIR應用程式，涵蓋醫療AI、臨床決策支援、行政管理與資料視覺化，還推動發展臺灣專屬的應用市集。

FHIR Box提供共同的資料與執行環境，這三個空間則讓各院有機會共用資料、規則與應用。但工具要真正進入醫療流程，還需要驗證與導入服務。

成立國家級認證實驗室，確保FHIR Box導入業者都合格

為推進這一步，衛福部今年8月成立國家數位健康互通性與效能認證實驗室，針對FHIR Box相關軟體、硬體與全方位解決方案廠商（TSP），建立三類認證機制。

軟體認證確認CQL模組與SMART App能否正確執行；硬體認證測試設備面對大量資料與多人同時存取時，能否承受負載；TSP認證則評估廠商是否有能力替醫院安裝、介接與維運FHIR Box。

李建璋說明，FHIR Box的智慧財產權屬於衛福部，計畫期間提供免費授權，但硬體仍須另行採購。TSP則協助醫院部署FHIR Box、串接既有HIS的資料介面，並依院方需求導入應用，提供完整解決方案。

他希望，有了共通平臺，醫院能以訂閱方式使用其他團隊開發的應用，開發者也能透過服務更多院所，獲得收入、持續改善工具，逐步形成醫院版的Android生態。
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Summary

On October 7, 2026, the Cisco Product Security Incident Response Team (PSIRT) published the
advisories that are listed in the following tables.

To remediate the vulnerabilities that were disclosed on October 7, 2026, Cisco strongly
recommends that customers upgrade to the fixed software that is indicated in the advisories.

Cisco Security
Vulnerability Policy

To leam about Cisco security
vulnerabilty disclosure
policies and publications, see
the Security Vulnerabilty
Policy. This document also
contains instructions for
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receiving security
vulnerabilty information from
Cisco.
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