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  LINE官方帳號將內建AI代理平台，先提供3款店家AI代理角色，也將支援MCP協定

                來源：https://www.ithome.com.tw/news/179642

                

                

                LINE今天在年度記者會宣布，LINE官方帳號服務推出AI代理平台，可以讓店家打造自己的商家AI代理，先推出三款AI代理角色，包括預約、銷售和客服Agent，目前和品牌合作展開POC驗證，2027年第一季正式推出，目前還沒公布收費方案。AI代理先開放串接LINE技術合作夥伴，也計畫支援MCP協定。目前還沒公布收費模式。

LINE官方帳號早期以行銷推廣為主，2019年全面開放API串接，2023年推出LINE MINI App，去年則推出了AI商務對話功能。目前，LINE官方帳號數量已經成長到360萬個帳號，超過8成LINE用戶使用過店家的官方帳號服務。

LINE台灣企業解決方案事業群總經理王俞蓉今天宣布，LINE官方帳號進入AI代理時代，將推出內建的NoCode的AI代理開發平台，讓每個使用官方帳號的店家，都可以打造自己的AI代理，理解顧客需求，串連服務，直接完成任務。

LINE官方帳號將內建AI代理開方平台，讓每一個官方帳號都可以打造和擁有自己的AI代理。

在LINE官方帳號後台內建AI代理開發平台，初期先提供三種Agent角色的AI模組，包括了預約、銷售和客服 AI。店家透過自然語言的對話，就可以客製化出一款AI代理。LINE也提供基礎功能的應用範本，方便店家直接套用。

王俞蓉指出，這三類Agent角色是360萬官方帳號最常見的三大共同需求，下一階段會考慮開放更多AI代理角色。

以預約AI代理為例，基礎功能範本提供了即時回答服務問題，理解顧客的預約需求，並且可以引導顧客完成預約，再將預約資訊同步到店家行事曆。

除了基礎功能，店家也可以透過自然對話，來打造客製化的Agent進階功能，像是可以讓預約AI代理串接到店家的會員系統，來查詢CRM會員資料。也可以查詢店家既有系統的班表進行預約，甚至後續可以發送預約確認和提醒。銷售AI的功能像是，推薦商品、下單、付款等。

店家可以串接自有資料和系統，包括POS系統、CRM系統、會員系統、預約和排班系統或常用工具，來擴充AI代理的應用範圍。

店家可以在LINE官方帳號後台，看到所有顧客與AI代理的對話紀錄，顧客提供的資料都保存在對話中。店家可以要求AI代理，將這些資料寫入到自家系統或第三方服務中。所有AI代理對話資料，都保存在LINE位於日本境內的私有雲基礎架構環境中。店家要使用AI代理服務，得先具有官方帳號服務，遵循LINE的服務規範，包括產業與個資等合規要求。

LINE官方帳號AI代理平台可串接的第三方服務，第一波先開放LINE技術合作夥伴。另外也計畫支援MCP協定，讓AI代理可以串接到各種提供MCP協定存取的系統，甚至LINE開發團隊也正在評估A2A協定的支援，讓不同AI代理日後可以彼此溝通來協作。

'
            德國政府公布PQC遷移指引，高風險系統最晚2030年完成轉換、整體遷移目標2035年

                來源：https://www.ithome.com.tw/news/179641

                

                

                德國政府正式提出後量子密碼學（Post-Quantum Cryptography，PQC）的國家遷移時程與方向。10月12日，德國聯邦內政部（BMI）、數位化與國家現代化部（BMDS）及聯邦資訊安全辦公室（BSI）共同公布PQC遷移指引，承接歐盟2025年發布的PQC轉型路線圖，進一步訂出德國國內的準備工作與遷移時程。

首個重點時程落在2026年底，依據該指引，當地組織應在此之前完成PQC遷移的初步準備與規畫，包括：建立使用中的密碼元件清冊（cryptographic inventory），並掌握相關元件的內外部相依關係；同時可利用密碼資產盤點工具、程式碼儲存庫掃描及CBOM等方式協助盤點，作為後續量子風險評估與遷移排序的基礎。初始密碼清冊應在2026年底前完成，後續持續更新。

在後續時程上，德國沿用歐盟PQC Roadmap的風險分級做法。高風險應用應儘早開始轉換，並最晚於2030年底完成；中等風險應用則以2035年底前完成為目標，其他應用也應盡可能在2035年前完成遷移。

除了時程，文件也特別強調密碼敏捷性（crypto-agility）。指引中要求組織在系統架構、採購流程與風險管理上保留調整彈性，當出現新的研究成果或威脅情勢改變時，能快速且在受控的狀態下，更換密碼演算法或相關設定。換言之，PQC遷移不只是將現有RSA或ECC替換成特定PQC演算法，也必須考量未來再次調整密碼機制的能力。

'
            GhostAction攻擊再襲GitHub，346個儲存庫遭植入竊密工作流程

                來源：https://www.ithome.com.tw/news/179638

                

                

                資安業者Socket揭露，軟體供應鏈攻擊GhostAction再度利用遭入侵的GitHub維護者帳號，在數百個程式碼儲存庫植入惡意自動化工作流程。新版會翻查Git歷史紀錄，尋找開發者已從程式碼中刪除，卻仍留在過去提交紀錄中的金鑰，擴大可能遭竊的資料範圍。

GhostAction行動最早於2025年9月曝光，駭客取得GitHub帳號的寫入權限後，會在帳號能修改的儲存庫加入偽裝成安全檢查的工作流程。GitHub Actions原本用來自動測試、建置或發布軟體，惡意檔案一旦執行，就會讀取能取得的套件發布憑證、雲端服務金鑰等機密資料，傳送到攻擊者的伺服器。

研究人員調查10月8日發生的攻擊，發現駭客利用兩個遭入侵的維護者帳號，在346個儲存庫植入惡意工作流程，其中279個是從其他專案複製而來的儲存庫。受影響專案包括開源遊戲引擎Pyxel與Uber旗下的AthenaDriver。後者因原開發者仍保有寫入權限，讓駭客得以直接在主要分支加入惡意工作流程。

新版惡意工作流程會取得儲存庫可存取的完整Git提交歷史，再檢查過去的程式碼變更，搜尋AWS、GitHub與OpenAI等服務的金鑰或存取權杖，也會擷取部分AWS金鑰附近的程式碼，嘗試找出相關機密，即使金鑰已從目前版本刪除，只要仍留在歷史紀錄中，就可能被找到。

針對AthenaDriver遭植入的惡意工作流程，資安業者StepSecurity檢查AthenaDriver的執行紀錄，確認惡意工作流程已向攻擊伺服器傳送資料，並收到伺服器回應，但目前無法確認有多少有效憑證外洩。

另一家資安業者OpenSourceMalware也公布後續調查，截至10月9日已查得790個曾遭植入惡意工作流程的公開儲存庫。另發現新註冊的my-github.com指向GhostAction使用的攻擊伺服器，但尚無證據證明網域由同一批駭客控制。

受影響專案應移除惡意工作流程，撤銷遭濫用的GitHub存取憑證，並檢查歷史紀錄、更換可能外洩的金鑰。調查團隊也建議清查攻擊期間發布的套件及部署的系統，因為單純刪除惡意檔案，無法使已遭竊取的憑證失效。

'
            Danfoss冷藏設備在法國遭駭，老舊OT風險升溫，2022年已有前例

                來源：https://www.ithome.com.tw/news/179635

                

                

                幾天前，傳出法國數百家超市使用的丹麥廠商Danfoss冷凍冷藏系統管理控制器遭到網路攻擊的消息，攻擊者遠端操控店內設備的除霜功能，造成溫度異常升高，恐導致價值數百萬歐元的生鮮及冷凍食品損失。這起事件不僅突顯連網OT設備遭駭可能直接造成實體損失，也暴露零售冷藏環境中的老舊設備與韌體更新問題。

根據英國冷凍空調產業媒體Cooling Post報導，設備業者Danfoss表示，這次受影響的設備多數為舊款產品，或是仍在支援、但採用老舊韌體的產品。其中包括已終止生命週期的AK-SM 800、較早停產的AK-SC 355，以及部分使用舊版韌體的AK-SM 800A。

進一步查詢Danfoss過去公布的產品資訊可發現，AK-SM 800早在2021年5月便已進入產品生命週期終止（EOL），AK-SC 355則早在2016年逐步退場。

然而，老舊冷藏控制設備的資安風險，並不是在此次事件後才首次浮現。Danfoss在2025年10月便警告，部分已EOL的舊款產品已無法符合現行安全要求，並列舉過去使用AK-SM 800的超市遭駭案例，包括2022年俄羅斯16家超市，以及以色列40家門市；其中以色列受害門市全數缺乏適當的防火牆或VPN防護。Danfoss當時已建議客戶改用具強化安全功能的AK-SM 800A，並採取適當的安全防護措施。

問題也不只出在EOL設備，這次部分受影響的AK-SM 800A仍在產品支援期內，但使用較舊版本韌體。事實上，該產品近年也曾修補多項資安漏洞，包括2025年3月的CVE-2025-41450，以及同年8月的CVE-2025-41451與CVE-2025-41452，Danfoss當時便建議用戶升級至最新版本。

值得一提的是，Danfoss在臺灣亦有冷凍空調產品通路與合作夥伴，不過目前公開資料尚無法確認AK-SM 800、AK-SM 800A或AK-SC 355等控制器是否部署於臺灣零售通路。這次事件也再次突顯，零售冷藏等OT環境同樣需要重視設備汰換、韌體更新，以及網路區隔等風險緩解措施。

法國CERT-FR於10月12日發布警報，表示已掌握多起Danfoss AK-SM與AK-SC系列設備遭入侵事件，並指出將管理介面直接暴露在網際網路上並不符合資安最佳實務，建議受影響的組織中斷外部連線，或僅允許必要的外部存取；若懷疑設備已遭入侵，則應恢復原廠設定（Factory Reset）、套用所有可用的安全更新、更換密碼與金鑰，並重新檢查及設定設備。

'
            Ubuntu開發商Canonical網站遭DDoS攻擊，部分服務中斷

                來源：https://www.ithome.com.tw/news/179639

                

                

                開發與維護Linux作業系統Ubuntu版本的廠商Canonical於10月8日表示，該公司旗下的網站遭受持續性的分散式阻斷服務（DDoS）攻擊，導致部分服務可能暫時無法提供。根據Ubuntu資訊網站Ubunlog報導，這起事故造成Canonical主要入口網站與服務停擺超過4個小時，攻擊者針對Canonical公開的伺服器，試圖癱瘓文件、新聞，以及線上工具等重要資源的提供。這起事故是Canonical今年發生的第二起DDoS攻擊，不過該公司並未透露攻擊者的身分。

Ubunlog進一步指出這波攻擊影響Canonical多個網站，包括canonical.com與ubuntu.com、官方部落格、開發者入口網站，以及assets.ubuntu.com、academy.canonical.com，除上述網域，還有該公司提供的服務也受到影響，其中包含 jaas.ai與maas.io。

'
            日本量販連鎖Mr Max、超商Lawson、卡拉OK業者資料外洩

                來源：https://www.ithome.com.tw/news/179636

                

                

                日本折扣量販連鎖Mr Max、便利超商Lawson及經營卡拉OK的日本娛樂業者第一興商於上周分別公告資料外洩，分別外洩數百萬客戶資訊。

第一興商公告接獲承包商日本古倫美亞（Nippon Columbia）通知客戶資料外洩事件。起因在一名員工PC在10月1日至10月2日間遭惡意程式感染，導致PC儲存的第一興商客戶資料可能外洩。

該公司公告尚未確認資料已遭到濫用，但表示可能外洩的客戶資料包括8,724,000件註冊會員或預約的顧客資訊，資料類型涵括姓名（註冊姓名）、性別、出生日期、電子郵件地址及電話號碼。

這批資料涵括第一興商旗下關係企業，包括Big Echo（超過555萬）、DK Dining（346萬）及其他事業數千到數萬件。此外該公司也有逾9萬員工資料外洩。

日本便利超商Lawson也發出公告，表明網頁登錄用的Lawson ID及「Lawson App Reservation」服務遭到惡意程式感染外洩。經過調查，Lawson ID事件發生於9月12日到14日，而「LAWSON App Reservation」事件發生於9月17日。

影響人數及資料類型方面，Lawson ID被駭影響215萬5,345件，外洩資料包括電子郵件信箱、姓名、會員、性別、電話、住址等。而Lawson App Reservation事件影響26人，涉及郵件信箱、姓名、及部分信用卡號。

初步調查顯示，原因出在和應用程式相關的系統遭存取，這使得原本只向用戶本人顯示資訊的App安全機制遭到第三方的非法存取，導致資訊外洩。該公司相信沒有其他服務遭到惡意程式感染。

10月3日日本折扣量販業者Mr Max也公告，公司一部伺服器遭駭，導致其負責的App和線上商店會員資料外洩。影響人數為1,735,154人，外洩資料類型包含會員ID、姓名、電子郵件信箱和電話號碼。但是客戶住址、出生日期、信用卡號、密碼及購物紀錄等未受影響。該公司未說明該伺服器營運的系統為自行開發或第三方應用，以及被駭原因。

'
            勒索軟體Qilin、Settra積極利用Palo Alto Networks防火牆已知漏洞，建立初期入侵管道

                來源：https://www.ithome.com.tw/news/179634

                

                

                威脅情報公司ReliaQuest警告，利用Palo Alto Networks防火牆作業系統弱點CVE-2026-0257的活動持續出現，在勒索軟體Qilin用於實際攻擊後，另一組團體Settra也加入利用的行列

'
            法國數百家超市冷凍/冷藏系統遭駭，溫度飆至50度

                來源：https://www.ithome.com.tw/news/179633

                

                

                法國數百家超市在周日（10/11）晚間遭到網路攻擊，駭客入侵冷凍/冷藏控制系統，遠端啟動除霜功能，導致部分設備溫度升至攝氏50度，造成大量食品報廢。受害業者包括Intermarché、Carrefour、Monoprix、Leclerc及Coopérative U等大型連鎖超市，法國政府已要求國家資訊系統安全局（ANSSI）介入調查。

根據彭博社（Bloomberg）及路透社（Reuters）報導，Intermarché約150家門市受影響，冷凍/冷藏設備溫度一度升至攝氏50度，持續約6小時，肉類、冷凍食品及蔬菜均須丟棄。Carrefour則證實旗下80家超市受波及，Monoprix約5%的門市受到影響。Intermarché執行長Thierry Cotillard估計，這起攻擊可能在一天內造成全法國數千萬歐元的損失。

此次攻擊鎖定丹麥設備製造商Danfoss的冷凍/冷藏控制系統。Danfoss成立於1933年，主要提供冷凍/冷藏、空調、供暖及工業自動化設備，其控制器可集中監控超市冷藏設備的溫度、警報及除霜程序，並支援遠端管理。駭客疑似取得控制權後，透過遠端操控除霜功能及溫度設定，使食品因溫度異常而損壞。

Danfoss在提供給法國產業媒體Le Monde du Surgelé的聲明中表示，大多數受影響設備為已停止軟體及安全更新的AK-SM800與AK-SC355控制器，另有部分AK-SM800A使用過時韌體。公司正協助客戶更新韌體、強化網路防護，並避免設備直接曝露於網際網路。

資安公司Claroty旗下研究團隊Team82周一（10/12）指出，該團隊今年8月曾公開Danfoss AK-SM 800A控制器的3項安全漏洞，涉及身分驗證繞過、命令注入及Nginx組態注入，可能讓駭客自遠端執行程式碼或發動阻斷服務攻擊。Danfoss已於2025年8月更新韌體以修補相關漏洞。

不過，Team82表示，目前尚不清楚駭客此次如何入侵法國超市的系統，因此無法確認是否利用上述漏洞。此外，直接暴露於網際網路的控制器，也可能因弱密碼、預設密碼、不安全的系統設定或舊式通訊協定漏洞而遭入侵。

法國資安公司Sekoia研究人員Félix Aimé則向路透社表示，除了法國之外，位於西班牙、葡萄牙、波蘭、德國及比利時的Danfoss客戶也受到影響。

'
            AMD推Agentic AI機櫃架構Helion，以CPU、GPU彈性配置鎖定不同Agent工作負載

                來源：https://www.ithome.com.tw/news/179632

                

                

                過去生成式AI基礎架構主要圍繞大型語言模型（LLM）推論，GPU成為AI資料中心建置的重心。但是，隨著企業開始部署能夠自主規畫任務、呼叫工具及串接企業系統的AI Agent，資料中心需要處理的不再只有模型推論，而是增加了Agent執行、工作流程協調、程式執行及多Agent協作等工作，也使CPU重新成為Agent時代的重要運算資源。看準這方面的需求，AMD在周一發表Agentic AI機櫃參考架構（Rack Reference Design）Helion，透過可彈性配置CPU與GPU的開放式架構，以因應不同類型Agent工作負載的需求。

Helion延續AMD先前Helios Rackscale Solution的開放架構理念，採用Open Compute Project（OCP）規範設計。和以固定配置為主的AI伺服器不同，AMD強調Helion可依工作負載調整CPU核心密度、效能、功耗及GPU加速資源的機櫃設計，讓合作的業者依不同應用需求規畫運算架構。未來Helion規格將提交給OCP社群，由其持續發展與採用。

AMD Compute & Enterprise AI資深副總裁兼總經理Dan McNamara指出，Agentic AI並非單一工作負載，而是涵蓋個人AI助理、企業應用、程式執行及複雜工作流程等不同場景，每一種應用對運算資源的需求都不同。

他表示，Agentic AI需要的是能適應不同工作負載的最佳化運算與基礎架構，為此AMD將EPYC處理器、開放軟體及彈性的機櫃設計整合在Helion中，讓業者能依據客戶需求打造系統，同時更有效利用有限的電力資源。

這次在OCP大會期間公布的Helion提供2種主要部署配置。一種為針對超大規模資料中心設計的CPU-only Rack，採用第6代AMD EPYC處理器，最多可達到32,768個CPU核心，主要負責AI Agent執行、工作流程管理及工具呼叫，至於LLMd 推論則交由獨立的GPU叢集處理。

另一種部署配置是企業版All-in-One Rack，將AMD EPYC CPU、AMD Instinct MI350P GPU，以及一般的運算節點整合在同一機櫃中，讓企業在單一平臺上同時具備Agent執行與模型推論能力。

從Helion機櫃的設計來看，反映Agentic AI基礎架構逐漸朝向CPU與GPU分工化的趨勢發展。相較於生成式AI初期多聚焦GPU推論，Agent系統除了模型推論外，還涉及任務拆解、工作流程協調、程式執行及多Agent協作等工作，CPU重新成為AI基礎架構的重要組成。

AMD提出的CPU-only機櫃，將Agent執行與模型推論拆分，由CPU與GPU各自負責不同工作，以提高整體資源利用效率；企業則可依需求採用CPU、GPU整合的部署方式，在既有IT基礎架構上建置Agentic AI平臺。

除了硬體配置外，Helion也採開放式設計，可支援風冷與液冷2種散熱方式，並相容開放軟體架構。AMD表示，目前Helion的機櫃配置已與多家合作的業者共同開發，預期會在今年11月推出相關產品，並將規格提交至OCP，希望藉由開放標準推動Agentic AI基礎架構的發展。

'
            因旗下模型擅自存取美政府網站，Anthropic暫停測試

                來源：https://www.ithome.com.tw/news/179630

                

                

                Anthropic週一公布旗下模型行為偏差報告，說明Claude模型在測試中未授權存取美國政府網站，該公司將暫時將所有評估拉下線。

最新報告列出4種行為偏差類型，包括駭入網站基礎漏洞、擅自提交表單、繞過限制存取內容及違規使用短網址。受害網站包括各級政府及大學網站，該公司也已向白宮報告過。

第一類型為模型駭入網站基本漏洞以執行指令。其中在一次測試中，Claude Mythos Preview在一所大學網站發現一項需要的分析工具，但存取時遭到拒絕。於是Claude在其網站伺服器尋找注入漏洞，並以一段Script執行指令，得以使用該工具。另有一次，Claude Mythos 5想在某網站下載免費資料，但因無法點擊來接受資料使用條款而失敗，於是Claude用該網站的一個代管App來載入網頁，並成功勾選使用同意條款。

第二類是提交不應填寫或發送的線上表單。某個尚未釋出的非頂尖AI模型原本在某個政府網頁練習填寫某個政府表單，但表單因故無法載入，因此模型就乾脆連到存有真實表單的網站，並完成填寫。另外，Claude Haiku 4.5 被要求測試網頁時，不許登入、建立帳號、輸入個人資料及上傳具破壞性內容，但未被禁止填寫表單。但Claude意外連上懸賞未破謀殺案的警察局網頁，於是自行在表單中填入一段文字，表示有相關線索，記得當時曾看到符合描述的人（實際上網站未包含兇嫌的描述）。該表單不包含姓名及聯絡資訊，隨後被警方系統判定為垃圾訊息並攔截。

第三類為繞過限制蒐集資料。Claude Mythos 5欲從當地市府財產地圖查詢一個它從相片看到的地點。由於模型被限制不能像人類點擊同意條款，於是它從網站傳送給瀏覽器的設定檔找到存取令牌，用來傳送請求到伺服器而取得資料。另一樁則是Claude Mythos 5從一個原本需要付費查詢的政府公開統計資料，它從該網站備份文件得知公開儀表板發送一個存取令牌給訪客，於是用它來免費查詢資料庫。

第四類為利用短網址服務。Claude Opus 5及 Claude Mythos 5曾在內部測試時利用免費短網址服務來繞過Anthropic的URL長度限制。此外近日一個da.gd URL短網址服務通知他們Claude擅自使用其商業服務。

Anthropic指出，這些違規行為比起7月30日和9月9日報告中揭露的行為，算是相當輕微。前二者報告揭露了Claude存取真實公司的資料庫、上傳惡意套件或是滲透一家公司的應用程式。但Anthropic決定，繼之前將部分高風險和網路安全評估下線，現在把所有內部評估下線，直到所有安全及監控措施都能發揮作用。

這些新措施包括：隔離措施、護欄限制、自動化即時檢測與阻斷系統、對齊與增強學習（RL）訓練機制、及內部維運與安全工具等。

'
            微軟發表Maia 300 AI晶片，2027年將成旗下主要推論系統

                來源：https://www.ithome.com.tw/news/179629

                

                

                微軟周一（10/12）發表第三代自研AI加速晶片Azure Maia 300，預計2027年投入正式生產環境，成為旗下產品與服務的主要AI推論系統，同時將Azure Maia系列晶片的部署規模擴大至數GW（數十億瓦）。

Azure Maia是微軟自行設計、交由台積電代工的AI加速晶片系列，主要用於大型AI模型的訓練與推論。微軟於2023年發表首代Maia 100，並同步推出採用Arm架構的Azure Cobalt伺服器CPU，分別用於AI運算及一般雲端工作負載。

今年1月發表的第二代Maia 200已投入正式生產環境，用於Microsoft Copilot及微軟MAI團隊的模型開發，預計今年底前擴及GitHub Copilot與Microsoft Foundry。

相較之下，Maia 300除了針對長上下文推理、低延遲對話及多步驟AI代理人任務最佳化，也大幅提升記憶體效能。Maia 200採用台積電3奈米製程，配備216GB HBM3e記憶體，頻寬約7TB/s；Maia 300則改採多晶粒（Chiplet）架構，運算晶粒使用台積電強化版2奈米（N2P）製程，並升級至288GB HBM4記憶體，容量增加33%，頻寬由約7TB/s提升至18TB/s，約為前代的2.5倍。

除了單顆晶片的記憶體效能提升，Maia 300也將每個機櫃的加速器數量從48顆增加至96顆。微軟表示，新系統的機櫃級token吞吐量最高可達Maia 200的7倍，每瓦效能達前代的2.5倍以上。微軟也預估，Maia 300每百萬瓦（MW）可產生的token數，比領先的GPU系統高出40%。

Maia的定位類似Google自行開發的張量處理單元（Tensor Processing Unit，TPU）。Google的TPU已發展至第八代，廣泛應用於Gemini模型訓練與推論、Google搜尋及Google Cloud服務，並獲Anthropic等大型AI業者採用。兩家公司發展自研AI晶片，都是為了提高運算效率、控制成本，並減少對Nvidia等外部晶片供應商的依賴。

'
            Twitch瀏覽器外掛洩露近3.1萬用戶OAuth權杖

                來源：https://www.ithome.com.tw/news/179628

                

                

                資安公司Socket近日揭露瀏覽器外掛程式套件Twitch Enhanced Viewer | JeetBot，將約3.1萬名用戶的Twitch OAuth權杖轉送至其代理伺服器，可能導致用戶帳號設定與聊天紀錄外洩。這款外掛程式是用於搭配Twitch影音平臺，適用於Chrome與Firefox瀏覽器，宣稱可阻擋廣告、強制播放1080p畫質、解除地區限制及自動收集頻道點數，已吸引約3萬名Chrome與逾600名Firefox使用者下載。

Socket指出，前述外掛會擷取Twitch網頁用戶端的Authorization標頭，取出OAuth權杖，再將其附加於影片播放清單請求的網址參數，轉送至JeetBot控制的代理伺服器，使權杖以明文形式留存在伺服器請求紀錄，這些權杖若遭濫用，可能導致第三方藉此存取用戶帳號的聊天、私訊及設定。該外掛的開發商JeetBot已在新版本中修補前述問題，用於Chrome的85.8.9版與Firefox的85.8.7版已移除權杖轉送機制，但用戶仍應登出所有Twitch工作階段並重新登入，使既有權杖失效。

'
            EPUB/images/img_1b7d1901.jpg





EPUB/images/img_83aafb24.png
How the Attack WOrks

A Twtch “enhancer* extension rides an alreac —

) - - ¢ >is
Makcious axtnsion pub Twitchuserinsalls reads he Token tooperstor
anced Views: | Jestl user 409 t i3 -block and 1080p. on

Live Twitch toan bot





EPUB/images/img_a2c1c915.jpg
ANTHROP\C

L 4





EPUB/images/img_925c0b98.png





EPUB/images/img_597623b9.jpg





EPUB/images/img_5d3ca164.jpg
DDoS on Canonical and Ubuntu websites

Announcements

javier-arregui

Canonical’s websites are under a sustained distributed denial of service attack. Our team is
working diligently to resolve the incident. Please refer to our status page 223 for up-to-date
information. Some services may be intermittently unavailable.

L& T

@ Ubuntu Weekly Newsletter Issue 965 10
@ Ubuntu unity 24.04 —> 26.04 Second Time 2

5d

Oct 8

112
Oct8





EPUB/images/img_feaa6c01.jpg





EPUB/images/img_48c12814.jpg
¢ O & o0 D

b3

L
BE

B

ReliaQuest Threat Research & o -
@ReliaQuestTR

J BwER

EA ReliaQuest continues to observe active exploitation of CVE-2026-0257,
an authentication bypass affecting Palo Alto Networks PAN-OS
GlobalProtect and Prisma Access. Multiple threat groups, including the
Qilin and Settra ransomware operations, are exploiting the flaw to establish
unauthorized VPN sessions and gain initial access to internal networks.

Because this access originates through an organization’s own VPN,
malicious activity can resemble legitimate remote work and may go
undetected until credential theft, lateral movement, data theft, or
ransomware deployment is underway. ReliaQuest has also observed Cobalt
Strike, BloodHound, and SharpHound in related activity.

Organizations should immediately upgrade affected deployments, disable
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