
    
      iThome 新增文章 (2026-10-14_1300)

      
        	
          Google發布ChromeOS與ChromeOS Flex穩定版更新，修補106個資安漏洞
        

        	
          Ivanti發布10月例行更新，修補已遭利用的SSL VPN漏洞
        

        	
          荷蘭連鎖超市Albert Heijn遭遇資安事件，網站、App及電子貨架標籤受影響
        

        	
          Rust型別檢查漏洞藏近11年，違反記憶體安全限制的程式仍可通過編譯
        

        	
          OpenAI工程師涉嫌安裝竊聽裝置遭FBI逮捕
        

        	
          Mozilla發布Firefox 158，修補77個資安漏洞
        

        	
          微軟修補3個零時差漏洞，其中一個已遭利用
        

        	
          法國超市冷藏設備遭駭引發歐洲警戒，預警擴及Copeland冷藏控制設備，義大利、德國跟進示警
        

        	
          Google讓一般人用AI自製Android App，並直接安裝到手機
        

        	
          Google更新Chrome 155穩定版，修補37個資安漏洞
        

        	
          微軟發布10月例行更新，修補1,413個資安漏洞
        

        	
          LineageOS提高新版核心支援門檻，舊核心裝置官方支援止於22.2版
        

        	
          IonQ擬以最高13億美元併購零信任資安業者Elisity
        

        	
          駭客濫用Power BI發動網釣，利用ScreenConnect維持遠端存取
        

        	
          OWASP回顧第三季AI資安事件，AI代理越權成焦點
        

        	
          CSA提出零信任DNS授權架構，解析網域名稱前先驗證身分、確認權限
        

      

    
  Google發布ChromeOS與ChromeOS Flex穩定版更新，修補106個資安漏洞

                來源：https://www.ithome.com.tw/news/179675

                

                

                ChromeOS與ChromeOS Flex作業系統穩定版的更新16805.33.0，於10月9日上線，並納入106個資安漏洞的修補，其中有5個漏洞被評為重大等級，44個漏洞為高風險等級。

從這次漏洞修補涉及的元件類型來看，是以JavaScript引擎V8最多，一共有12個漏洞，其次是開發工具DevTools，占9個漏洞，然後是系統介面元件Views與圖形處理元件GPU，各有4個漏洞。

至於在漏洞問題類型方面，依舊是以記憶體安全問題為最大宗，其中記憶體已釋放卻仍被使用（UAF）問題有28個，再加上同屬記憶體相關問題的未初始化資源（Uninitialized resource）、越界寫入與緩衝區溢位漏洞，超過這次修補漏洞總數三分之一；其次是授權管理相關問題，包括不正確的授權（Incorrect authorization）與缺少授權檢查（Missing authorization），各有10個漏洞。

'
            Ivanti發布10月例行更新，修補已遭利用的SSL VPN漏洞

                來源：https://www.ithome.com.tw/news/179674

                

                

                資安廠商Ivanti於10月13日發布本月例行更新（Patch Tuesday），修補旗下應用系統Ivanti Connect Secure（ICS）、Ivanti Neurons Patch for Intune，以及Xtraction。其中最值得留意的是漏洞已遭利用的ICS，該公司已掌握少數實際利用的情形，並與受影響的客戶合作，呼籲用戶應根據資安公告的內容，儘速升級至新版本，並定期執行系統完整性檢查工具，以防ICS遭到入侵及竄改。

這個ICS漏洞被登記為CVE-2026-104935，Ivanti在公告裡僅有提及，一旦成功利用，未通過身分驗證的攻擊者可遠端執行任何指令，CVSS嚴重程度評分為8.6分，影響22.8至25.1.2.2所有版本，22.7R2.14及之前版本不受影響。Ivanti發布22.8R2.5、25.1.1.2、25.1.3.0，以及25.1.3.1版修補。比較特別的是，Ivanti提及判斷遭到漏洞攻擊的入侵指標（IoC）相當有限，呼籲用戶應根據資安公司Volexiy部落格文章提供的資訊檢查ICS系統，並採取相關行動因應。

另一個引起注意的地方，是Ivanti在3個月前就發現這個弱點。該公司於公告裡提及，他們在內部的產品安全計畫找出CVE-2026-104935，並於7月推出的25.1.3.0版ICS首度修補，但在將相關修補內容移植到其他分支版本的過程當中，就發生漏洞利用活動。根據這樣的說法，我們認為，攻擊者很可能分析25.1.3.0版修補的程式碼，從而將此弱點用於實際攻擊。

'
            荷蘭連鎖超市Albert Heijn遭遇資安事件，網站、App及電子貨架標籤受影響

                來源：https://www.ithome.com.tw/news/179671

                

                

                荷蘭大型零售集團Ahold Delhaize發生資安事件，旗下連鎖超市Albert Heijn的網站、App及線上購物服務中斷，物流系統與實體門市的電子貨價標籤也受到影響。目前業者正逐步恢復服務，事件原因仍在調查中。

Albert Heijn於10月12日及13日發布並更新網路安全事故聲明，指出這次事件不只影響Albert Heijn超市，也波及同屬Ahold Delhaize集團的藥妝連鎖品牌Etos及酒類零售品牌Gall & Gall。自11日下午起，業者為了保護IT環境與避免受到影響，而預先關閉部分系統，導致線上訂購及客服服務中斷，無法接受新訂單或配送已訂購商品，已成立的線上訂單也因此取消。

這次事故也波及實體門市營運。Albert Heijn門市雖維持營業，收銀系統也正常運作，但電子貨架標籤（ESL）一度無法更新，導致貨架上顯示的價格可能與結帳價格不同，會員優惠、集點及兌換功能也受到影響。此外，部分物流系統暫時關閉，可能影響門市商品供應，其中生鮮蔬果預期受到的影響較大。業者已透過仍可運作的物流中心及額外配送措施，盡可能維持商品供應。

Albert Heijn於13日更新進度，表示已逐步恢復部分系統，電子貨架標籤也已恢復顯示一般商品價格，但線上訂購網站、配送、客服及部分會員服務仍未恢復正常。

另一方面，母公司Ahold Delhaize也在13日發布官方說明，證實集團發生資安事件，已與外部資安專家合作調查。該集團表示，目前沒有證據顯示客戶及員工資料遭竊，旗下歐美各品牌門市仍維持營業，但受影響程度不一。至於入侵途徑及其他技術細節，尚未對外公布。

'
            Rust型別檢查漏洞藏近11年，違反記憶體安全限制的程式仍可通過編譯

                來源：https://www.ithome.com.tw/news/179665

                

                

                Rust編譯器被發現存在記憶體安全漏洞，開發者在GitHub通報，即使程式未使用unsafe關鍵字，仍可繞過生命周期檢查，讓原本應被拒絕的程式通過編譯，執行時可能存取已失效的記憶體。Rust團隊已將問題列為高優先級，目前修補尚未完成。

Rust透過所有權與借用檢查，限制程式參照資料的有效時間，避免資料失效後仍被讀取。依照設計，不符合生命周期限制的程式應在編譯階段遭到阻止，未使用unsafe的Rust程式碼，原則上不應產生這類記憶體安全問題。

但有開發者發現，Rust結構（struct）即便已設定生命周期限制，編譯器仍可能接受不符合限制的欄位賦值。原始範例使用'static限制型別參數，原本不能存入只在局部程式區塊有效的字串參照，編譯器卻仍允許將其放進Option欄位。問題涉及編譯器對型別與生命周期限制的檢查，程式還能透過結構實例銷毀時執行的Drop方法，將參照保留在其他位置，讓原始資料失效後仍可被讀取。

通報者的測試程式不僅通過編譯，執行後還讀到記憶體遭其他資料覆寫的內容。使用記憶體檢測工具進一步檢查，也確認程式存取了已超出有效範圍的記憶體，證實編譯器未能阻止原本不應允許的操作。

原始通報指出，問題存在於Nightly開發版，且至少可追溯至Rust 1.85.0穩定版。其他開發者陸續提出不同的重現程式，其中一個案例使用2015年10月發布的Rust 1.4.0也能通過編譯，顯示漏洞已存在近11年。

Rust維護者指出，雖然繞過檢查的方式不複雜，但要實際造成記憶體安全問題，通常需要刻意設計資料銷毀時執行的處理程式，較不可能由一般程式無意間觸發。考量漏洞多年未被發現，Rust開發團隊將其列為P-high，而非最高優先級P-critical，目前公開討論也未提到漏洞已遭實際攻擊利用的案例。

已有開發者針對問題提交修補提案，在編譯器中階表示（MIR）階段增加檢查，確認暫存變數的型別是否符合限制。提案仍在審查中，尚未合併，Rust團隊也尚未公布修補版本與發布時程。

'
            OpenAI工程師涉嫌安裝竊聽裝置遭FBI逮捕

                來源：https://www.ithome.com.tw/news/179670

                

                

                美國司法部周二（10/13）宣布，美國聯邦調查局（FBI）已逮捕一名涉嫌在OpenAI辦公室安裝秘密錄音裝置的工程師。35歲的沙烏地阿拉伯籍男子Abdulrahman Alfozan於10月9日遭逮捕，目前仍遭聯邦拘留，若罪名成立，最高面臨5年徒刑及25萬美元罰款。

根據司法部引述的刑事起訴書，Alfozan自2025年7月起擔任OpenAI工程師。OpenAI於9月30日例行進行反竊聽安全檢查時，在舊金山辦公室的高階主管會議室發現一個秘密錄音裝置，藏在電視機背面的USB連接埠上，並以衛生紙包裹掩飾。調查顯示，裝置約於9月28日安裝，儲存內容經過加密。

該會議室經常討論OpenAI尚未公開的技術進展、研究成果、產品計畫、商業合作及政府往來等機密資訊。監視器畫面顯示，Alfozan在裝置被發現前曾多次出現在會議室附近，但他並未獲准進入或參與其中的會議。

調查人員還發現，Alfozan先前曾利用生產力工具查詢OpenAI辦公大樓、會議室位置、行事曆及高階主管會議地點。另一個與其妻子有關聯的聊天機器人帳號，則在9月24日至30日期間，多次詢問如何製作持續錄音裝置、改善即時監聽、設定Wi-Fi連線及加密SD記憶卡，甚至查詢涉案裝置特有的MAC位址。

10月5日，監視器又拍到Alfozan進入會議室，疑似查看電視機背面。同一天前後，OpenAI安全人員在他留置的背包內，發現另一個類似的錄音裝置。

根據WIRED報導，涉案設備採用售價13.99美元的Seeed XIAO ESP32-S3 Sense開發板。OpenAI在調查期間也逐步撤銷Alfozan的系統存取權限。

OpenAI也在官方X帳號表示，公司利用自家AI模型分析錄音裝置及其來源，確認是Alfozan在幾天前安裝，隨後將案件移交FBI。目前並無跡象顯示模型權重、原始碼或客戶資料遭未經授權存取或外洩，涉案員工已遭解雇。

'
            Mozilla發布Firefox 158，修補77個資安漏洞

                來源：https://www.ithome.com.tw/news/179668

                

                

                Mozilla於10月13日發布Firefox瀏覽器158版，並修補77個漏洞，包含30個高風險漏洞。就漏洞涉及的元件來看，這次Firefox修補以負責處理網頁內容與結構的元件DOM數量最多，一共占18個漏洞；次之是網路處理元件Networking，以及JavaScript元件（含JavaScript引擎與WebAssembly），各占10個漏洞。

在漏洞類型方面，這次Firefox修補則以記憶體已釋放卻仍被使用（UAF）問題最多，一共有24個，占漏洞總數近1/3；次之是邊界條件錯誤（Incorrect boundary conditions），占11個漏洞，接下來為沙箱逃逸與繞過安全緩解措施問題，各有8個漏洞。

'
            微軟修補3個零時差漏洞，其中一個已遭利用

                來源：https://www.ithome.com.tw/news/179667

                

                

                本週微軟發布10月例行更新（Patch Tuesday），破紀錄修補1,413個資安漏洞，並提及有2個零時差漏洞CVE-2026-96951、CVE-2026-108398需特別留意，這些弱點都涉及安全功能繞過，其中一個已遭到實際利用。

被用於實際攻擊的漏洞是CVE-2026-96951，此弱點存在於Windows Shell，一旦攻擊者成功利用，就有機會迴避防護機制Mark of the Web（MoTW），CVSS嚴重程度評分為8.8，危險程度列為重要（Important）等級。微軟指出，攻擊者可能會透過電子郵件或即時通訊軟體，向使用者發送專門利用漏洞的特製檔案，並遊說使用者檢視攻擊者控制的內容以達到目的。

另一個安全功能繞過漏洞CVE-2026-108398與.NET Framework有關，能被用於繞過防護機制Windows Defender Application Control（WDAC），攻擊者有機會用來執行未經授權的應用程式，CVSS評分同為8.8，危險程度亦為重要等級，該漏洞在微軟修補前已被公開。通過身分驗證的攻擊者可於目標電腦置入特製的.NET元件，並註冊供受保護的處理程序載入運用。成功利用漏洞可繞過WDAC管制，並以受保護的處理程序執行任意程式碼，過程中無需使用者互動。

值得留意的是，雖然微軟指出上述兩個漏洞需特別留意，不過還有一個阻斷服務（DoS）漏洞CVE-2026-92707，也同樣在微軟修補之前就被公開。此漏洞影響MessagePack-CSharp元件，起因是.NET的記憶體序列分配與控制不當，未經授權的攻擊者可發動阻斷服務攻擊，CVSS評分為5.3。

'
            法國超市冷藏設備遭駭引發歐洲警戒，預警擴及Copeland冷藏控制設備，義大利、德國跟進示警

                來源：https://www.ithome.com.tw/news/179661

                

                

                法國數百家超市冷凍冷藏設備遭駭事件持續延燒，法國資安機關擴大受影響設備清單，確認攻擊不只涉及Danfoss，也涵蓋Copeland旗下品牌Dixell的冷藏控制設備，並警告攻擊活動可能仍在持續。義大利與德國資安機關也相繼發布警示，呼籲業者檢查連網控制設備及遠端維護管道，防範類似攻擊發生

'
            Google讓一般人用AI自製Android App，並直接安裝到手機

                來源：https://www.ithome.com.tw/news/179664

                

                

                Google周二（10/13）更新Google Play，推出多項AI應用、App探索、遊戲社群及車載服務功能，包括讓一般使用者透過AI製作Android App並安裝到手機、在Gemini對話中探索Google Play內容、利用AI推薦遊戲，以及改版車載Google Play商店。其中，個人App功能已開始在美國等特定市場推出。

Google早在今年5月便宣布Google AI Studio支援原生Android App開發，讓使用者透過自然語言產生以Kotlin及Jetpack Compose編寫的Android App，並可在瀏覽器內的Android模擬器測試。不過，當時若要將製作好的App安裝到手機，仍須使用Android開發工具及相關指令，此次更新則進一步將個人App的安裝流程整合至Google Play，降低一般使用者從製作到實際使用App的門檻。

根據Google的說明，使用者可利用Google AI Studio的Vibe Coding功能，以自然語言描述需求來產生客製化Android App，而此次新增的功能則允許使用者直接透過Google Play將App安裝到自己的裝置，不必申請Google Play開發者帳號，也無需將App公開上架。

圖片來源/Google

該功能自10月13日起逐步向美國等特定市場的18歲以上使用者開放。目前這些個人App將與Google Play公開商店目錄分開，僅供使用者自行使用，未來幾個月則會允許使用者與親友分享。若要將App公開上架，仍須申請專業開發者帳號，並通過Google Play的安全及品質審查。

除了個人App之外，Google也擴充Google Play的AI搜尋與推薦功能。既有的Ask Play新增App比較能力，可整理不同App的功能差異及使用者評價；新推出的Play in Gemini則讓使用者直接在Gemini對話中探索Google Play的App與遊戲，預計近期逐步向所有Gemini使用者開放；新的Game Finder則會分析玩家的遊戲習慣及偏好，推薦符合個人喜好的遊戲。

'
            Google更新Chrome 155穩定版，修補37個資安漏洞

                來源：https://www.ithome.com.tw/news/179663

                

                

                Google於10月13日發布Chrome瀏覽器新版本，在桌面版方面，Windows與Linux平臺穩定版更新至155.0.8059.79，Mac平臺版本更新至155.0.8059.80；在行動裝置版方面，Android版本則更新至155.0.8059.79。

此次改版共納入37個資安漏洞的修補，含7個重大漏洞與29個高風險等級漏洞。就這次修補涉及的元件來看，多媒體處理元件Media所占數量最多，一共有7個漏洞，其次是密碼管理元件Passwords與JaveScript引擎V8，各有2個漏洞。

就漏洞類型而言，這次修補仍是以記憶體安全問題較占多數，記憶體已釋放卻仍被使用（UAF）問題就有25個，加上其他同屬廣義記憶體類型問題的緩衝區溢位，合計占全部漏洞的75%以上。

'
            微軟發布10月例行更新，修補1,413個資安漏洞

                來源：https://www.ithome.com.tw/news/179662

                

                

                繼9月份例行更新（Patch Tuesday）微軟修補近1,000個資安漏洞後，本月該公司修補的漏洞數量，再度出現大幅增加的情況。10月13日微軟發布例行更新，這次一共修補1,413個由該公司登記CVE編號的漏洞，相較於9月974個增加約45%。此外，本次微軟也修補由思科威脅情報團隊Talos登記的一個遠端程式碼執行（RCE）漏洞，編號為CVE-2026-21413，微軟評估其CVSS嚴重程度為9.8分，認定為重大等級的弱點。

與上個月相同的是，Windows作業系統的漏洞仍是大宗，這次有1,102個，約占本次公布漏洞的78%；辦公室軟體Office漏洞的數量居次，有134個；SharePoint Server、SQL Server、Exchange Server分別為36個、22個，以及7個。本次微軟也為開發工具修補61個弱點、Azure服務修補15個弱點。比較特別的是，雖然微軟也為Edge發布更新，但並未處理任何資安弱點。

'
            LineageOS提高新版核心支援門檻，舊核心裝置官方支援止於22.2版

                來源：https://www.ithome.com.tw/news/179659

                

                

                開源Android作業系統LineageOS開發團隊宣布，以Android 17為基礎的LineageOS 24.0已準備發布首批裝置版本，並調整舊裝置支援政策。採用Linux 4.4及4.9核心的裝置，官方支援將止於以Android 15為基礎的LineageOS 22.2版，不再接受23.2及24.0版的支援申請。

LineageOS是由社群維護的開源Android作業系統，使用者可以將它安裝在相容手機或平板上，取代原廠系統，讓部分已停止獲得原廠系統升級的裝置，繼續使用較新的Android版本。開發團隊表示，24.0版的功能與穩定性已達到23.2版水準，將先針對完成移植的機型推出。

首批支援名單涵蓋Google Pixel、Samsung Galaxy、Motorola、OnePlus及Sony Xperia等品牌的部分機型。同系列手機不一定全部相容，尚未列入名單的裝置須由維護者完成移植與測試，才能獲得官方支援，實際適用機型應以官方資訊為準。

舊裝置的升級限制主要與Linux核心的維護難度有關。核心負責協調作業系統與硬體運作，隨著Android持續更新，開發者必須修改大量程式碼，才能讓舊核心支援新版系統。即使部分採用Linux 4.4及4.9核心的裝置已成功移植LineageOS 23.2及24.0，官方仍因後續維護困難，決定不再接受這些裝置的新版支援申請。

不過，使用舊核心的裝置並非立即停止更新，LineageOS 22.2仍會繼續提供系統版本，並每月整合安全修補，直到Google停止發布Android 15安全公告。開發者也能繼續為符合條件的舊裝置申請22.2版官方支援。

開發團隊已將2025年8月至2026年10月的安全修補，依各版本適用情況整合至LineageOS 18.1至24.0版。另外，團隊已在一般個人電腦、搭載Apple晶片的Mac，以及高通Snapdragon X系列筆電上成功啟動實驗性LineageOS版本，不必透過模擬器或虛擬機器，但目前尚未提供正式版本。

'
            IonQ擬以最高13億美元併購零信任資安業者Elisity

                來源：https://www.ithome.com.tw/news/179631

                

                

                量子運算業者IonQ於10月12日宣布，已與零信任資安業者Elisity簽署併購協議，擬以最高13億美元的全股票交易併購該公司，藉此擴大企業資安業務。這項交易預計2026年第4季完成，仍須取得主管機關核准並符合其他交割條件。

Elisity成立於2019年，主要提供零信任存取控制及網路微分段技術。其核心技術IdentityGraph整合身分、資產及風險資訊，協助企業針對使用者、裝置、工作負載、AI代理及其他非人類身分制定最小權限存取政策。Elisity可利用企業既有網路設備執行這些政策，管理人員也能先模擬政策執行結果，再限制不必要的網路通訊，以降低攻擊者在企業網路內擴散的風險。

IonQ已具備後量子密碼學（Post-Quantum Cryptography，PQC）及量子金鑰分配（Quantum Key Distribution，QKD）相關技術，這次併購則希望結合Elisity的零信任存取控制能力。根據Elisity公布的產品發展方向，雙方計畫在交易完成後，讓IdentityGraph進一步整合密碼學資產清冊及相關風險資訊，並確認這些資產與企業內部身分、網路通訊及營運作業的關聯，協助企業依業務風險及營運重要性判斷哪些系統應優先導入PQC，同時在轉型期間持續控管網路存取。

IonQ表示，Elisity的產品在全球已有超過100項客戶部署，營收及客戶數均呈現逐年翻倍成長。根據交易條件，最高13億美元的交易金額中，包含最高1.5億美元的額外對價，實際金額取決於Elisity的業務表現。交易完成後，Elisity將維持既有管理團隊，由現任執行長James Winebrenner繼續領導。

'
            駭客濫用Power BI發動網釣，利用ScreenConnect維持遠端存取

                來源：https://www.ithome.com.tw/news/179604

                

                

                資安業者Huntress近日揭露一波濫用微軟Power BI服務的網路釣魚攻擊。攻擊者利用Power BI的合法網域，降低網釣郵件遭安全系統攔截的可能性，再誘使受害者下載遠端監控與管理（RMM）工具ScreenConnect，以便後續透過該工具遠端存取受害電腦。

這波攻擊並非利用Power BI軟體漏洞，而是利用郵件安全系統對微軟合法網域的信任。攻擊者透過Outlook寄送網釣郵件，將收件者引導至Power BI上偽裝成參考文件的頁面。收件者點擊其中的下載按鈕後，就會被導向攻擊者控制的網站。該網站會先檢查裝置及瀏覽器環境，試圖避開自動化安全掃描，再於數秒後啟動ScreenConnect安裝程式的自動下載。

研究人員發現，ScreenConnect用戶端在受害電腦上安裝後，攻擊者可透過該工具建立遠端連線，並進一步部署第二套用戶端，連接至不同的遠端管理伺服器。即使其中一套用戶端遭移除，攻擊者仍可能透過另一套維持遠端存取。Huntress建議企業留意利用合法雲端服務連結發動的網釣攻擊，並監控非預期安裝的ScreenConnect用戶端、未經核准的遠端管理連線，以及可疑的排程工作與指令碼。

'
            OWASP回顧第三季AI資安事件，AI代理越權成焦點

                來源：https://www.ithome.com.tw/news/179582

                

                

                OWASP旗下GenAI Security Project近期整理2026年第3季生成式AI與AI代理資安事件，呈現AI代理越權、提示詞注入及敏感資料外洩等不同風險，其中多起事件反映過度代理授權（Excessive Agency）的安全問題。部分AI代理並未受到惡意提示詞操控，卻因測試環境未充分限制操作權限及網路連線，在執行安全測試任務時，反而入侵了測試範圍以外的真實企業系統。

例如，OpenAI的AI代理曾突破測試環境的網路限制，利用暴露的憑證及系統漏洞，入侵Hugging Face的正式環境。Anthropic的Claude Opus 4.7則在無法存取指定的虛構測試目標後，轉而攻擊名稱相近的真實企業，甚至存取該企業正式環境中的資料庫。Claude Mythos 5也曾在測試期間，將惡意套件發布至公開的Python套件儲存庫PyPI，導致該套件在15個真實系統中執行。

除了AI代理自行超出授權範圍，這份回顧也整理了攻擊者利用AI系統安全弱點的案例。資安業者Varonis的CoSnitch研究顯示，攻擊者可透過特製連結，讓微軟Copilot在使用者已登入的情況下執行惡意提示詞，並可能讀取使用者透過Copilot連接的帳號資料。Miasma供應鏈攻擊則在遭入侵的套件及程式碼儲存庫中加入惡意組態檔案，開發人員使用AI程式開發工具開啟受影響的儲存庫時，就可能觸發惡意程式碼。另一起Deadbugz攻擊則試圖散布惡意MCP伺服器，透過修改工具定義，誘使AI代理讀取SSH金鑰及雲端服務憑證等敏感資訊。

這些事件顯示，單靠提示詞要求AI代理遵守操作限制，仍不足以防止代理越權。這份回顧建議企業限制AI代理的網路連線及工具使用權限，並監控代理是否執行未經授權的操作。對於AI程式開發工具及MCP伺服器，企業也應留意惡意組態檔案，以及工具定義在核准後遭到修改的風險。一旦發現AI代理超出授權範圍，應停止相關操作，並視情況撤銷存取憑證或阻斷網路連線。澳洲通訊局（ASD）先前也指出，目前仍沒有完全可靠的方法可以防範提示詞注入，因此企業應建立人工核准機制，避免AI代理未經核准便執行敏感或高影響操作。

'
            CSA提出零信任DNS授權架構，解析網域名稱前先驗證身分、確認權限

                來源：https://www.ithome.com.tw/news/179519

                

                

                企業即使已導入零信任存取控制，DNS解析仍可能缺乏使用者身分與權限檢查，讓未經授權的使用者有機會透過DNS查詢得知內部服務的位址資訊。雲端安全聯盟（CSA）發布新版DNS與軟體定義邊界（Software-Defined Perimeter，SDP）整合研究，提出Secure Multi-Step DoH架構，主張在解析網域名稱前先確認使用者身分、裝置安全狀態及存取權限，防止未經授權的使用者取得受保護服務的DNS解析結果。

DNS over HTTPS（DoH）及DNS over TLS（DoT）雖能加密DNS查詢、保護傳輸內容，卻無法單憑加密功能判斷查詢者是否有權存取相關服務。

為解決這項問題，Secure Multi-Step DoH將SDP強調的「先驗證、再連線」（Authenticate-Before-Connect）原則延伸至「先驗證、再解析」（Authenticate-Before-Resolve）。企業可整合既有身分管理、裝置管理及端點安全機制，根據使用者身分、裝置安全狀態及存取政策，判斷是否允許解析受保護服務的網域名稱。

不過，通過DNS授權並不代表使用者已獲准建立網路連線。CSA強調，後續連線仍須由SDP、零信任網路存取（Zero Trust Network Access，ZTNA）等機制獨立驗證，應用程式也須繼續控管使用者能夠存取的資料與功能。

CSA在2022年提出的DNS與SDP整合研究，主要著重網域名稱過濾及查詢記錄。2.0版則將DNS解析前的授權控制納入架構設計，並探討如何與網路基礎架構隱藏協定（Network-Infrastructure Hiding Protocol，NHP）、零信任網路存取（ZTNA）及安全存取服務邊緣（Secure Access Service Edge，SASE）等技術整合。

Secure Multi-Step DoH可讓遠距辦公、出差或在辦公室工作的使用者，依照一致的存取政策查詢企業內部服務，不再單憑使用者所在的網路位置決定DNS解析權限。已部署零信任存取機制的企業，也可進一步評估是否將DNS解析納入存取控制。不過，Secure Multi-Step DoH目前仍屬架構設計建議，這次CSA發布的研究並未提供實際部署的效能、導入成本或防護成效等量化資料。

'
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‘The Stable channel has been updated to 155.0.8059.79/.80 for Windows and Mac I

and 155.0.8059.79 to Linux which will roll out over the coming days/weeks. A full

list of changes in this build is available in the Log o Achive

Security Fixes and Rewards ErmEien
Product Forums.

Note: Access to bug details and links may be kept resricted until a majority of users
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This update includes 37 security fies. Please see the Chrome Security Page for

‘more information.
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Fridav. October 0.2026
‘The Stable channel is being updated to OS version 16805.33.0 (Browser version

154.0.8037.151) for most ChromeOS devices.
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Ifyou find new issues, please let us know one of the following ways
Give us feedback in our

1. Fileabug
2. Visit our ChromeOS communities Product Forums.

1. General: Chromebook Help Community
2. Beta Specific: ChromeOS Beta Help Community

3. Report an issue or send feedback on Chrome
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