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  金管會擬推出金融業代理AI安全指引，先公布諮詢文件徵詢意見，聚焦安全治理、風險分級與權限控管
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                針對金融業導入代理AI的風險，金融監督管理委員會（金管會）10月13日宣布公開「金融業運用代理AI安全諮詢文件」，提出安全治理、風險分級及安全控管三大面向的建議，並公開徵詢各界意見30天。該文件強調以風險為基礎，將代理AI視為具備行動能力的非人類身分，透過零信任、最小權限及持續驗證等原則，降低金融業導入AI代理人可能帶來的資安風險。

金管會表示，代理AI（Agentic AI）具備規畫步驟、呼叫工具、跨系統存取資料以推進任務的能力。金融業若能妥善運用代理AI，將有助於提升營運效率與推動服務創新；反之，若缺乏適當管理，可能導致目標偏離原始目的、工具誤用或越權、敏感資料外洩，或因多步流程造成錯誤連鎖擴大等風險。

為協助金融業安全導入代理AI，金管會參考國際安全框架，依風險導向、比例原則及技術中立立場，提出三大管理方向。首先，在安全治理方面，建議金融機構以「應用場景」為管理單位，釐清代理AI的業務目的、責任分工、可存取資料、可呼叫工具、可執行動作，以及資料輸出或寫入的目的地。同時，依風險高低配置覆核、監控、檢查、降級、停用及復原等機制，確保異常發生時能夠處置與追溯。

其次，在風險分級方面，金管會提出以資料敏感度、動作影響，以及能力邊界或可擴散性等三大面向，評估代理AI的應用風險，並採取就高不就低原則。文件並建議將分級結果納入生命週期管理，作為上線審查、控制措施、後續監督與查核的依據，並在應用場景或能力發生重大變更時重新評估。

至於安全控管，金管會將代理AI視為具備行動能力的非人類身分與工作負載，參考零信任架構的不預設信任、持續驗證、最小權限及可追溯原則，從身分、設備與執行環境、網路、應用與工作負載、資料、行為控制，以及可視性與分析等七個面向，提出基本與進階安全要求，強調代理AI的身分授權、工具使用及實際執行行為，都應受到適當管控。

除了上述三大方向，這份諮詢文件也進一步提出L1至L4四個示意性風險等級，從低風險的查詢、摘要及草稿輔助，到可能影響核心金融業務、交易、付款或重大客戶權益的高風險操作，供金融機構依不同應用情境採取相應的安全控制。文件並建議，高風險或不可逆的操作應保留必要的授權、政策檢查及覆核機制，若缺乏適當的阻斷及復原能力，不宜讓代理AI自動執行。

金管會表示，這份諮詢文件不取代現行法令及金融業既有內部控制要求，而是先蒐集各界意見，作為後續政策研議、指引發布及監理溝通的參考。諮詢為期30天，文件已公布於公共政策網路參與平臺「眾開講」專區，並邀請金融機構與各界提出建議。

'
            AWS Lambda推出Web Functions，Node.js網頁服務可直接部署

                來源：https://www.ithome.com.tw/news/179686

                

                

                AWS Lambda新增Web Functions，開發者可直接將使用Express、Hono、Fastify及Next.js等框架開發的Node.js網頁服務部署至Lambda，不必改寫成事件處理函式，也無須額外使用轉接工具，新服務支援多請求並行以及跨區域（Region）部署。AWS現將原有的Lambda函式稱為Lambda Event Functions。

Lambda自2014年推出以來，主要透過事件處理函式接收請求並執行程式，開發者若要部署既有HTTP網頁伺服器，須改寫程式的請求處理入口，或使用Lambda Web Adapter等轉接工具。Web Functions則原生支援HTTP伺服器，讓程式直接監聽指定連接埠並處理請求。

Web Functions的單一執行環境可同時處理多個HTTP請求，最高可設定128個並行請求，實際數量則依資源使用情形調整。當程式等待資料庫或其他API回應時，仍可處理其他請求，減少流量增加時額外啟動執行環境的需求，適用情境包括API後端、伺服器端網頁產生，以及串流輸出的AI應用。

計費方式也與事件型Lambda不同，Web Functions依CPU實際活動時間計費，等待外部服務回應而未使用CPU的期間，不會產生相應的CPU費用。不過，執行環境存續期間仍需支付記憶體費用，另外還有請求次數與資料傳輸費用。

AWS過去已提供App Runner等託管型網頁服務，能自動建置容器並依流量擴充，但即使沒有流量，App Runner仍會保留至少一個執行個體。Lambda Web Functions則讓開發者直接部署Node.js HTTP伺服器，由Lambda管理執行環境及並行請求數量，沒有流量時可縮減至零。App Runner已於今年4月30日起停止接受新客戶，既有客戶仍可繼續使用。

Web Functions支援跨區域部署，開發者可指定多個AWS區域，由AWS自動複製程式並提供單一全球網址，盡可能依網路延遲將請求導向延遲較低的區域。Web Functions可搭配CloudFront，由快取提供靜態內容，動態請求則交由Lambda處理，並透過來源存取控制限制只有指定的CloudFront能存取服務端點。

目前Web Functions支援Node.js 24及Arm64架構，也支援VPC連線，已在美國維吉尼亞北部、俄亥俄、奧勒岡、日本東京及愛爾蘭等5個AWS區域開放使用。

'
            Character.AI聲請破產保護，迪士尼出價2,000萬美元收購部分資產

                來源：https://www.ithome.com.tw/news/179689

                

                

                美國AI角色聊天平臺Character.AI周一（10/12）宣布，已向德拉瓦州聯邦破產法院聲請《破產法》第11章破產保護，尋求出售全部或絕大部分資產。迪士尼（Disney）旗下Disney Worldwide Services已提出2,000萬美元交易方案，取得部分智慧財產權的非專屬永久授權。Character.AI表示，平臺目前仍正常營運，但若未能找到願意維持服務的買家，將結束營運。

Character.AI成立於2021年，由前Google研究員Noam Shazeer與Daniel De Freitas共同創辦，主打讓使用者建立虛擬角色，或與動漫、遊戲及原創人物進行AI對話，強調角色扮演、情感陪伴及娛樂互動。公司於2023年獲得Andreessen Horowitz領投的1.5億美元融資，估值達10億美元，一度是生成式AI熱潮中備受關注的消費性應用。

根據路透社（Reuters）報導，Character.AI目前約有1,200萬名活躍用戶，但因AI運算及人才成本高昂，每月虧損約800萬至900萬美元。破產聲請文件顯示，Character.AI申報的資產及負債總額均落在5,000萬至1億美元區間。

Character.AI也因未成年使用者安全問題面臨訴訟。2024年，美國一名14歲少年自殺後，其母親指控孩子與平臺聊天機器人建立過度親密關係，並對公司提告。此後陸續出現其他涉及自殘及自殺的訴訟，公司並面臨美國多個州及海外監管機關調查，進一步增加營運壓力。

Character.AI執行長Colin Adams表示，過去一年該公司面臨重大的法律、監管及營運壓力，雖已採取措施維持及改善業務，但董事會評估各種方案後，認為透過法院監督出售資產，最有機會讓公司價值最大化，並爭取平臺繼續營運的機會。Adams也在破產法院文件中指出，除了AI模型營運成本高昂，為保護未成年使用者而增加的年齡限制及傷害偵測措施，以及龐大的法律費用，都加重了公司財務負擔。

曾於2025年要求Character.AI停止侵權的迪士尼，如今成為其破產資產出售程序的初始出價者（Stalking Horse Bidder），將以2,000萬美元及提供過渡服務為交換，取得Character.AI部分智慧財產權的非專屬永久授權及部分請求權。迪士尼將透過已聘用的Character.AI前員工提供過渡服務，協助平臺暫時維持營運。其他買家仍可提出更高或更有利的報價，Character.AI預計11月底至12月初完成出售程序。

值得注意的是，Character.AI的核心人才已先後轉往Google及迪士尼。Google於2024年支付約27億美元取得Character.AI技術授權，並延攬兩名共同創辦人回歸。迪士尼則於今年9月宣布，聘請Character.AI執行長Karandeep Anand擔任新設立的技術長，部分技術人員也轉往迪士尼。如今Character.AI聲請破產，兩家科技與娛樂巨頭已先後取得其技術或人才，至於原有平臺能否繼續營運則充滿變數。

'
            Docker Hub修補重大漏洞GhostPat

                來源：https://www.ithome.com.tw/news/179688

                

                

                10月12日Docker發布資安公告指出，他們在9月底接獲研究人員通報，Docker Hub的身分驗證與存取管理機制存在弱點，並在4個小時內重現、確認漏洞，並完成修補。Docker也從該弱點引入Docker Hub的時間點著手清查，確認是否有用戶的帳號轉換曝險，並通知可能受到影響的使用者。此漏洞被登記為CVE-2026-105445，CVSS v4.0嚴重程度評為9.4分，通報此事的研究人員也架設網站公布細節，並將此弱點命名為GhostPat。

這個漏洞源自Docker Hub將個人使用者帳號轉換成組織帳號的功能，起因是權限分配錯誤，通過身分驗證的攻擊者可將自己控制的個人存取權杖（PAT），可在無需輪替或撤銷權杖當中的機密資料下，重新分配給另一名Docker Hub用戶，而未修改的PAT會以接收者的身分進行身分驗證，並能在該使用者能夠存取的儲存庫進行拉取、推送，或是刪除映像檔，攻擊者甚至能藉此進一步存取受害用戶所屬組織的儲存庫。

此弱點從2024年8月26日引入，Docker找出這段期間所有的帳號轉換記錄，並與儲存庫的身分驗證記錄、Docker Hub使用資料，以及身分識別與存取管理（IAM）權杖記錄進行比對，藉此找出以多個身分使用的權杖，該團隊也檢查每一次使用轉移後權杖的推送資料，總共約30.4萬次。不過，Docker強調未發現弱點被用於實際攻擊的情況。

'
            英特爾推GPU D系列與Xeon新機櫃，瞄準代理AI推論市場

                來源：https://www.ithome.com.tw/news/179683

                

                

                英特爾在OCP2026全球大會上發表其代理式AI基礎架構最新進展，包括Intel GPU D系列（代號Crescent Island）技術細節，還展示搭載Xeon處理器的新一代機櫃設計，以及支援異質運算的開放式軟體與硬體標準，瞄準支援代理AI的新一代企業資料中心架構。

相較於生成式AI以大型語言模型推論為主，該公司認為，代理式AI的工作流程更加複雜，不僅包含模型推論，還涉及資訊檢索、推理、工具呼叫、工作流程協調與任務執行等多個步驟，為此，資料中心不再只是追求GPU算力，而需要CPU、GPU與專用加速器共同分工。

英特爾資料中心系統與解決方案事業群副總裁Nicolas Dubé表示，開放模型讓企業擁有更多AI部署選擇，但若想要充分發揮代理式AI的能力，則必須依據不同工作負載配置最適合的運算資源，為此英特爾提出「Put Every AI Task in Its Place」。

在英特爾所提出的代理AI架構中，GPU主要負責大型語言模型推論與Token生成，而CPU則負責協調AI代理工作流程，包括資料處理、I/O管理、工具呼叫、資料傳輸與工作負載調度，讓GPU持續維持高使用率。英特爾認為，隨著代理式AI導入到更多的企業流程中，CPU將重新成為AI基礎架構的重要組成。

同步亮相的Xeon機櫃設計即反映這個目標。該機櫃採用Open Rack v3（ORv3）標準，部分Xeon 6+配置可讓單一機櫃部署超過4.6萬個CPU核心，整體功耗約133.45kW，以提高通用運算密度，支援大規模代理式AI部署。

英特爾進一步指出，未來資料中心衡量指標，不再是單一GPU效能，而是在符合延遲的要求下，單一機櫃能可同時支援多少AI Agents運作。

英特爾展示與不同業者合作的Xeon機櫃，專為代理AI的基礎架構設計：

發表GPU D系列，單張GPU可支援3千億參數模型

另外，英特爾還公布專為AI推論設計的Intel GPU D系列。該款GPU採用Xe3P架構，在350瓦功耗下，最高可提供480GB LPDDR5X記憶體、1.5TB/s記憶體頻寬及1.3 PFLOPS FP8運算效能，主要鎖定大型語言模型推論、長上下文及多租戶AI服務等工作負載。

一張GPU D系列最高可支援約3,000億參數模型，而8張GPU組成的系統則支援超過1兆的參數模型。此外，英特爾還強調GPU D系列採用了標準PCIe介面與氣冷式設計，不需要特殊的專用機櫃或液冷，可直接部署在既有資料中心，主打降低企業建置AI推論的成本與門檻。

除了硬體之外，另一焦點則是軟體。GPU D系列採用共通的Xe軟體架構，該公司強調能夠支援不同Intel GPU平臺間的應用程式轉移，並支援主流AI框架、推論服務引擎與開發工具，讓開發人員可在Xeon處理器與GPU間部署相同工作負載。

因應企業導入代理式AI的需求，該公司介紹Intel AI for Enterprise Agent Toolkit，支援程式開發代理、企業工作流程及多模態AI應用，未來也會延伸到Intel GPU平臺，提供跨CPU與GPU的異質運算能力。

而在硬體標準方面，該公司也和其他業者合作展示Open Adapter Card標準，以建立機櫃內部署的標準化加速器卡規格，提升不同廠商系統的機構設計、電力與管理介面的互通性，讓企業能在既有基礎架構上逐步導入AI加速器，不需重新建置新的資料中心。

目前Intel GPU D系列已開始提供樣品，英特爾強調會持續擴展GPU、Xeon、開放式軟體與OCP生態系，目的為企業在既有資料中心環境，以成本效益及能源效率來部署代理AI推論應用。

'
            SAP公布Cloud SDK for Python滿分漏洞

                來源：https://www.ithome.com.tw/news/179684

                

                

                10月13日SAP發布本月例行更新（Security Patch Day），揭露及修補20個資安漏洞（其中4個漏洞的資訊於GitHub公開），從漏洞的嚴重程度來看，4個重大等級、3個為高風險等級，其餘為中度及低風險等級。

根據CVSS嚴重程度評分，最危險的是CVSS評分達到10分滿分的CVE-2026-89111，此弱點存在於PyPI套件SAP Cloud SDK for Python，為OAuth2伺服器請求偽造（SSRF）類型的弱點，影響該廠牌多租戶的商業技術雲端平臺Business Technology Platform（BTP）應用程式，攻擊者只要能控制tenant_subdomain參數，就有機會將OAuth2權杖請求重新導向攻擊者控制的伺服器，並導致用戶端憑證外洩，SAP於8月下旬發布的0.45.2版SAP Cloud SDK for Python予以修補。

另外3個重大漏洞是：NetWeaver Visual Composer存取控制損壞漏洞CVE-2026-89110、S/4HANA程式碼注入漏洞CVE-2026-89107，以及Manufacturing Integration and Intelligence授權缺乏檢查漏洞CVE-2026-89108，CVSS評分界於9.9至9.1分。

'
            美國政府警告Windows、Ivanti SSL VPN零時差漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179680

                

                

                針對微軟與Ivanti在10月例行更新公布與修補的零時差漏洞CVE-2026-96951、CVE-2026-104935，美國網路安全與基礎設施安全局（CISA）也確認已遭到積極利用，並要求聯邦機構緊急採取行動因應

'
            蘋果推出首款智慧家庭顯示器HomeView，整合Siri AI與臉部辨識

                來源：https://www.ithome.com.tw/news/179679

                

                

                蘋果周二（10/13）發表首款智慧家庭顯示器Apple HomeView，配備7吋Liquid Retina觸控螢幕，整合新一代Siri AI、臉部辨識及智慧家庭控制功能，同時推出第二代HomePod mini與第四代Apple TV 4K，全面更新自家智慧家庭硬體陣容。HomeView提供桌上型與壁掛式兩種版本，售價皆為299美元，11月13日起在美國等市場上市，臺灣上市時間未定。

HomeView搭載A18晶片，螢幕採近正方形設計，並提供照片、史努比動畫等多種可自訂的顯示介面，很像是放大版的Apple Watch。桌上型採用可調整傾斜角度的螢幕與圓頂形揚聲器底座，另有壁掛式版本。使用者可透過觸控或Siri AI控制燈光、恆溫器、門鎖及百葉窗，同時查看最多9路監視攝影機影像。裝置也支援Apple Music、Apple TV及FaceTime視訊通話等功能。

HomeView另一項特色是臉部辨識，最多可辨識6名家庭成員，當使用者走近時，便能自動切換至專屬主畫面，顯示個人的App、小工具及相關資訊。內建的新一代Siri AI可進行自然語言對話、回答一般知識問題，並理解螢幕上顯示的內容。若搭配支援Apple Intelligence的iPhone或iPad，Siri AI還能存取使用者的行事曆、訊息及其他App中的相關資訊，提供個人化回應，或跨App執行操作。

為了避免家庭成員看到彼此的私人內容，訊息與行事曆等資料只有在辨識出本人，且配對裝置位於附近並曾於近期解鎖時才會顯示。HomeView也採用Secure Exclaves安全隔離技術，在獨立的安全環境中處理攝影機與麥克風資料，避免其他系統元件直接存取。

在蘋果之前，Google與Amazon都已推出類似的產品。Google在2021年發表的第二代Nest Hub亦配備7吋螢幕，可透過語音或觸控控制智慧家電、查看攝影機及播放影音內容，售價99.99美元；Amazon的Echo Show系列則整合Alexa語音助理、智慧家庭控制及影音娛樂功能，在2025年發表的Echo Show 8及Echo Show 11各配備8.7吋與11吋螢幕，售價分別是179.99及219.99美元。

蘋果同日也更新了HomePod mini及Apple TV 4K。第二代HomePod mini搭載S10晶片，改善音質，並將透過後續軟體更新支援Siri AI；第四代Apple TV 4K則改用A19晶片，CPU效能提升50%、GPU效能最高翻倍，並加入遠距麥克風及智慧家庭功能。

除了自家產品之外，周二蘋果亦宣布與LG電子及法國施耐德電機（Schneider Electric）合作，推出Apple Home Collection智慧家庭配件系列，包括攝影機、電子門鎖及恆溫器等產品，擴大蘋果的智慧家庭布局。

'
            Mozilla推Firefox企業瀏覽器，支援自架主控臺管控AI使用與資料傳輸

                來源：https://www.ithome.com.tw/news/179676

                

                

                Mozilla推出企業瀏覽器Firefox Enterprise，搭配可由企業自行部署的管理主控臺，讓IT人員集中管理瀏覽器政策、員工存取權限，以及資料傳輸和AI工具的使用。該產品鎖定資安、管理及法規遵循要求較高的組織。

Firefox Enterprise以Firefox瀏覽器為基礎，管理主控臺則可架設在企業自家的基礎設施，員工仍在個人電腦上使用瀏覽器，IT部門透過自家系統統一設定規則，並自行決定管理資料存放的位置。Mozilla過去已提供Firefox長期支援版（ESR）與企業政策設定工具，新產品則將政策管理與相關服務整合至企業可自行運作的管理環境。

管理人員可透過主控臺管理網站與應用程式的存取，並控管資料在瀏覽器中的流向。官方提到，企業可針對指定網站限制文字貼上、檔案上傳、下載或列印，例如阻止員工把工作資料貼到未經核准的AI服務，同時允許使用企業認可的工具。相關規則可由IT部門集中制定，統一套用至受管理的裝置。

Mozilla指出，越來越多企業應用程式透過瀏覽器操作，員工也在瀏覽器登入系統、交換檔案及使用AI工具，瀏覽器因此成為需要納入資安管理的環節。Firefox Enterprise可以與現有身分識別服務、安全資訊與事件管理（SIEM）及行動裝置管理（MDM）系統並存，不必全面更換原有管理工具。

Firefox使用Mozilla自行開發的Gecko引擎，有別於Google主導的Chromium所使用的Blink引擎，以及Apple的WebKit。Mozilla將Gecko視為降低企業對單一瀏覽器技術架構依賴的選項，該公司特別提及歐洲近年重視的數位主權議題，強調企業應能決定管理系統與資料由誰掌握。

Mozilla已發布Firefox Enterprise 158版，目前企業仍須申請早期使用資格。該產品初期銷售重點放在歐洲，其他市場將陸續拓展。Mozilla另在開發Thunderbird Enterprise，計畫將類似的自主管理方式延伸至電子郵件及通訊服務。

'
            蘋果攜手LG、施耐德打造Apple Home Collection，擴大智慧家庭布局

                來源：https://www.ithome.com.tw/news/179678

                

                

                蘋果周二（10/13）宣布，與LG電子及法國施耐德電機（Schneider Electric）合作推出智慧家庭產品系列Apple Home Collection，涵蓋監視攝影機、智慧門鈴、電子門鎖、恆溫器及溫濕度感測器等產品，預計今年12月起陸續上市，藉此擴大Apple Home生態系及智慧家庭市場布局。

過去蘋果主要透過HomeKit、Apple Home及Matter標準，讓第三方智慧家庭設備整合至旗下生態系。此次則與LG及施耐德共同設計產品，統一外觀、設定及操作體驗。使用者只需透過iPhone輕觸即可完成初始配對，並直接透過Apple Home App或Siri管理設備，不必另外下載廠商App或註冊帳號。

在合作分工上，LG電子及施耐德電機提供硬體技術，蘋果則整合旗下軟體平臺及使用體驗。產品由三方共同設計，仍以LG及施耐德品牌推出，並透過蘋果官網、Apple Store App及實體Apple Store銷售。

LG此次推出7款智慧家庭產品，包括4款攝影機、智慧門鎖、智慧恆溫器及溫度感測器。攝影機最高支援2.5K解析度，可辨識人物、寵物及包裹，搭配符合資格的iCloud+方案，還能透過Apple Intelligence自動摘要影片及以自然語言搜尋錄影內容。智慧門鎖則採用超寬頻（UWB）技術，讓使用者攜帶相容iPhone或Apple Watch靠近時自動解鎖，恆溫器也能根據使用者在家或外出等狀態自動調整溫度。

施耐德電機則推出智慧恆溫器及室內溫濕度感測器，整合至旗下Schneider Home住宅能源管理產品線。此外，施耐德也替蘋果新推出的Apple HomeView開發Power Mount壁掛供電配件，提供USB-C、AC電源線及乙太網路供電（PoE）等版本，方便使用者將HomeView固定安裝於牆面。

蘋果表示，Apple Home Collection將於今年12月起於特定市場陸續上架，部分產品會延至2027年初推出。首波市場包括美國、加拿大及英國，依產品而異，售價介於39.95至399.95美元之間，目前尚未公布臺灣上市計畫。

'
            Gemini 4 Argon推向Gemini Pro、Ultra方案用戶、開發人員，限期優惠5折

                來源：https://www.ithome.com.tw/news/179677

                

                

                Google宣布最新尖端模型Gemini 4 Argon周二（10/13）推向Google AI Pro、Ultra付費方案用戶及軟體開發人員。11月底前輸出、輸入費用提供50%折扣。

Google是在兩周前發表Gemini 4 Argon，號稱是為複雜的長期工作流程中執行深度推理而打造，適合極複雜的作業，包括軟體工程、專門知識如法律與金融等領域，以及網路安全防禦等。

現在Gemini 4 Argon已經透過AI Studio及Gemini平臺的API提供給開發人員和企業，經由Google Antigravity提供給Google AI Ultra訂閱，而Google AI Ultra、Pro用戶則可從Gemini App及Google搜尋AI Mode獲得。

價格方面，Gemini 4 Argon輸入/輸出每百萬token 4/20美元，現在則祭出優惠價：輸入/輸出價為每百萬token 2/ 10美元，Google並強調快取輸入token價格比一般輸入token價格低95%。Google文件指出，優惠期間到2026年11月30日止。

Google表示，現在企業或研究社群已經可以用Argon進行複雜任務，像是解決重大工程問題如大型程式碼重構及優化、優化專門領域如法律、金融和科學的業務工作流、尋找和修補重大網路安全漏洞，以及實現量子運算、核融合及生命科學的研究突破。

Google內部和部份客戶已經使用Argon。如Chrome瀏覽器團隊利用Argon重構Chromium程式碼，此外Google內部團隊也用Argon來優化開源Agent開發套件（ADK-Python）及開源Gemma模型推理效能、找出了多項效能瓶頸，客戶端則有製造、物流與工業檢測業者Roboflow已將Argon完全整合至其系統中，Deloitte（德勤）則用它來協助高階專業工作與合規審查，並有一美國聯邦政府機關用Argon尋找及修補基礎架構環境漏洞。
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ALERT

CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: October 13, 2026

CISA has added two new vulnerabilties to its Known Exploited Vulnerabiliies (KEV) Catalog, based on
evidence of active exploitation,

= CVE-2026.96951 1 Microsoft Windows Command Injection Vulnerability
= CVE-2026-1049351 Ivanti Connect Secure Authentication Bypass by Spoofing Vulnerability

These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks
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Docker Hub security advisory:
personal access tokens
transferred during account-to-
organization conversions

Posted Oct 12, 2026
& MarkLechner

On September 30, 2026, security researchers reported a vulnerability in Docker Hub's identity
and access management through our Vulnerability Disclosure Program. We confirmed the report
and deployed a fix to production the same aftemoon, less than four hours after receiving it. We
then reviewed every account conversion back to the date the flaw was introduced, and on
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