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  iPhone Duo開放預購前夕當心假網站，部分網站可利用iOS已知漏洞攻擊

                來源：https://www.ithome.com.tw/news/179731

                

                

                蘋果新品發表前後往往伴隨大量預購與優惠資訊，詐騙集團也趁機利用熱門話題。資安公司趨勢科技旗下TrendLife研究人員在10月13日示警，指出在Apple 2026年新品發表前後，發現多個搭上新款iPhone熱度的可疑網站，包括假預購頁面、廣告與聯盟行銷導流網站，以及可能利用iPhone安全漏洞發動攻擊的惡意網站。部分網站甚至不需要使用者輸入密碼，只要手機存在已知漏洞，開啟網頁就可能面臨風險。

趨勢科技將這些網站大致分為3類。第一類利用「提前預購」、「限量搶先買」等話術吸引消費者下單。例如，Apple 2026年9月發表會前，就已出現模仿iPhone銷售頁面的網站，等到Apple正式公布售價、規格與上市資訊後，這些網站還會快速更新內容，增加辨識難度。

第二類則是以Apple或iPhone為主題的廣告導流網站，將訪客帶往其他廣告或聯盟行銷頁面，透過使用者點擊、註冊或完成指定行動取得佣金。趨勢科技強調，聯盟行銷本身不代表詐騙，但網站名稱出現Apple或iPhone，也不代表與Apple有官方關係，頁面宣稱的優惠也不一定來自官方。

第三類風險更值得留意，研究人員曾發現假冒「iPhone Duo免費抽獎」與折扣活動的網站，會先辨識訪客使用的iOS版本，如果發現系統存在已知安全漏洞，就可能進一步利用漏洞發動攻擊。換言之，即使使用者沒有輸入密碼、下載App或按下購買按鈕，只要iPhone系統未及時安裝安全更新，單純開啟網頁也可能面臨風險。

趨勢科技強調，這類風險不只來自假預購或誘導付款，部分惡意網站還可能利用未修補的iOS漏洞發動攻擊，因此使用者即使沒有在網站輸入任何資料，瀏覽來路不明的優惠或抽獎頁面仍可能面臨風險。該公司提醒用戶，除了透過官網或可信任通路確認預購資訊，也應持續更新手機作業系統與App。

'
            Next.js緊急修補兩項重大RCE漏洞，SVG影像處理與快取功能受影響

                來源：https://www.ithome.com.tw/news/179723

                

                

                網頁開發框架Next.js開發團隊發布15.5.28與16.4.1安全更新，修補兩項重大遠端程式碼執行（RCE）漏洞及一項高風險DoS漏洞。兩項RCE的CVSS v4.0評分均達9.5，攻擊者在符合特定條件時，無須登入便可能在網站伺服器執行程式碼。受影響功能包括SVG影像最佳化與伺服器快取，官方建議使用者儘速升級。

其中受影響版本最廣的是SVG影像處理漏洞CVE-2026-96889，Next.js使用影像處理函式庫Sharp最佳化影像，而其底層用來處理SVG影像的librsvg存在記憶體安全漏洞。Next.js預設不會透過影像最佳化API處理SVG影像，須另行啟用相關設定。當網站部署於採用glibc的Linux環境，並符合特定執行條件時，攻擊者可能藉由影像最佳化API觸發漏洞，在伺服器端執行任意程式碼。

該漏洞影響Next.js 10.0.0至15.5.27，以及部分16.x版本。Sharp已在0.35.5版納入修補後的librsvg，Next.js新版也採用修補後的Sharp。開發者若尚未升級Next.js，可先確認實際使用的Sharp版本是否至少為0.35.5。

另一項重大RCE漏洞影響Next.js 16的伺服器快取功能，該功能可暫存伺服器的運算結果，讓後續請求直接使用，減少重複處理，但在使用應用程式路由架構及快取元件的網站中，如果快取函式回傳多個用來儲存數值資料的特殊陣列，攻擊者就可能透過特製請求，利用React伺服器元件的漏洞執行任意程式碼。

官方指出，攻擊須符合特定條件，並非所有使用快取功能的網站都會受到影響，受影響Next.js版本為16.0.0至16.4.0。

第三項漏洞與App Router的Server Actions有關，該功能讓網頁直接呼叫伺服器端函式，常用於表單提交或更新資料。當網站至少使用一項Server Action，攻擊者可能傳送特製請求，使CPU用量異常升高，同一個伺服器行程因此無法繼續處理其他請求，造成服務阻斷。

官方將其嚴重程度列為高風險，CVSS評分8.2，使用Pages Router或未使用Server Actions的網站不受影響。該漏洞影響Next.js 13.0.0至15.5.27，以及16.0.0至16.4.0。

'
            微軟10月修補RCE漏洞達315個再創新高，DHCP、DNS伺服器漏洞恐遭遠端利用須特別留意

                來源：https://www.ithome.com.tw/news/179725

                

                

                微軟10月13日發布例行安全更新，隔日再發布安全更新概覽影片，簡要說明本月漏洞數量的變化，並介紹5項值得留意的漏洞。其中，遠端程式碼執行（RCE）漏洞與CVSS評分達8.8分以上的漏洞數量，均創近13個月新高。

微軟客戶服務與支援部門經理Josh Daniel指出，本月遠端程式碼執行（RCE）漏洞達315個，回顧過去13個月，每月揭露的RCE漏洞平均約80個，這個月暴增至將近4倍；本月CVSS評分達8.8分以上的漏洞則有262個，超過同期每月平均約50個的5倍，兩項數量均創近13個月新高。

至於個別需密切注意的漏洞，在微軟本月破紀錄修補的1,400多個資安漏洞中，Josh Daniel首先介紹CVE-2026-96951，先前我們已報導這個修補前已遭實際利用的Windows Shell安全功能繞過漏洞。

其餘4項值得留意的漏洞，以涉及Windows網路服務的兩項尤其值得關注，一個是影響DHCP Server的漏洞CVE-2026-96934，另一個是影響DNS Server的漏洞CVE-2026-83869。兩者均為RCE漏洞，CVSS評分都達9.8分，而且攻擊者無須通過身分驗證，也不需要使用者互動，就可能透過網路在受影響系統執行程式碼。

其餘兩個則是Exchange Server欺騙漏洞CVE-2026-70279（CVSS 9.3分），以及SQL Server的RCE漏洞CVE-2026-65674（CVSS 8.8分）。前者可能讓攻擊者透過特製連結誘騙使用者點擊，進而濫用其權限，若受害者具有管理員權限，潛在影響更大；後者則是攻擊者即使只有低權限，也可能在無須使用者互動的情況下，遠端執行程式碼。

'
            【資安日報】10月15日，Windows Update憑證2027年到期，微軟提醒企業留意更新中斷風險

                來源：https://www.ithome.com.tw/news/179720
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資安新聞總覽

Shadowserver警示仍有數百組Danfoss冷藏控制器暴露於公開網路

法國數百家超市近日發生Danfoss冷藏控制系統遭駭事件，駭客遠端操控設備啟動除霜功能，導致溫度異常升高，大量生鮮及冷凍食品被迫報廢。事件發生後，資安監測組織Shadowserver基金會於10月15日警告，迄今全球仍至少有365組Danfoss AK-SM800A控制器暴露於網際網路，可能面臨未授權存取風險，從地理區域來看，以法國的108組最多，其次是美國的36組與比利時的33組，整體暴露數量雖較前幾日的550組以上有所減少，但風險尚未消除，呼籲業者將設備移出公開網路。詳全文

烏克蘭接連襲擊Yandex三座資料中心，俄羅斯多項網路服務中斷

俄羅斯最大網路服務業者之一的Yandex，過去一週內有三座資料中心接連遭到烏克蘭無人機攻擊，這三波攻擊發生在10月7日至8日深夜、10月9日，以及10月11日，造成其中兩座資料中心完全關閉，另一座的基礎設施也受損。Yandex Cloud的狀態公告指出，部分服務區目前仍無法運作，影響雲端運算、儲存、託管資料庫及搜尋等相關服務，連帶波及依賴Yandex基礎設施的運輸、媒體等第三方業者的服務。烏克蘭總統澤倫斯基表示，此次攻擊是對俄羅斯先前同類攻擊的報復，俄軍9月下旬對基輔地區發動攻擊，曾造成烏克蘭部分資料中心及電信基礎設施受損。詳全文

俄羅斯網路業者資料中心遭襲後，Cloudflare觀察相關惡意機器人活動未明顯減少

俄羅斯長期被視為主要的惡意網路活動來源之一，俄羅斯龍頭網路服務商Yandex多座資料中心近日接連遭無人機襲擊後，影響大量網路服務，網路流量也大幅下降，引發外界猜測俄羅斯惡意機器人及相關自動化惡意活動也會連帶受到重創。不過，資安與網路服務業者Cloudflare於10月14日分析其Radar與Bot Management數據指出，Yandex搜尋服務與Yandex Cloud的流量雖然大幅下降，但並無證據顯示此次事件造成俄羅斯惡意網路活動明顯減少，來自俄羅斯的社群媒體流量也未出現異常變化，認為目前資料不支持此次襲擊已遏止俄羅斯相關惡意網路活動的說法。詳全文

美國司法部跨州打擊北韓遠端工作網路，起訴14人並破獲筆電農場

美國司法部10月13日宣布在俄亥俄州與德州展開協同行動，打擊北韓利用IT工作者滲透美國企業、取得非法收入的祕密管道。美國司法部指出，北韓人員利用竊取或偽造的美國身分應徵遠端職位，再透過美國境內協力者代管企業配發的筆電，掩飾實際工作地點，並將薪資收入轉往北韓相關帳戶。在俄亥俄州，聯邦檢方起訴14人，指控其涉及逾70家美國企業的工作詐騙，自2019年至2025年間共獲得約300萬美元收入，款項流向北韓相關帳戶。FBI在德州則搜索逾40處涉嫌充當北韓遠端IT工作者筆電農場的住宅，查扣約187臺筆電及KVM設備。詳全文

Meta GitHub儲存庫遭駭，外洩產品程式碼及1,500人個資

SecurityWeek報導，近日Meta GitHub儲存庫遭駭，遭不明人士竊走產品程式碼及大約1,500名人員個資，此消息也獲得Meta證實。事件發生在數個星期前，駭客是利用一名員工憑證存取公司GitHub儲存庫，而非公司系統有漏洞。Meta表示，外洩資料約99%為公司產品程式碼，另約1%為個人資料，這些資料是因為員工違反公司政策而誤存於GitHub環境。該公司聲稱，受影響的人員大約為1,500人，其中大部分為Meta美國員工，Meta已經通知這些人員，不過未說明外洩的個人資料類型。詳全文

日本量販連鎖Mr Max、超商Lawson、卡拉OK業者資料外洩

日本零售及娛樂業者接連傳出資安事件，折扣量販連鎖Mr Max、便利超商Lawson及經營卡拉OK的娛樂業者第一興商，於上週陸續公告資料外洩，分別影響數百萬客戶。Mr Max為內部伺服器遭駭，約173.5萬名App及線上商店會員資料外洩，包含會員ID、姓名、電子郵件及電話。Lawson則有約215.5萬筆Lawson ID會員資料外洩，涉及電子郵件、姓名、性別、電話及住址，另有26名使用App預約服務的用戶資料外洩，包含部分信用卡號。第一興商則是委外廠商日本古倫美亞的一名員工電腦感染惡意程式，導致約872.4萬筆客戶資料及逾9萬筆員工資料可能外洩，涉及姓名、性別、生日、電子郵件及電話。詳全文

美國CISA警告3款系統、4個資安漏洞遭積極利用

10月15日美國網路安全與基礎設施安全局（CISA）在已遭利用漏洞名單（KEV）新增4個漏洞，包括：Palo Alto Networks防火牆作業系統程式碼注入漏洞CVE-2026-0322、思科郵件安全閘道Secure Email Gateway路徑遍歷漏洞CVE-2026-76519，以及Ahsay備份管理平臺Ahsay Cloud Backup Server（AhsayCBS）身分驗證不當漏洞CVE-2026-105133、命令注入漏洞CVE-2026-105134。涉及前述漏洞的廠商皆已發布資安公告，要求用戶緊急採取行動，呼籲用戶以最高優先等級套用更新，並確認相關漏洞已被用於實際攻擊。詳全文

Palo Alto Networks修補遭利用的防火牆作業系統遠端程式碼執行漏洞

10月15日資安公司Palo Alto Networks提出警告，旗下防火牆作業系統PAN-OS存在高風險漏洞CVE-2026-0322，且該漏洞已遭利用。此為管理介面當中的遠端程式碼執行（RCE）弱點，擁有網路存取權限的攻擊者可在防火牆上，以root權限執行任意程式碼，CVSS v4.0嚴重程度評分為8.6，影響PA系列的實體防火牆設備、VM系列的虛擬防火牆，以及防火牆集中管理平臺Panorama。由於該漏洞已出現遭到實際利用的跡象，攻擊者將其用於攻擊某些系統的管理介面，再加上此弱點沒有其他替代緩解措施，該公司呼籲用戶應儘速套用更新因應，並將其處理的緊急程度列為最高等級。詳全文

思科修補已遭利用的郵件安全閘道任意檔案寫入漏洞

10月14日思科發布資安公告，旗下郵件安全閘道系統Secure Email Gateway（SEG）存在任意檔案寫入漏洞CVE-2026-76519，此弱點存在於惡意軟體防護機制Advanced Malware Protection（AMP），未通過身分驗證的攻擊者，可遠端於底層作業系統寫入任意檔案，CVSS嚴重程度評分為9.8。思科警告，該漏洞已遭積極利用，且目前沒有替代的緩解措施，呼籲用戶儘速套用軟體更新因應。​詳全文

軟體公司Ahsay再度修補已遭串連及利用的備份管理平臺AhsayCBS零時差漏洞

上週威脅情報公司Huntress指出，近日公布的備份管理平臺Ahsay Cloud Backup Server（AhsayCBS）資安漏洞CVE-2026-105133、CVE-2026-105134被用於實際攻擊，10月12日Ahsay表示，先前推出的9.15.2.59與10.3.4.0版AhsayCBS，未能完整修補前述資安漏洞，這次發布新的修補程式來徹底解決問題，第7至第9版AhsayCBS用戶應升級至9.15.2.70版，第10版用戶應升級至10.3.4.45版因應。詳全文

CISA呼籲Ivanti用戶儘速修補已遭利用的SSL VPN零時差漏洞

10月13日美國網路安全與基礎設施安全局（CISA）提出警告，SSL VPN系統Ivanti Connect Secure（ICS）零時差漏洞CVE-2026-104935遭積極利用，並將其新增至已遭利用的漏洞名單（KEV）。除此之外，CISA特別針對此事發布額外公告，強調該漏洞相當危險，且攻擊活動不易發現，呼籲所有ICS用戶要儘速採取行動因應。CISA表示已掌握有駭客組織利用CVE-2026-104935的情況，並指出雖然這是身分驗證繞過型態的漏洞，但攻擊者也能藉此在未通過身分驗證的情況下，遠端執行任意指令，以及竊取憑證及外洩資料。詳全文

Ledger加密錢包設備遭植入隱藏晶片，影響範圍已從亞洲擴及歐洲

上週硬體加密貨幣錢包設備Ledger驚傳被植入間諜元件，導致用戶資產遭到洗劫，設備製造商Ledger定調是從經銷商CryptoBillis售出的裝置有問題，近90天向其購買加密貨幣錢包設備的東南亞用戶可能會受到影響，呼籲這些用戶應儘速將資產轉移到其他錢包，並更換通關密語（seed）。然而，10月11日社群網站X用戶Johannes提出警告，這起攻擊的影響範圍恐怕涵蓋到亞洲以外的地區，因為他在歐洲經銷商購得的Ledger硬體錢包裝置，也同樣被植入類似的間諜元件，他據此推測，歐洲地區MediaMarkt和Saturn門市售出的Ledger錢包也可能存在相同問題，這兩家經銷商擁有超過1,000家門市，範圍涵蓋11個國家、希望Ledger能重視相關問題。詳全文

SAP公布Cloud SDK for Python滿分漏洞

10月13日SAP發布本月例行更新，揭露及修補20個資安漏洞，從漏洞的嚴重程度來看，最危險的是CVSS評分達到10分滿分的CVE-2026-89111，此弱點存在於PyPI套件SAP Cloud SDK for Python，為OAuth2伺服器請求偽造（SSRF）類型的弱點，影響該廠牌多租戶的商業技術雲端平臺Business Technology Platform（BTP）應用程式，攻擊者若能控制tenant_subdomain參數，就可能將OAuth2權杖請求重新導向攻擊者控制的伺服器，並導致用戶端憑證外洩，SAP於8月下旬發布的0.45.2版SAP Cloud SDK for Python予以修補。詳全文

Windows Update憑證2027年到期，微軟提醒企業留意更新中斷風險

微軟近日提醒企業，用於Windows Update服務的部分憑證，將於2027年5月17日及6月19日到期。這些憑證用來驗證更新伺服器的身分，微軟已透過每月安全更新提供替代憑證，但若裝置未安裝必要更新，即使使用的Windows版本仍受支援，憑證到期後也可能無法繼續透過Windows Update取得安全修補及其他更新。微軟針對各Windows版本訂出不同的更新期限，建議企業IT管理人員檢查較舊Windows裝置的版本及更新情況，並為已停止支援的系統規畫升級的作業程序。如果裝置未能在憑證到期前完成更新，只要使用的Windows版本仍受支援，管理人員就可以透過Microsoft Update Catalog下載並安裝必要更新，或使用既有管理工具部署更新。詳全文

MITRE ATT&CK第20版登場，新增提示注入、AI輔助資料外洩等攻擊技術

美國非營利組織MITRE在10月13日發布MITRE ATT&CK v20，本次更新的一大重點是新增多項與AI相關的攻擊技術，包括提示注入、AI輔助資料外洩及AI結果污染等，並擴充其他攻擊手法、駭客組織及惡意軟體的相關資料。在AI相關攻擊技術方面，第20版新增直接提示注入（Direct Prompt Injection，T1699）與間接提示注入（Indirect Prompt Injection，T1698），分別描述攻擊者直接向大型語言模型輸入惡意指令，或透過模型處理的外部內容植入惡意提示的手法。此外，AI輔助資料外洩（AI-Enabled Exfiltration，T1700）則是關於攻擊者操控企業AI代理外洩資料的手法。詳全文

金管會擬推出金融業代理AI安全指引，先公布諮詢文件徵詢意見，聚焦安全治理、風險分級與權限控管

金管會10月13日公布「金融業運用代理AI安全諮詢文件」，針對安全治理、風險分級及安全控管三大面向徵詢各界意見，為期30天。代理AI具備規畫步驟、呼叫工具及跨系統存取資料等能力，若缺乏管理，可能發生越權操作、敏感資料外洩或錯誤連鎖擴大，該文件建議金融業以應用場景為管理單位，依資料敏感度、動作影響及能力邊界等面向評估風險，並依零信任原則落實身分驗證、最小權限及行為監控。高風險或不可逆操作應保留授權與覆核機制。金管會表示，諮詢文件不取代現行法令，將作為後續政策研議及發布正式指引的參考。詳全文

CSA提出零信任DNS授權架構，解析網域名稱前先驗證身分、確認權限

雲端安全聯盟（CSA）提出Secure Multi-Step DoH架構，將零信任存取控制延伸至DNS解析階段，建議企業在提供內部服務的網域解析結果前，先驗證使用者身分、檢查裝置安全狀態並確認存取權限，降低未獲授權者取得內部服務位址的風險。CSA表示既有的DNS over HTTPS（DoH）及DNS over TLS（DoT）雖能加密查詢，卻無法單靠加密判斷查詢者是否具備存取權限，而前述新架構則可整合既有身分、裝置管理與端點安全機制，但目前仍屬設計建議，尚未提供實際部署成效的量化資料。詳全文

德國政府公布PQC遷移指引，高風險系統最晚2030年完成轉換、整體遷移目標2035年

德國正式提出後量子密碼學（PQC）國家遷移時程，10月12日，德國聯邦內政部（BMI）、數位化與國家現代化部（BMDS）及聯邦資訊安全辦公室（BSI）共同公布PQC遷移指引，承接歐盟2025年發布的PQC轉型路線圖，進一步訂出德國國內的準備工作與遷移時程，要求2026年底前完成初步準備與密碼資產盤點，高風險應用最晚於2030年底完成轉換，完成整體遷移的目標為2035年。新指引也要求政府機關、企業與關鍵基礎設施營運者評估量子風險，並將密碼敏捷性與供應鏈納入遷移規畫。詳全文

微軟啟動PQC TLS憑證試行，檢驗伺服器身分驗證相容性

微軟近日表示，已於8月27日啟動後量子密碼學（PQC）TLS憑證試行計畫，由7家憑證授權機構參與，測試採用抗量子數位簽章演算法ML-DSA的憑證，能否與既有系統相容。Windows 11 25H2及26H1安裝指定更新並完成設定後，可在非正式環境測試伺服器身分驗證。微軟提醒，PQC憑證及憑證鏈的資料量可能較大，將增加TLS交握傳輸量，並影響連線效能、儲存空間及部分設備的處理能力。企業應盤點憑證依賴、確認供應商支援規畫，並先測試應用程式、硬體安全模組及網路設備的相容性。試行憑證不具公開信任資格，不得用於正式環境或公開網站。詳全文

Upwind併購AI資安新創Aegis，成立研究團隊擴大AI代理安全布局

雲端資安業者Upwind宣布併購以色列AI資安新創Aegis，並成立AI安全研究團隊Upwind AI Lab，結合Aegis的研究團隊與技術，以及Upwind既有的雲端安全能力，擴大AI安全研發布局。新團隊將投入AI系統防護、利用AI代理協助資安維運、頂尖AI模型評測及進階AI系統研究。該公司主要業務原為雲端工作負載的執行階段安全監控，今年已將相關技術延伸至AI環境，新團隊將進一步研究如何保護企業使用的AI模型、AI代理，以及相關GPU、API、資料、SaaS服務與雲端基礎架構，並涵蓋身分與存取權限的安全問題。詳全文
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