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擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            TypeSafe擴充Jev決策模型，支援圖片判斷與物件定位

                來源：https://www.ithome.com.tw/news/179738

                

                

                美國AI新創公司TypeSafe AI發布決策型AI模型Jev 1.14.0，同步開放圖片輸入與長上下文等實驗性功能。新版新增Box物件定位功能，回傳位置座標與信心分數，讓應用程式直接使用判斷結果。不過，官方提醒影像相關功能尚未達到正式環境的可靠度要求。

Jev是TypeSafe開發的決策型AI模型，與逐字生成回答的聊天模型不同，開發者提供資料與問題後，Jev會直接回傳是非判斷、分類選項或評分，並提供機率資訊，供程式決定後續動作。圖片輸入功能則讓Jev能夠分析影像內容，執行分類與比對等工作。

開發者可在API請求中加入圖片，與文字一併作為待分析資料、判斷指令或分類標準，像是提供一張參考照片，要求Jev判斷另一張照片是否出現相同物件，或依圖片範例進行分類。圖片功能也支援既有Jev 1.13，並非1.14才具備。

而Jev 1.14獨有的Box功能可用來定位圖片中的物件，例如照片中的杯子或掃描文件上的簽名。模型會回傳物件外框的上下左右座標，數值以0至1表示，方便程式換算成圖片上的實際位置。每個Box問題只會回傳一個外框，即使圖片中沒有指定物件，模型仍會產生座標，因此官方建議搭配是非判斷功能，確認物件是否存在。

Jev也開放實驗性長上下文功能，預設單次請求最多6.4萬詞元，每個問題連同共用資料最多3.2萬詞元。啟用後，兩項上限均提高至26.2萬詞元，讓開發者能提供更長的文件供模型分析，但可能增加處理時間並降低判斷準確度。長上下文功能也支援Jev 1.13，須在API請求標頭另外啟用。

Jev 1.14目前可透過jev-preview使用，TypeSafe預計在發布約一周後，將jev-latest切換至新版。官方表示，1.14整體表現略有改善，預期多語言能力的進步較明顯。內部評測顯示，1.14的綜合分數為60.0，1.13為58.9，但TypeSafe也坦言，評測方法可能偏向自家模型，建議開發者依實際需求測試。

'
            美國CISA警告影響Atlassian旗下多款系統的重大漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179739

                

                

                10月15日美國網路安全與基礎設施安全局（CISA）表示，他們已掌握一個新漏洞遭積極利用的證據，將其加入已遭利用的漏洞名單（KEV），並要求聯邦機構需在3天內（10月18日前）完成修補。此弱點是：兩週前Atlassian公布及修補的任意檔案讀取漏洞CVE-2026-21589。

CVE-2026-21589引起外界高度關注的原因，不光是漏洞本身相當危險（CVSS v4.0評分為9.3），影響範圍也相當廣泛，涵蓋Atlassian旗下8款應用系統的Data Center元件。

'
            Google發布Chrome 155更新，修補重大等級的記憶體釋放後再存取使用漏洞

                來源：https://www.ithome.com.tw/news/179737

                

                

                10月15日Google為Chrome 155發布更新，一共修補10個資安漏洞，從危險程度來看，重大等級1個、高風險等級有6個，Windows與macOS版用戶需更新為155.0.8059.84或155.0.8059.85，Linux與Android用戶需更新為155.0.8059.84以修補這些弱點。這是Google於本週第二次發布Chrome更新，與上一次間隔僅有兩天。

從漏洞的類型來看，本次大多弱點與記憶體有關：5個會造成記憶體中斷，4個是記憶體釋放後再存取利用（Use After Free）類型的弱點。其中被評為重大等級的是CVE-2026-110922，為存在於Prerender元件的記憶體釋放後再存取利用漏洞，攻擊者可透過特製的HTML網頁觸發，遠端於沙箱執行任意程式碼。

'
            英國法律援助署資料外洩，最早可追溯到50年前

                來源：https://www.ithome.com.tw/news/179736

                

                

                英國司法部轄下的法律援助署（Legal Aid Agency，LAA）本週表示，去年4月的資安事件中，外洩民眾及部分受刑者資料，最久遠為將近50年的紀錄。

LAA為英國司法部旗下的執行機構，負責英格蘭和威爾斯管理與提供法律援助（Legal Aid）事務。

2025年4月23日LAA偵測到其線上數位服務的網路攻擊事件。同年5月，LAA發現攻擊範圍超出一開始認定，相信可能有大量個人資料外洩。本月LAA公布外洩資料規模和資料類型。

深入調查顯示，大部分外洩的資料是2007年1月到2025年5月16日之間向LAA提出申請、索賠或付款人士，或是案件落在這段時間的人士資訊。還有近25萬筆是2007年以前的資料，其中絕大多數集中在1990年代到2000年代。但也有很小一部分是1990年以前的資訊，其中經驗證外洩的資料最早可追溯到1978年。不過LAA強調，這不表示2007年以前申請過或接收過法律協助的人士資料全部外洩。

LAA分析還發現，部分資料和英國監獄和緩刑署（HM Prison and Probation Service，HMPPS）的資料也在該起攻擊中外流，但其中不包含受害者資訊。

至於外洩的資料類型則因人而異，LAA也說，目前沒有跡象顯示外流的資料遭公布或分享給他人。

去年LAA網路攻擊事件後，英國還接連發生多起重大資料外洩事件，包括瑪莎百貨（Marks & Spencer）、哈洛德百貨、連鎖超市Co-op等，相關攻擊被指與DragonForce勒索軟體有關，媒體報導，背後策畫者可能是被稱為Scattered Spider、0ktapus、Octo Tempest或UNC3944的駭客組織。

'
            服飾業者H&M、TFG London傳資料外洩

                來源：https://www.ithome.com.tw/news/179735

                

                

                多家服飾品牌業者包括瑞典服飾業者H&M及英國服裝巨擘TFG London近日傳出網路攻擊，導致資料外洩，這些業者已投入調查中。

數家媒體包括BBC、The Times報導，上週自稱是ShinyHunters的人士宣稱取得H&M公司資訊包括存貨記錄、邏輯資料、業務分析及管理分店及訂單交貨的基礎架構，並展示了部份資料。這名人士並揚言如果期限內未獲得H&M聯繫，將公開資訊。

H&M對媒體表示正在進行調查，目前未發現其資料環境遭到破壞的跡象。Cybernews根據ShinyHunters的帳號狀態及行為模式分析，推測行為者可能不是ShinyHunters。此外，根據這名人士在Telegram公開的檔案分析，外洩資料可能是來自倉儲庫存管理平臺GreyOrange而影響到客戶，而H&M為這家業者的客戶之一。

此外，南非公司The Foschini Group也在本週向投資人發布消息，公告旗下英國子公司TFG London 10月11日發生網路攻擊事件。該起事件影響其一部份IT系統，特別是Hobbs、Whistles及Phase Eight三個品牌，Inside Story及White Stuff不受影響。

該集團表示，TFG London第一時間已採取回應行動防止災害擴大。不過事件造成TFG London線上系統暫時下線，該公司也提醒消費者，10月11日當天以後的線上訂單將延遲交付。

The Foschini Group表示，TFG London的店面仍然營業，此外TFG南非及TFG澳洲的系統與TFG London位於不同系統上，因此也不受影響。但是，TFG London並未說明或回應媒體此事件是否為勒索軟體攻擊，以及攻擊者入侵的管道等問題。

上週英國線上快時尚ASOS也證實遭駭，原因是一名員工憑證遭網釣外流，使駭客得以從Snowflake系統竊取部分客戶資料包括姓名及聯絡資訊。

'
            Anthropic自建Scion取代Git，CI取出程式碼時間從數分鐘縮至數秒

                來源：https://www.ithome.com.tw/news/179733

                

                

                AI代理大量參與程式開發，讓Anthropic既有的Git版本控制架構面臨擴充瓶頸，因此花費5個月開發Scion版本控制系統，並將內部大型單一程式碼儲存庫完整遷移至新系統，改由伺服器處理程式碼提交、合併及歷史查詢，減輕開發環境與持續整合（CI）系統的負擔。

Anthropic今年5月平均每天合併約2,500筆程式碼變更，到了9月已超過3萬筆。該公司主要程式庫的主分支歷史資料接近100 GB，壓縮後工作副本仍超過25 GB，光是CI系統每天就要取出指定版本的程式碼約2,500萬次。

Anthropic開發團隊過去曾使用數百臺Git鏡像伺服器，以及淺層複製（Shallow Clone），還有只在工作目錄保留所需檔案（Sparse Checkout）等方法，但隨著程式碼變更量增加，維護負擔也越來越重。

Git採分散式架構，開發者可在本機查看版本歷史、比較程式碼差異，甚至離線作業。然而，Anthropic存取程式庫的客戶端多為保持連網的AI代理與自動化作業，因此Scion改由伺服器執行提交、合併及版本歷史查詢，客戶端只需保留有限的本機快取，不下載大量歷史資料。

Scion以變更集記錄每次修改的檔案，並建立額外索引加快歷史查詢，CI工作可直接透過API取得版本差異，不必每次都取出程式庫。需要讀取程式碼時，也能透過稀疏取出及按需載入機制，只取得實際需要的檔案，並利用多層快取減少重複傳輸。

根據Anthropic內部量測，Scion大幅降低版本控制基礎設施的CPU與記憶體需求，CI及研究工作取出程式碼的時間也從數分鐘縮短至數秒，CI另節省約25%的CPU容量。

Anthropic強調，Scion主要針對超大型程式庫及大量AI代理的開發環境設計，並不適合一般用途。由於系統與Git差異甚大，其他組織若要採用，還必須另行建置或整合程式碼審查、搜尋與CI等配套系統。

'
            歐洲網路安全組織提太空資安六大重點，涵蓋PQC與零信任

                來源：https://www.ithome.com.tw/news/179724

                

                

                歐洲網路安全組織（European Cyber Security Organisation，ECSO）近日提出歐洲太空資安產業政策建議，針對衛星及地面系統提出六項資安優先工作。ECSO認為，歐盟除了建立相關法規，也需要加強資安技術研發及產業合作，才能落實太空系統的安全防護。

根據Industrial Cyber報導，ECSO指出，導航、通訊及氣候監測等服務都仰賴衛星及地面系統，但衛星通常需要長期運作，發射後又難以進行實體維修或更換硬體，因此應從設計階段就開始規畫資安防護。具體措施包括在衛星設計初期進行資安測試、推動後量子密碼學（PQC）轉型，以及建立安全的無線更新機制，確保衛星發射後仍能安全更新軟體。地面系統則應加強身分與存取管理，依資料敏感程度區隔網路，並導入零信任架構。ECSO也主張利用資安演練場域（Cyber Range）、數位分身及攻防演練，持續測試衛星及地面系統的防護能力，並加強供應鏈安全管理。在威脅情報分享方面，ECSO希望透過歐盟太空資訊分享與分析中心（EU Space ISAC），協助太空產業相關組織更及時分享資安威脅情報，讓各組織能掌握威脅資訊並採取因應措施。

在技術投資方面，ECSO建議歐盟優先發展五大領域，包括支援PQC轉型的密碼學技術、適用於太空環境的安全運算技術、衛星間安全通訊，以及利用數位分身模擬和測試太空系統，並加強AI應用與太空系統的資料安全。ECSO也主張歐洲除了投入技術研發，還應建立共用測試設施，協助業者驗證產品是否符合太空任務的使用要求，並透過採購機制，推動相關技術實際應用於太空任務。

'
            澳洲通訊局新版資安框架重視各領域防護成效，取代單一成熟度評級

                來源：https://www.ithome.com.tw/news/179715

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            curl修補HTTP/2高風險漏洞，可導致遠端程式碼執行

                來源：https://www.ithome.com.tw/news/179711

                

                

                開源網路資料傳輸工具curl於10月14日發布8.23.0版，修補HTTP/2資料上傳功能存在的高風險漏洞CVE-2026-92392。攻擊者若控制接收上傳資料的伺服器，可利用這項漏洞，在特定條件下遠端執行程式碼。漏洞影響curl 8.12.0至8.22.0的部分版本，但8.14.3、8.16.2及8.20.2起的相應分支版本不受影響。curl當天共公布24項安全漏洞，其中只有CVE-2026-92392被列為高風險。

這是一項記憶體釋放後使用（Use-After-Free）漏洞。當curl透過HTTP/2上傳資料時，接收資料的伺服器若傳回特定串流重設訊息（RST_STREAM），curl可能在後續處理上傳作業及連線重試時，繼續存取已釋放的記憶體，導致程式崩潰。

由於libcurl程式庫也被其他應用程式採用，這項漏洞的影響不限於curl命令列工具。企業除了確認curl版本，也應檢查相關軟體是否使用受影響版本的libcurl。curl官方建議升級至8.23.0版；無法立即升級的使用者，可將修補程式套用至既有版本，或暫時停用HTTP/2，避免觸發這項漏洞。部分Linux發行版也可能已針對既有套件版本提供修補，因此企業仍應依發行版安全公告確認實際修補情況。

'
            AWS示範整合雲端服務，將ML-DSA抗量子簽章導入軟體供應鏈

                來源：https://www.ithome.com.tw/news/179700

                

                

                雲端服務業者AWS對外說明如何將模組格基式數位簽章演算法（ML-DSA）導入軟體供應鏈，透過AWS KMS、AWS Private CA及IAM Roles Anywhere等服務，將抗量子數位簽章整合至軟體建置與部署流程。基本上，目前這套做法涵蓋執行檔、容器映像檔，以及軟體物料清單（SBOM）的簽章與驗證，可因應未來量子電腦可能破解傳統數位簽章演算法的風險。

企業若要在軟體建置流程採用ML-DSA，除了建立簽章金鑰，也需要透過憑證確認簽章者身分。AWS在實作範例中，利用AWS Private CA建立採用ML-DSA的憑證信任鏈，透過AWS KMS建立及管理ML-DSA簽章金鑰，並由AWS Private CA核發對應的程式碼簽章憑證。簽章私密金鑰保存在AWS KMS的硬體安全模組（HSM）中，不必交由軟體建置系統保管。

對於部署在AWS以外環境的建置代理程式，企業也可透過IAM Roles Anywhere搭配ML-DSA憑證進行身分驗證。建置代理程式通過驗證並取得AWS存取權限後，即可呼叫AWS KMS對軟體成品及SBOM進行簽章，將抗量子簽章納入既有的持續整合與持續交付（CI/CD）流程。

完成軟體簽章後，企業也可在部署前檢查簽章是否有效，確認軟體內容是否遭到竄改，以及簽章者的憑證是否可信任。AWS並示範在容器部署流程加入准入控制，阻止未通過ML-DSA簽章驗證的容器映像檔部署。針對SBOM，則透過in-toto Statement將SBOM與對應軟體成品的摘要值記錄在簽署資料中，再以ML-DSA進行簽章，讓驗證端確認SBOM內容是否遭到修改，以及是否對應準備部署的軟體成品。不過，通過數位簽章驗證不代表軟體本身沒有漏洞或惡意程式碼。

'
            英國擴大AI資安防禦，已在政府系統發現1,352項漏洞

                來源：https://www.ithome.com.tw/news/179687

                

                

                英國政府於10月12日宣布擴大運用頂尖AI模型強化資安防禦。在先前兩項試行計畫中，AI已協助找出並處理18個政府部門、548個程式碼儲存庫中的1,352項漏洞。英國AI事務部長Kanishka Narayan則在公開演說中指出，政府中央漏洞監控服務已將發現弱點後的修復時間從50天縮短至8天。接下來，英國將擴大運用AI強化政府系統的資安防禦，優先處理高風險系統中的安全弱點。

隨著AI代理能在較少人工監督的情況下自主執行任務，這類系統也可能做出超出原有指令範圍的行為，甚至引發重大事故。為了這類狀況發生，英國政府正與國家網路安全中心（NCSC）、AI安全研究所（AISI）及相關部門共同研擬AI代理造成嚴重危害時的應變措施。

在法規方面，英國政府考慮調整正在國會審議的《網路安全與韌性法案》（Cyber Security and Resilience Bill）及相關制度，以因應AI網路攻擊與失控風險，加強醫療、能源及飲用水等必要服務的安全防護。同時研議如何通報AI相關事故，以及險些造成損害的情況，藉此汲取經驗，降低未來發生類似問題的風險。

'
            EPUB/images/img_8bcba9a6.jpg





EPUB/images/img_9f074194.jpg





EPUB/images/img_85e3dd75.jpg
Docs Overview Project Protocols Releases Security Tool Who and Why

curl/ Docs [ curl CVES / HTTPI2 upload Use-After-Free

CVE-2026-92392 Related:
Audits

Changelog

HTTP/2 upload Use-After-Free SUIIONES

JSON metadata
Original report
Vulnerability Disclosure

VULNERABILITY Vulnerabilities Table

During an upload, curl mishandles HTTP/2 RST_STREAN received from the server (with reason
HTTP_1_1_REQUIRED or REFUSED_STREAM ) leading to a use after free of a struct Curl_easy object

Project curl Security Advisory, October 14 2026 Permalink

INFO

This Use-After-Free flaw has been proven to be possible to convert into a Remote Code Execution if a set of
specific criteria are met by the malicious server

+ the exact curl version object and structure layout used for the transfer is known and used to derive attack
offsets.

+ exact architecture details of the running curl needs to be known

+ a known and compatible libc allocator buid and heap layout

nghttp2 and OpenSSLITLS 1.3 behavior, including allocation effects around session tickets
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CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: October 15, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation

= CVE-2026-21589 Afiassian Multiple Products Files or Directories Accessible to External Parties
Vulnerabity

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.





