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  以色列廣告業者利用定向廣告發動零點擊攻擊，半島電視臺裝置遭間諜軟體入侵

                來源：https://www.ithome.com.tw/news/179747

                

                

                加拿大多倫多大學公民實驗室（Citizen Lab）公布調查，發現以色列廣告業者Discover-Tech利用精準投放的線上廣告，協助間諜軟體業者Candiru對特定裝置發動零點擊攻擊。2024年至2025年間，半島電視臺至少45臺裝置遭鎖定，其中已有裝置確認感染Candiru間諜軟體。研究團隊將這類攻擊稱為AdFection，使用者無須點擊廣告，僅載入指定廣告就可能遭到入侵。

Discover-Tech透過Google與Yandex等廣告交易平臺，以即時競價方式購買廣告版位，並利用自家Controlium平臺，依行動廣告識別碼、Cookie識別碼或IP位址指定目標。廣告在網站或App載入時，內嵌程式碼會向Discover-Tech的NOAS伺服器傳送識別資訊，伺服器再決定是否回傳JavaScript程式碼，將被選定的裝置導向Candiru攻擊基礎設施。其他使用者通常不會收到相同內容，但裝置資料仍可能被蒐集。

攻擊者並未將實際的漏洞利用程式碼直接放在廣告內，而是由後端伺服器決定是否提供，因此可避開部分廣告平臺的自動化掃描。

半島電視臺提供的網路紀錄顯示，受感染裝置先連線至Discover-Tech的網域，接著接觸Candiru的裝置檢查伺服器，最後與命令與控制（C&C）伺服器通訊。半島電視臺也從一臺遭入侵裝置取出Windows DLL惡意程式樣本，比對其持續駐留、字串混淆及網路連線檢查方式，高度確信該樣本是Candiru攻擊程式的較新版本。

研究人員提到，這是首次有公開技術證據，證實精準廣告被用來散布零點擊間諜軟體，並造成實際感染的案例。Citizen Lab分析Discover-Tech於今年3月至6月的約37.7億筆廣告競價紀錄，發現帶有NOAS連線程式碼的廣告曾出現在75,373款Android與iOS App，以及120,768個網站。

Discover-Tech自2020年起列入Google及歐洲互動廣告協會（IAB Europe）的廣告供應商名錄，Google已於10月初終止該公司使用廣告交易平臺的權限，IAB Europe也在10月8日將其移出名錄。Beeswax、Vungle及Eskimi則分別移除、暫停或封鎖Discover-Tech的存取權限。Citizen Lab建議企業在網路閘道及員工裝置封鎖廣告與追蹤程式，並透過裝置管理設定限制廣告追蹤。
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            駭客組織UTA0576串連3個零時差漏洞入侵Ivanti Connect Secure

                來源：https://www.ithome.com.tw/news/179714

                

                

                10月13日資安廠商Ivanti公布及修補已遭利用的Ivanti Connect Secure（ICS）零時差漏洞CVE-2026-104935，同一天美國網路安全與基礎設施安全局（CISA）也表示掌握遭積極利用的證據，呼籲所有ICS用戶儘速清查及鑑識是否遭到入侵，並套用相關更新程式因應。無論是Ivanti還是CISA，都在公告裡提及，用戶應閱讀資安公司Volexity的部落格文章，以了解攻擊者如何將其用於實際攻擊。

Volexity表示，他們在Ivanti揭露漏洞不久之前，看到駭客組織UTA0576使用一系列ICS零時差漏洞利用鏈從事攻擊，該攻擊鏈涵蓋3個不同類型的漏洞，包含身分驗證繞過、遠端程式碼執行（RCE），以及權限提升，最終攻擊者在未通過身分驗證的狀態下，使用root權限執行程式碼。其中的RCE與身分驗證繞過弱點，就是Ivanti揭露的CVE-2026-104935。

UTA0576在成功利用上述漏洞利用鏈後，針對AD憑證與帳密資料，採取一系列活動，包含使用專屬的Kerberos工具從事Kerberoast攻擊、利用自製的Python工具從AD搜尋本機管理員密碼與BitLocker復原金鑰、對DNS進行偵察，以及收集ICS設備的組態配置資料等。為降低被追查的風險，攻擊者還刪除Ivanti設備的除錯紀錄與Linux稽核紀錄，並透過漏洞利用所使用的HTTPS請求傳送命令及接收執行結果，未另外建立C2通訊，或是部署後門與Webshell。由於攻擊痕跡遭到清除，Volexity必須收集設備記憶體、磁碟映像及核心傾印檔進行鑑識，才重建完整的攻擊過程。
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            微軟MSVC 14.52開放C++23正式模式，編譯階段數學函式仍須手動啟用
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                微軟發布MSVC Build Tools 14.52候選版，宣布C++23語言標準已可用於正式開發，開發者能透過/std:c++23編譯選項啟用。新版本也改善x64、Arm64的程式碼最佳化，以及C++模組處理與記憶體錯誤檢查功能，穩定版預計11月推出。

MSVC是微軟的C與C++編譯工具，負責將開發者撰寫的程式碼編譯成可執行程式。微軟先前已陸續加入C++23功能，開發者可透過/std:c++23preview預覽選項使用，而14.52版則新增/std:c++23編譯選項，開發者可明確指定C++23標準編譯專案，既有專案則不會自動改用新標準。

微軟也完成C++23標準函式庫的功能實作，其中一項更新是讓更多數學函式能在編譯階段計算結果，而不必等到程式執行時才處理。不過，相關功能仍屬實驗性質，開發者須額外指定/Zc:cmath選項啟用。由於新版採用LLVM libc數學函式庫，可能影響既有程式的運算結果與效能，微軟目前將相關功能列為實驗性質，預設不啟用，待收集開發者意見後再決定是否調整。

在編譯最佳化方面，14.52改善迴圈與向量運算處理，減少部分重複計算，並讓符合條件的程式能利用處理器一次處理多筆資料。相關改善涵蓋x64及Arm64架構，也擴充對新款處理器指令的支援。

14.52版也改善C++模組的編譯處理，減少程式拆分為多個模組後，因名稱辨識或資料處理異常而無法編譯的情況。用來偵測記憶體存取錯誤的AddressSanitizer也減少處理已釋放記憶體時的重複作業，改善執行效率。此外，微軟修正多項社群通報問題，包括編譯器產生錯誤程式碼、編譯失敗及連結器異常等。

MSVC 14.52候選版目前已成為Visual Studio 2026 Insiders測試頻道安裝C++開發工具時的預設版本，預計11月隨Visual Studio 2026 18.12推出穩定版。
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Volexity has identified activo in-the-wild exploitation of a vulnerabilty chain allowing
unauthenticated remote code execution in Ivanti Connect Secure VPN devices. Ivanti has published

an advisory providing upgrade instructions to customers. Systems exhibiting signs of compromisa,

Such as attompts to move laterally originating from the ICS VPN device, should bo forensically
investigated o ensure no breach has occurred.
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