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  Microchip擴充資料中心產品線，導入CNSA 2.0後量子密碼學支援

                來源：https://www.ithome.com.tw/news/179774

                

                

                晶片供應商Microchip於10月12日宣布擴充資料中心產品組合，推出Switchtec PCIe 6.0低通道數交換器，並更新Flashtec SSD控制器及Adaptec SmartRAID 4300系列NVMe RAID儲存加速器，因應AI資料中心對連線效能、儲存容量與安全性的需求。

Switchtec PCIe 6.0交換器提供硬體信任根（Root of Trust）與安全啟動機制，協助確保系統啟動時載入可信任的韌體。Flashtec PCIe Gen 5 NVMe 5016控制器則新增商用國家安全演算法套件CNSA 2.0支援，協助儲存設備因應後量子密碼學安全需求，並透過雙埠設計及備援資料路徑提升可用性。

Adaptec SmartRAID 4300系列控制器則新增自加密硬碟（SED）及本機、遠端金鑰管理功能，並支援RAID 6與RAID 60，強化儲存資料保護及系統容錯能力，其他更新還包括動態NVMe組態、持續性事件紀錄與擴大作業系統支援，協助降低維運中斷風險。

'
            ConnectWise備份API憑證遭濫用，173個M365租戶遭未授權存取

                來源：https://www.ithome.com.tw/news/179771

                

                

                資安業者Huntress於10月16日揭露，ConnectWise Cloud Backup的Microsoft 365應用程式憑證遭到濫用，攻擊者藉此未經授權登入173個Microsoft 365租戶。ConnectWise Cloud Backup原名SkyKick Backup，是提供託管服務供應商（MSP）的雲端備份與復原服務，可支援Microsoft 365用戶環境的資料備份，因而也具備存取用戶信箱、OneDrive、SharePoint及Teams等雲端資源的權限。

Huntress指出，他們於10月15日偵測到攻擊者從IP位址144.172.64[.]128，以ConnectWise備份API憑證向Microsoft Graph取得存取權杖，並以自動化方式逐一登入不同租戶，由於ConnectWise應用程式已獲用戶授權，攻擊者可繼承其既有權限，具備讀取郵件、附件、檔案及目錄資料的能力，有一個案例顯示，攻擊者曾利用ConnectWise應用程式在用戶環境取得全域管理員權限，並替其他應用程式新增憑證。

ConnectWise在其公告中表示，已撤銷受影響應用程式憑證，並暫停Cloud Backup、SaaS Security及Cloud Management服務，同時委託第三方專家協助調查。該公司表示，目前尚無跡象顯示備份封存資料遭入侵，但客戶Microsoft 365環境是否有資料遭未授權存取，仍須個別調查，截至10月18日，相關調查與服務復原工作仍在進行中。

'
            中國駭客UAT-11985利用Google服務從事AiTM網釣，鎖定臺灣研究機構

                來源：https://www.ithome.com.tw/news/179769

                

                

                思科威脅情報團隊Talos指出，他們在2026年中旬發現專門針對臺灣研究機構的進階持續性威脅（APT）魚叉式網路釣魚活動，中國駭客UAT-11985部署先進的對手中間人攻擊（AitM）釣魚框架，模擬Google身分驗證網頁，假借臺灣歐盟中心、政治大學國際關係研究中心，以及臺灣智庫等機構的名義寄送釣魚信，這些信件具有高度相似的結構與措辭，內容先以冗長的地緣政治及政策分析建立專業形象，再針對收件者加入稱讚、專屬邀請或VIP席位等說詞，最後提供活動時間、地點及報名方式。由於不同郵件的語句模式相近，且能快速替換活動主題與收件者資訊，Talos研判，UAT-11985可能利用AI輔助生成相關網釣內容。

值得留意的是，UAT-11985也在釣魚信使用活動海報的內容，他們從活動網站取得這些海報，並竄改海報圖片上的QR Code。Talos認為，攻擊者很顯然預期收件人會印製海報內容並張貼於辦公室的佈告欄，因此這樣的手法，能夠擴大釣魚信能觸及的範圍。

在技術層面，攻擊者使用仿冒Google登入頁面的對手中間人網釣工具，受害者點擊連結後，會先看到仿冒Google表單的網頁，接著被導向偽造的Google登入介面。該工具透過HTTP POST傳送帳號、密碼及驗證資料，並以WebSocket維持即時連線，讓攻擊者依照Google實際的驗證狀態，動態切換密碼輸入、通行金鑰，以及多因素驗證的畫面。

'
            駭客組織UNC5820鎖定電信公司，利用Fortinet資安漏洞散布惡意軟體PeerStitch

                來源：https://www.ithome.com.tw/news/179767

                

                

                上週末美國網路安全與基礎設施安全局（CISA）發布公告，將Fortinet設備資安漏洞CVE-2025-61624列入已遭利用的漏洞名單（KEV），在此之前有資安公司透露，他們在駭客組織UNC5820（CL-STA-0954）攻擊一家電信公司的事故裡，發現相關漏洞利用活動。

資安公司Palo Alto Networks揭露一起從2024年9月發現並長期追蹤的攻擊行動，UNC5820起初利用CVE-2024-47575入侵網路設備集中管理平臺FortiManager，竊取超過500臺FortiGate防火牆的執行組態、管理資料庫、網路拓樸、管理者與SSL VPN憑證，以及相關加密信任資料。由於這些防火牆不僅保護受害組織自身網路，也負責管理客戶端網路，使單一管理平臺遭入侵可能波及大量下游設備。後續UNC5820利用防火牆作業系統FortiOS漏洞CVE-2025-61624，透過命令列介面的system.auto-script功能進行路徑遍歷，將惡意指令寫入預期資料夾之外的位置，藉此從受限制的FortiOS管理者權限，提升至底層作業系統的Root，並部署ARM64惡意軟體PeerStitch。

UNC5820在成功利用CVE-2024-47575之後，在FortiManager註冊偽造的FortiGate設備，並隨即產生並外傳包含大量管理資訊的壓縮檔。取得組態資料後，攻擊者成功破解部分管理者及SSL VPN密碼，利用合法帳號建立未經授權的VPN連線，進入內部網路管理區域。接著，他們竄改多臺FortiGate防火牆的封包擷取設定，監聽未加密的HTTP流量及多種內部服務通訊，以蒐集敏感資訊、攔截憑證並掌握網路架構。攻擊者也利用竊得的設備序號、憑證與加密信任資料，冒充FortiManager管理平臺，從其他受管理的FortiGate設備取得完整組態。

在間隔一段時間後，駭客利用CVE-2025-61624植入PeerStitch。此為以C語言打造的惡意程式．主要針對FortiOS的系統記錄程序miglogd及IKE/IPsec VPN服務程序iked進行記憶體注入，修改程序執行路徑並建立隱蔽的跨處理程序通訊機制，進而繞過部分原有的身分驗證流程。由於PeerStitch不會在磁碟留下執行檔、不會開啟監聽埠，也不會自行建立對外網路連線，而是利用合法程序原有的流量傳遞資訊，因此傳統依賴檔案掃描及網路連線特徵的偵測方式可能難以發現。不過，Palo Alto Networks並未透露攻擊者利用CVE-2025-61624的具體時間點，因此無法判斷是否在Fortinet修補（2026年4月）之前就遭到利用。

除了PeerStitch，UNC5820還濫用FortiGate內建的Apache模組mod_md及ACME憑證管理機制，建立反向Shell通道，維持遠端命令執行能力。為降低遭到追查的風險，攻擊者會停止系統記錄程序、清除當機紀錄，並刪除惡意管理帳號、VPN群組及自動執行指令等活動痕跡。

'
            日本漢堡王CRM系統遭駭，外洩逾1,100萬會員個資

                來源：https://www.ithome.com.tw/news/179766

                

                

                速食連鎖業者日本漢堡王上週公告官方App會員情報管理系統遭駭，導致超過千萬會員資訊外洩。

漢堡王在10月13日發現管理App會員資訊的系統遭到未授權存取。該公司在發現時已立即切斷連線。初步判斷，攻擊者是在10月2日到10月7日存取系統並竊走資訊。攻擊者如何成功駭入系統，該公司偕同外部資安廠商調查中。

目前已知外洩資訊包含App會員資訊1,118萬筆，資料型態涵括姓名、出生日期、會員ID、電子郵件地址、地址、電話及行動下單歷史紀錄等。該公司強調未儲存會員信用卡號。至於登入帳號及密碼是否外洩則尚待確認。

漢堡王已向個資保護主管通報，並設立對策委員會。此外他們也提醒會員要小心可疑來電或簡訊、郵件等可能的詐騙訊息。

這是日本企業最新一次大規模資料外洩案。兩週前日本雲端服務業者IDC Frontier旗下IDCF Cloud於10月7日遭勒索軟體攻擊，造成部分虛擬伺服器停機且無法重新啟動，影響495個企業及地方政府客戶，包括樂桃航空及JR東日本。

二個日本旅遊平臺，包括Adventure旗下旅遊預約比價平臺Skyticket及住宿預約系統平臺業者TEMAIRAZU分別因為軟體漏洞及員工被網釣騙取憑證，使駭客竊走超過1,400萬及400萬筆用戶資料。

另外，日本折扣量販連鎖Mr Max、便利超商Lawson及娛樂業者第一興商也分別被竊走100萬到880萬筆資訊。

此外，共享汽車Times Car及山葉（Yamaha Motor Co）都發生資料外洩。

'
            OpenBSD修補源自37年前的記憶體漏洞，研究人員已公開取得root權限的攻擊程式

                來源：https://www.ithome.com.tw/news/179765

                

                

                繼今年4月Anthropic的AI模型 Claude Mythos Preview，在自主滲透與漏洞挖掘測試中，於以安全著稱的開源Unix作業系統OpenBSD發現一個隱藏27年的遠端當機漏洞後，近日資安業者Calif又於10月16日揭露OpenBSD存在可串連利用的核心漏洞，最早可追溯至1988年的原始BSD程式碼，潛藏長達37年。研究人員已在OpenBSD 7.9驗證可藉此取得root權限，並公開概念驗證程式碼（PoC），OpenBSD則已於9月發布修補，目前尚無證據顯示此漏洞遭實際攻擊利用。

前述漏洞源自OpenBSD核心以16位元整數記錄共享記憶體的附加數量，計數超過上限後會溢位，造成記憶體管理錯誤，並在競爭條件下引發記憶體已釋放卻仍被使用（UAF）問題，攻擊者再結合另一項核心越界寫入缺陷，破壞記憶體中的關鍵資料，最終取得root權限。

前述這兩個漏洞目前均尚未獲得CVE編號，OpenBSD已於9月14日發布針對7.9版的018號勘誤（errata 018），修補其中的整數溢位問題，並於9月30日發布026號勘誤修補UAF問題，管理者可透過syspatch指令套用更新。除針對7.9版的修補外，OpenBSD另外也為7.8版修補前述整數溢位問題。

'
            Meta、蘋果合作將Muse帶到Mac電腦上執行

                來源：https://www.ithome.com.tw/news/179764

                

                

                Meta上週推出Mac版Muse App，並開放多模態AI模型Muse Spark Open的權重，同時與蘋果合作，讓這款大型模型能在Mac Studio上執行。

Meta執行長Mark Zuckerberg周四在X宣布透過和蘋果及新任執行長John Ternus的合作，Muse Spark Open模型可在Mac Studio執行。Ternus也回應，Mac桌機上可高效執行Muse Spark Open校正和擴充，Mac Studio持續推進桌機端AI的境界。

這是Meta和庫克（Tim Cook）時代的蘋果長久因App Store蘋果稅（Apple tax）和用戶隱私問題對立以來雙方首度合作。Muse AI個人代理人App也在App Store上架。

Meta上周推出的Muse Spark Open是一款開放權重多模態模型，主要針對程式開發與AI代理任務設計，參數量8160億，運算時啟動420億參數，脈絡空間100萬token。Meta建議開發者將Muse Spark Open整合至具備其他防護機制的AI系統，而非單獨部署。

Muse Spark Open可進行多步驟推理與規畫，並依序呼叫工具完成任務、程式撰寫及架構內的工作，因此能執行多步驟推理、端到端代理式任務、程式撰寫／除錯，也能在長時間執行的工作流程中使用工具，遇到錯誤時進行診斷與重試。多模態支援能詮釋截圖、圖表、文件、圖像、影音，部署在具備豐富資訊環境中，和用戶進行代理式對話。Muse Spark Open還能扮演其他模型輸出的評估者角色。

開放權重版具備多一層安全後預訓練，這使它單獨使用得以防止濫用，同時無需系統護欄。但如果針對某些特殊應用情境，Meta還是建議搭配額外的安全護欄。

Muse Spark Open現在可經由第三方推論平臺供應商以API提供使用，其權重則可由Hugging Face下載。可部署的平臺眾多，包括Google Cloud、AWS、模型託管平臺Fireworks及Baseten、無伺服器平臺Modal、Nebius或Nvidia Groq、Intel、AMD、Microsoft，及SGLang、Hugging Face、Unsloth、vLLM等框架。

'
            微軟公布尖端模型MAI-Base-2，算力耗用是競爭模型的1/4

                來源：https://www.ithome.com.tw/news/179763

                

                

                微軟上周公布自行開發的尖端模型MAI-Base-2，號稱在多項核心效能與基準測試上超越OpenAI的主流模型，且在推論與訓練過程中所消耗的算力僅需對手的1/4。

微軟6月公布第一款自有模型MAI-Base-1，以及以此為基礎的推理模型MAI-Thinking-1。最新的MAI-Base-2為一款混合專家（mixture of experts，MoE）基礎模型，總參數量達2.8兆，推論時啟動800億參數。MAI-Base-2是今年8、9月在1.6萬顆GB200 GPU上以38天訓練而成，訓練資料規模達50兆個token。

MAI-Base-2在微軟自有包括程式碼撰寫、問答、數理科學問題等評估測試中超越所有開放權重的模型，Kimi K3、Qwen3.8-2.4T-A95B和MiMo-V2.6-Pro-RL。其中，微軟宣稱，MAI-Base-2在預訓練階段使用的浮點運算量，比最強大的開源模型DeepSeek-V4-Pro-Base還省4到12倍。此外，比起MAI-Base-1，最新一代模型算力用量也節省了6.3到12.7倍。

微軟指出，MAI-Base-2的訓練資料來源都很清楚，預訓練是以有機資料為基礎，並非由其他模型蒸餾而成。這使其模型權重得以安心透過Foundry授權給受信賴的合作夥伴，也可提供企業客戶信賴模型滿足其需求。該公司相信，效能提升原因可歸諸資料相關性及品質、新的建模方法如採用Muon最佳化器（Optimizer）和改善執行與通訊問題，成功將特定MoE層的硬體浮點算力利用率（MFU）從傳統的24%提升至35%。

MAI-Base-2目前正在後訓練階段，完成後會先整合到微軟產品中，之後透過公司市集平臺Foundry提供給客戶。微軟已啟動MAI-Base-3開發，未來也會將這種資源節省的效益整合到其中。

'
            CISA呼籲BeyondTrust用戶儘速修補遠端支援系統重大漏洞

                來源：https://www.ithome.com.tw/news/179762

                

                

                10月16日美國網路安全暨基礎設施安全局（CISA）更新已遭利用漏洞名單（KEV），納入Fortinet漏洞CVE-2025-61624、BeyondTrust漏洞CVE-2026-102764，其中在公布之前就遭到利用的零時差漏洞CVE-2026-102764，格外引起關注。對此，CISA除了將其列入KEV之外，同一天也特別針對BeyondTrust Remote Support（RS）用戶提出警告，由於攻擊者已在實際環境中利用，藉此取得初始存取權限，進一步建立持續性存取管道、提升權限並在內部網路橫向移動，CISA呼籲儘速採取行動。

CISA敦促自行架設的RS用戶，應根據BeyondTrust發出的資安公告BT26-05內容，套用修補程式BT26-05-RS，並閱讀該公司針對駭客組織UNC5221（Armory Castle）漏洞利用活動發布的部落格文章，進一步了解漏洞的詳細資訊，採取相關的防禦措施，CISA提及其中一種措施相當重要，是限縮外部存取RS系統的管道，僅開放給必要的使用者及客戶。CISA也呼籲企業要管制管理介面的存取，只能透過受信任的網路環境來使用。

雖然BeyondTrust已為SaaS版本進行修補，但CISA強調，無論是自行架設的版本還是SaaS版本的用戶，都應該檢視系統事件記錄、特權連線階段、檔案異動，以及帳號權限變更，確認RS是否出現可疑活動，若懷疑遭到入侵，就要進行鑑識調查，尋找攻擊者活動的特徵，例如：無法確認的特權或管理員連線、不認識的指令碼檔案、事件記錄出現不尋常的斷層或是異常轉發，以及未經授權帳號、權限、連線政策變更等。

'
            BeyondTrust、Fortinet漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179761

                

                

                10月16日美國網路安全與基礎設施安全局（CISA）表示，他們根據已掌握的積極利用證據，在已遭利用漏洞名單（KEV）增列兩個新漏洞，這些漏洞是：Fortinet應用系統路徑遍歷漏洞CVE-2025-61624，以及BeyondTrust Remote Support身分驗證繞過漏洞CVE-2026-102764，聯邦機構必須在10月19日前完成修補。

這兩個漏洞遭到利用的情況，近期都有資安公司揭露相關攻擊事故。資安公司Palo Alto Networks指出，CVE-2025-61624遭到被稱為CL-STA-0954、UNC5820的駭客團體利用，散布惡意軟體PeerStitch；另一個漏洞CVE-2026-102764，是在修補之前就遭到利用，Google威脅情報團隊（GTIG）與Mandiant揭露遭駭客組織UNC5221（Armory Castle）利用，企圖藉此入侵企業內部系統。

'
            Nginx修補5項漏洞，3項恐導致遠端程式碼執行

                來源：https://www.ithome.com.tw/news/179759

                

                

                網頁伺服器軟體Nginx修補5項資安漏洞，其中3項可能在特定條件下導致遠端程式碼執行，另有TLS漏洞可能讓攻擊者繞過用戶端憑證驗證。Nginx已發布1.30.6及1.31.7版修補

'
            G7將舉行AI網路攻擊演練，檢驗金融業應變能力

                來源：https://www.ithome.com.tw/news/179758

                

                

                AI帶來新的網路攻擊風險，G7計畫舉行桌上演練，模擬金融體系遭到AI輔助的網路攻擊，檢驗各國財政部門與中央銀行的應變能力

'
            Proofpoint以63億美元併購Varonis，擴大資料與AI安全業務

                來源：https://www.ithome.com.tw/news/179755

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Google揭露中國相關駭客利用BeyondTrust零時差漏洞入侵企業內網

                來源：https://www.ithome.com.tw/news/179742

                

                

                Google威脅情報團隊（GTIG）與Mandiant於10月16日揭露，疑似與中國有關的網路間諜組織ARMORY CASTLE利用BeyondTrust Remote Support零時差漏洞CVE-2026-102764入侵企業遠端支援設備，並進一步存取企業內部系統。

BeyondTrust Remote Support是供企業IT人員遠端連線及維護設備的產品。BeyondTrust安全公告指出，這項重大漏洞的CVSS 4.0評分為9.3分，影響Remote Support 26.2.3及更早版本。由於內部元件未充分驗證收到的訊息來源，遠端攻擊者可能利用漏洞操作設備上的檔案，並進一步入侵設備。

Mandiant在事件調查中發現，ARMORY CASTLE於今年8月底已利用這項零時差漏洞發動攻擊。攻擊者入侵設備後，植入SAWFLY網頁後門（Web Shell）、取得root權限，並修改設備設定，讓攻擊者在設備重新啟動後仍能取得root權限。攻擊者也利用遭入侵的管理員帳號提高遠端存取權限，藉此透過Remote Support連線企業內部設備，下載軟體清冊等內部文件。

BeyondTrust已於10月9日為所有Remote Support SaaS客戶完成漏洞修補。自行託管客戶若未啟用自動更新，須手動安裝修補程式；使用24.3.1之前版本的客戶，則須先升級至支援修補的版本，再安裝修補程式。

除了修補漏洞，BeyondTrust也建議企業檢查設備是否曾遭入侵，包括管理員權限變更、遠端連線及檔案傳輸紀錄。Mandiant則提醒，企業應查看集中保存的日誌，追查攻擊者是否已存取內部系統；若確認設備遭入侵，應重建受害設備，並更換可能受到影響的身分驗證憑證。

'
            微軟打擊跨國網釣犯罪服務，涉及逾10億則惡意訊息

                來源：https://www.ithome.com.tw/news/179734

                

                

                微軟宣布打擊跨國網釣犯罪服務，與醫療產業資安資訊分享與分析中心Health-ISAC合作，依據美國聯邦法院命令，接管並重新導向地下犯罪服務YAM Store、CoGUI及Iron Man使用的部分惡意網域。根據微軟統計，今年1月以來，犯罪者利用這些服務發送超過10億則網釣電子郵件及簡訊，鎖定全球150多個國家的消費者及逾7.5萬個組織，其中超過7.5億則訊息針對微軟客戶。

這項調查始於2025年底，日本警察廳向微軟提供針對日本民眾的網釣活動情報。調查人員進一步追查，發現地下市場YAM Store向犯罪者販售遭入侵或以詐騙方式取得的雲端資源。根據微軟威脅情報團隊的分析，這些商品包括Microsoft 365及Azure for Education租用戶的帳號、軟體授權及儲存空間。

圖片來源／微軟

YAM Store也販售CoGUI、Haozi及Iron Man等網釣工具，讓犯罪者利用現成範本建立假冒合法機構的網站。微軟指出，CoGUI原本廣泛用於針對日本及美國的網釣活動，但2026年中開始，攻擊者逐漸改用Iron Man。根據微軟威脅情報團隊的統計，Iron Man提供超過2,335個網釣範本，涵蓋139個以上國家。這類網釣工具除了提供假網站範本，也能讓攻擊者即時掌握受害者在網釣網站上的操作，進一步誘騙對方提供帳號密碼及一次性驗證碼。

此次行動中，微軟已停用超過2萬個與YAM Store有關的帳號，並封鎖超過10萬個用於冒用合法機構及詐騙的網域。微軟指出，YAM Store、CoGUI及Iron Man只是更大規模犯罪網路的一部分，這次行動可提高犯罪者取得帳號、網釣工具及攻擊基礎設施的難度。

'
            AI發展與普及速度受制於安全性不足，SailPoint創辦人呼籲整個產業持續投入並付諸行動

                來源：https://www.ithome.com.tw/news/179760

                

                

                近期頂尖AI模型服務失控事件引發關注，日前造訪香港的SailPoint執行長暨創辦人Mark McClain表示，AI不會也不該停下發展的腳步，關鍵在於設法提升AI安全性。他也談到該公司提倡的適應性身分，這是為了因應動態環境即時處理需求而發展的身分防護機制。最後，為了讓大家理解AI與安全性之間的關係，他特別用F1賽車為喻，指出煞車是否完善，是影響跑車能否發揮速度的關鍵，AI也是如此。

當AI不夠安全變成資安危機，延緩發展只會讓惡意行為者更囂張，整個產業都必須努力確保安全性，而非因噎廢食

今年各種頂尖AI模型紛紛問世，吸引所有人的注意力，然而，隨後發生AI模型服務意外存取多個企業IT系統的案例，使得大家開始討論是否該延緩AI發展的速度。

對此，Mark McClain認為AI的發展不會停止。目前大家對AI的普遍共識是，我們需要OpenAI、Anthropic及其他大型語言模型（LLMs）的供應商，確保他們在各自的環境提供更好的工具，但無論從何種角度來看，如果放緩AI的採用步伐，反而讓惡意行為者更容易得逞，這對大多數人來說似乎不是一個好主意，因此，他表示，整個產業都必須持續投入並付諸行動，無論是頂尖模型公司這類負責設計技術的企業，還是所有致力於保障AI環境安全的人，應持續關注AI代理與AI技術的發展。

Mark McClain說，任何認為這類事件會停止發展AI的想法，不太可能成真。例如，在AI代理駭入Hugging Face的事件與幾起類似案例之後，Anthropic或OpenAI都表示，將暫緩下一代模型的開發速度，以確保其具有一些防護措施（guardrails），但他不會將此稱為「暫停」AI的使用，就像許多軟體開發者常說的：「如果一個軟體還沒有準備好，就不應該公開發布。」另一句老話也可以形容這種失控狀況，就是「它還沒有準備好登上大舞臺」（It's not ready for prime time）。

如果軟體容易被濫用，也表示尚未準備好投入實際應用，所以，放慢模型發展速度是合理的，但這跟「整個世界都應該暫停採用AI」是完全不同的事情。因為大多數人都認為：「被封印在瓶中數百年的強大精靈已經被釋放出來了」（The genie is out of the bottle），你不可能再說：「我們今後不要發展AI了。」因為現實是我們必須把AI做好，必須用正確的方法做AI，必須為它建立適當的防護措施，這需要很多角色共同參與，並非只有頂尖模型的公司。

代理式AI促使動態環境的即時處理需求大增，SailPoint提出適應性身分的因應之道

根據Mark McClain的了解，Hugging Face遭駭事件當中，攻擊者確實取得新的憑證，但為了達到目的，攻擊者必須入侵系統管理員的帳戶並拿到權限，才能建立新的憑證，而這個行為也暴露出建立新憑證的防護機制存在缺陷，整起事件是由一連串本應被阻止的環節所造成的多階段失誤，例如有些部分在於根本沒有防護措施，有些則是防護措施遭到惡意AI代理突破，當系統管理員的相關防護機制失效後，系統便會發放新的憑證，攻擊者接著便趁機大肆作惡。

Mark McClain認為，AI能夠建立新憑證這件事的發生，不僅突顯攻擊行為發生在代理式AI環境的情況，也使大家體認到：唯有同時理解身分憑證可能儲存的位置及其產生方式，才能有效防護，但這終歸是系統未能阻止此類情況發生而導致的失誤。

就身分識別的設計而言，Mark McClain認為，即使採用基於「最小權限原則」的零信任模型，AI仍能找到非法滲透系統的方法，因為既有的身分管理機制是在尚未考慮到AI代理的時代所建構的，因此，我們必須具備多種解決方案。尤其Mythos這類頂尖AI模型問世後，它們非常擅長揭露現行系統的漏洞所在，我們將看到AI找出許多舊版行動應用程式、大型主機應用程式或其他系統的問題，並進一步探討彌補漏洞及調整系統的方式，因此，人們必須回頭檢視舊有的環境，並提供先前根本未曾具備的防護措施。

為了因應既有權限控管無法涵蓋到更動態的身分與存取需求，Mark McClain特別介紹SailPoint發展的「適應性身分（adaptive identity）」，協助企業即時調整身分安全措施。

之所以要建構這個概念，主要是因為我們將生活在極其動態的環境中，必須根據情境（Context）和意圖（Intent），釐清特定身分試圖達成的目的，了解它是否正在突破其界限，以及阻止其行動的措施，然而，這也將帶來許多挑戰，因為我們須設法發現與記錄所有情況，若有廠商能運用相當先進的技術來建置系統，並為客戶解決迅速浮現的問題，即可建立成功的事業，而這正是SailPoint正在努力做的事。

在適應性身分的早期概念驗證階段，SailPoint就能協助客戶發現原本渾然不知的風險，接著提供基礎架構，透過政策管理風險，並提供工具以偵測惡化狀況，進而解決問題。Mark McClain表示，上述做法也是SailPoint近期主打的身分治理三大關鍵環節：發現、治理、保護。而在企業身分治理策略方面，SailPoint將廣泛使用AI代理來減輕身分管理負擔，並加速身分管理作業。

縱觀SailPoint過去的解決方案，Mark McClain坦言，SailPoint開發的產品原本是偏重管理導向的（administratively oriented），僅以人類能處理的速度進行變更，隨著代理式AI的盛行，SailPoint目前正在推動公司營運及產品層面的典範轉移：新身分的授權與既有身分的變更，必須每小時、每天或每週處理一次，轉變為以微秒為單位的即時處理——當AI代理或身分驗證面臨挑戰或遭到入侵時，必須立即變更並加以限制，邁向即時的AI代理動態管理。

他預告，SailPoint將運用AI代理來達成這樣的要求，而且旗下的多項產品都會有AI代理，並將其普遍部署在客戶的環境，以此偵測所有異常訊號，並根據這些資訊決定該如何調整。

Mark McClain認為產品與技術轉型的確是挑戰，卻是不可避免的。如果企業要採用代理式AI技術，就必須轉向新的管理模式，但許多企業的IT基礎架構非常複雜且具有多個層次，從大型主機到最新的SaaS應用程式，幾乎應有盡有，現在也轉向更注重即時處理的思維模式，由於SailPoint長期協助企業管理這些能力，因此也必須朝這個方向轉變。

話雖如此，有些人可能會認為這些防護措施微不足道，事實上，試圖控制AI代理很難，而且會相對限制AI代理的能力，因為任何創新技術的發展與普及，往往必須在用戶的便利性與安全性之間取得平衡。Mark McClain認為，關鍵在於提供一種「無摩擦」的安全防護——不是完全無摩擦，但要盡可能無摩擦，使用者可以繼續使用AI，但必須能夠察覺系統何時越界，並加以控制。

事實上，這是不可避免的，因為採用任何創新技術，往往會面臨一些限制。其實，在各家企業的AI導入過程中，都能觀察到這種現象，有些處於先期導入階段，有些則正在部署，但應用AI的範圍仍相當有限，主要是因為大家非常擔憂風險控管措施是否足夠完善。雖然企業鼓勵使用者進行相關操作，但目前使用者通常只能在自身環境的限制範圍內操作。Mark McClain預測，當企業進一步擴大企業級AI的部署，例如利用AI優化業務流程，這些部署將受到極為嚴格的審查。因此，企業固然想運用這項技術，但資安團隊可能仍因風險過高的考量，而不願輕易放行，因此，企業正處於「邊緣中的邊緣（the edge of the edge）」。

的確，目前所有企業都在這股矛盾中掙扎，一方面感受到加快採用AI的壓力，另一方面，隨著Hugging Face這樣的案例與資料外洩事件不時爆發，也突顯某些管控措施尚未到位，Mark McClain表示，企業與SailPoint的對話，便聚焦於「協助建置管控措施」，這樣才能加速前進。

對於這樣的合作，Mark McClain特別用賽車與煞車來說明，也精準呈現AI未來發展與安全控管之間的密切關係。

為了讓賽車以更快的速度行駛，完善的煞車系統是相當重要的，他說，如果賽車選手在F1賽道上不信任自己的煞車，就不會以每小時200英里的速度衝進彎道，因為當你無法煞車並順利過彎時，就無法繼續駛向下一段賽道，所以，若要贏得一級方程式（F1）比賽，參賽者必須擁有快速、出色的煞車系統，以及卓越的引擎。商業世界也是如此，你必須擁有卓越的引擎才能跑得快，但在遇到問題時，更需要出色的煞車系統，因此，你必須設法克服問題，繼續前進。

'
            EPUB/images/img_bf5d0db0.jpg
nginx security advisories 0 NGINX

= @ NGINX






EPUB/images/img_0e2dcd4d.jpg





EPUB/images/img_6ec33660.jpg
BEYONDTRUST REMOTE SUPPORT APPLIANCE

e
i Escalate Privileges:
oo | gy ESee g o cgurd
Gt e | Pl | L OREC cambies
i : Snes || i et
ot permissions iy

Intemal resources.

INTERNAL NETWORK

Later

et
Hotement  pucomasanc:
m;::“;‘i’;u View and exfitrate

socceperal || Sesorr

endpoints






EPUB/images/img_80500a78.jpg





EPUB/images/img_e7d6d8e6.jpg





EPUB/images/img_85e2b2df.png
A SqilPoint

57% of your
employees are

Enable innovation
. withouttherisk.






EPUB/images/img_3ba0ad74.jpg
ALERT

CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: October 16, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2025-61624 Fortinet Multiple Products Path Traversal Vuinerability
= CVE-2026-102764 BeyondTrust Remote Support Authentication Bypass by Spoofing Vulnerabiity

These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks
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ALERT

CISA Urges Patching Critical Vulnerability in
BeyondTrust Remote Support

Release Date: October 16, 2026

CISAis aware of critical authentication bypass vulnerability CVE-2026-102764 7, affecting BeyondTrust
Remote Support (formerly Bomgar) versions 26 2.3 and earlier. Patches are available for supported versions
(24.3.1 and later); organizations using older versions must upgrade first. Cyber threat actors are actively
exploiting the vulnerability to gain initial access, then establishing persistence, escalating privileges, and
moving laterally. CISA added CVE-2026-102764 to its Known Exploited Vulnerabilities (KEV) catalog on Oct.
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OpenBSD 7.9 Errata

For errata on a certain release, click below:

20.212223242526272829303132333435363738309,
4041424344454647484950515253545556575859,
60.61.62636465666768697071727374757677.1880

Paiches for the OpenBSD base system are distributed as unified diffs. Each patch is cryptographically signed with the signify(1) tool and contains v
Alternatively, the syspatch(®) utility can be used to apply binary updates. Full binary updates are made available on the following architectures: amq
Paiches for supported releases are also incorporated into the -stable branch, which is maintained for one year after release.

 001: SECURITY FIX: June 2,2026 All architectures
Multiple vulnerabilites in the X server dri2, sync, saver and Xkb extensions.
A source code patch exists which remedies this problem.

 002: RELIABILITY FIX: June 2,2026 Al architectures
Fixes for a variety of crashing bugs in smipd(8).
A source code patch exists which remedies this problem.
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Figure 1: What the login attempt looks like to an IT admin in the Microsoft Entra Admin Center
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