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  Drupal修補重大RCE漏洞，呼籲用戶儘速採取行動

                來源：https://www.ithome.com.tw/news/179781

                

                

                10月14日內容管理系統Drupal開發團隊發布資安公告，修補兩個重大等級的資安漏洞CVE-2026-108097、CVE-2026-108099，攻擊者都有機會將其用於遠端執行任意程式碼（RCE），在Drupal的嚴重程度評分裡，皆被評為19分（滿分25分），呼籲用戶應儘速套用新版程式修補。

其中CVE-2026-108097存在於Drupal Core，影響Field UI模組，開發團隊強調，雖然該弱點無法直接被利用，但是攻擊者可搭配其他貢獻模組產生多種漏洞利用路徑，其中一種該團隊知道的路徑，無須通過身分驗證就能利用，此外，使用者若是加入自訂的程式碼，也有可能受到存在弱點的功能影響。開發團隊發布Drupal 11.4.10、11.3.19、10.6.19予以修補，若是用戶無法及時套用更新，也能移除Field UI緩解相關風險。

另一個重大漏洞CVE-2026-108099則與名為Entity List的模組有關，開發團隊對於該弱點造成的影響，也使用與CVE-2026-108097差不多的敘述：CVE-2026-108099同樣無法直接被利用，但是攻擊者可搭配其他貢獻模組產生多種漏洞利用路徑，而且，其中一種路徑無須通過身分驗證就能利用，開發團隊發布3.0.10版Entity List修補。

'
            傳Accenture將公司員工的Claude AI補助額度降為29美元

                來源：https://www.ithome.com.tw/news/179778

                

                

                404Media報導，由於員工使用AI成本太高，IT委外服務大廠Accenture要求自2026年10月起，員工使用Claude企業版的支出，每人每月上限29美元，超過者必須從專案經費扣除。一名用量超過的員工因此被暫停存取。

報導指出，Accenture近日對內宣布，從10月1日導入企業版（Claude Enterprise）新的費用分攤與資助政策，中央統一負擔的Claude Enterprise額度縮減到每人每月29美元。之前沒有額度限制時，Accenture一些大用量的員工如開發內部工具或客戶專案的工程師每月實際花費高達500至1,000美元。實施新的政策後，Claude費用超過29美元的員工必須自行從特定專案或團隊經費（該公司稱為WBS，Work Breakdown Structure）中撥款來補足差額。報導指出，部分員工抱怨這直接影響其專案進行，還有部分員工Claude使用權限遭到暫停。

Anthropic Claude Enterprise收費提供標準和Premium二階層，基礎月費分別為25美元和125美元外加依token用量計費。報導指出，大部分員工都為標準層級，但該公司會定期檢視各團隊的角色和業務內容調整層級，意謂專案團隊必須設法爭取到升級至Premium。

Accenture為知名IT委外業者，該公司文件顯示全球員工數為81.4萬。

由於AI用量普及，許多公司面臨費用成本高漲而開始減少額度或可使用人數，就連科技巨擘也不例外。媒體早先報導，微軟將雲端與人工智慧部門的每月AI支出上限，從每位員工10萬美元降至大多數情況下約1萬美元，同時要求員工減少使用Claude並使用自家工具。Meta也將使用Claude Code的員工人數從約60,000人減少到30,000人，並引導其改用Muse Code和MetaCode。此外，The Guardian報導，Atlassian也因為AI成本太高，依據不同職務角色，為員工設定每個月$500到$2,000美元的Token上限，一旦額度用罄，AI工具就會自動停止運作，必須提出申請審核。

'
            Rust 1.99.1修正跨語言函式回傳錯誤，並排除UEFI與macOS建置問題

                來源：https://www.ithome.com.tw/news/179775

                

                

                Rust開發團隊發布Rust 1.99.1，修正3項先前版本的問題，其中一項可能使C等其他語言呼叫Rust函式時，取得錯誤的回傳數值，影響程式判斷。新版還排除UEFI韌體程式建置失敗，以及macOS部分開發環境無法啟動連結工具的問題。

跨語言函式回傳錯誤與外部函式介面（FFI）有關，FFI是讓不同程式語言互相呼叫函式的機制。Rust函式可以用布林值表示真或假，C程式取得結果時，通常應讀到1或0，但Rust 1.99.0在部分x86-64平臺未正確處理回傳資料，可能讓C程式收到其他數字。

這是因為編譯器產生的程式未依規範將回傳資料的部分位元歸零，造成呼叫端取得錯誤數值，而Rust 1.99.1已恢復正確的回傳值處理方式。由於程式可能順利完成編譯，錯誤直到執行時才出現，因此已使用受影響版本編譯的相關程式，仍須重新編譯才能套用修正。

另一項修補和UEFI韌體開發環境相關，LLVM在最佳化Rust程式碼時，可能自動加入計算寬字元字串長度的wcslen函式呼叫，但部分韌體環境沒有提供該函式，導致程式無法完成連結。使用Rust標準函式庫的UEFI專案尤其受到影響，新版在編譯器內建函式庫加入備援實作，補足缺少的函式。

macOS的問題則發生在開發工具直接執行Rust編譯器，而未透過rustup代理程式時，由於函式庫搜尋路徑設定不完整，連結器rust-lld可能找不到LLVM函式庫而無法運作。新版修正搜尋路徑，讓連結器能正確載入所需檔案。

Rust 1.99.1已正式發布，透過rustup管理開發環境的使用者，可執行rustup update stable更新至最新穩定版。

'
            Linux核心將取消AI輔助開發標註要求，開發者仍須對程式碼負責

                來源：https://www.ithome.com.tw/news/179770

                

                

                Linux核心準備取消AI輔助開發的標註要求，核心開發者Sasha Levin於10月13日提交修訂版，移除開發者使用AI協助撰寫程式碼時，必須在提交紀錄加入Assisted-by標註的規定。文件維護者Jonathan Corbet已於14日接受修改，後續仍須整合至Linux主線。Linux核心發起人Linus Torvalds也在討論中反對限制AI工具使用，認為重點在於開發者是否理解自己提交的程式碼。

過去開發者使用大型語言模型協助製作Linux核心修補程式時，必須在提交紀錄加入Assisted-by: LLM標註，讓負責審查程式碼的維護者辨識是否使用AI。7月曾有開發者提議取消標註，但當時維護者認為有保留必要。直到10月的核心維護者高峰會，多數與會者才轉而支持移除規定，但仍有不同意見。

Sasha Levin指出，Linux 7.3截至第7個候選版的18,533筆非合併提交紀錄中，只有約10%附有Assisted-by標註。他認為實際使用AI的情況更普遍，部分開發者不知道規定，也有人刻意省略，而維護者很少追問。由於沒有標註不代表未使用AI，該規定已難以達到原本協助辨識的目的。

修改提案將刪除開發文件及程式碼檢查工具中對Assisted-by標註的要求，但既有的工具生成內容揭露指引仍然適用。原有指引要求提交者交代內容來源，並建議說明使用哪些工具、修改哪些部分，以及如何測試，開發者也必須親自檢查程式碼、確認授權符合規定，並在提交紀錄加入Signed-off-by署名，對修改內容負責，AI代理不得代為署名。

在討論過程中，開發者Laurent Pinchart主張提交說明應由人類撰寫，藉此確認開發者確實理解並參與修改內容。Linus Torvalds則反駁，若要以使用工具與否判斷開發者的能力，甚至可以禁止使用編譯器，要求開發者直接撰寫組合語言，他直言，這類限制工具使用的規定愚蠢至極（UTTERLY STUPID），強調開發者應理解自己的工作，而非以使用何種工具判斷其能力。

'
            Adobe Commerce重大漏洞BlockStrap恐讓攻擊者直接在伺服器執行任意程式碼

                來源：https://www.ithome.com.tw/news/179773

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Adobe於10月上半修補176個資安漏洞

                來源：https://www.ithome.com.tw/news/179772

                

                

                10月13日Adobe發布本月上半的例行更新，為11種應用程式及系統元件推出修補程式，總共修補了176個資安漏洞。其中，該公司將內容管理平臺Experience Manager（AEM）、網頁應用系統平臺ColdFusion，以及電商網站平臺Adobe Commerce與Magento Open Source的修補優先順序，列為第二級（Priority 2），呼籲用戶優先處理。

從這3套系統本次修補與揭露的漏洞數量而言，AEM有36個最多，ColdFusion有32個居次，Adobe Commerce有11個，其中分別有14個、10個、5個是重大等級。值得留意的是，部分漏洞的CVSS嚴重程度達到滿分10分，相當危險，以AEM而言，有CVE-2026-90532、CVE-2026-48383、CVE-2026-48382，它們皆與授權不正確有關，有可能導致任意程式碼執行；在ColdFusion的部分有CVE-2026-105899與CVE-2026-106622，它們分別與危險類型檔案不受限制上傳、伺服器請求偽造（SSRF）有關，可被用於執行任意程式碼，或是提升權限；Adobe Commerce當中最危險的是CVE-2026-103849，該弱點涉及範本引擎，同樣可被用於執行任意程式碼。

Adobe也在Adobe Commerce資安公告裡特別提及，雖然這次他們修補了滿分漏洞CVE-2026-103849，但相關修補程式並未包含上個月解決的另一個滿分漏洞CVE-2026-75650（StyleSmuggler），用戶必須另外套用及處理。

'
            EPUB/images/img_a3f3d46b.jpg
@ vimension

APSB26-171
Prioy 3Secuty update
1032025

& coisrusion

APSB26-144
Prioty 2Secuty update
10132026

[ rsobe Experience Mansgor

APsB26-152
Prioiy 2 Secuty update
1032025

3 rdobe commerce

ApsB26:153
Pty 2Secuty update
s

Proty 3 Secuty updte
032026

) substance a0 stager

APsB26:70
Pty 3 Secutyupdate
s

2resuts

B substance 30 sampier

APSB26.159
Pty 3 Securty peate
1onaz0zs

@ Fromettaker

ApsB26172
iy 3 Socurty update
10132026

Content Credentials SDK
APSB26-163
Pty 3 Securty pete

ona0es





EPUB/images/img_c4873c97.jpg
BlockStrap: Magento and Adobe
Commerce RCE (CVE-2026-103849)

(]

BlckStap (CVE 2026-103849) . OVSS 100 Magerkoand Adobo
Commorc flow o v uncrontcald tckrs oo o
JE————————






EPUB/images/img_1f32f5f3.jpg





EPUB/images/img_e36cb687.jpg
Security advisories

Drupal core - Critical - Remote code execution -

SA-CORE-2026-014

Project: Drupal core
Project machine name: drupal
Date: 2026-October-14
Secul isk:
19/ 25 AC:Basic/A:None/CLAI/ILAII/E:Theoretical/TD:Default
Vulnerability: Remote code execution
Affected versions:
>=8.9.0<10.6.19 || >=11.0.0<11.3.19 | | >= 11.4.0 < 11.4.10 | | >= 12.0.0-alphal
<12.0.0-beta2
CVE IDs: CVE-2026-108097
Description:

Contact and
more information
The Drupal security team can be
reached by email at security at

drupal.org or via the contact form.

Learn more about the Drupal
Security team and their policies,
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