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  Zeabur再遭駭宣布年底停運，逾321萬筆環境變數遭讀取，另發現8月事件後部分憑證未完成輪替

                來源：https://www.ithome.com.tw/news/179804

                

                

                臺灣雲端部署平臺Zeabur於10月中旬再傳重大資安事件，影響範圍比8月底的事故更大。Zeabur於臺灣時間10月16日凌晨對外通報事故，創辦人林沅霖隔日說明事故始於14日（UTC），並宣布平臺將於年底停止營運。10月19日，該公司進一步公布初步調查結果，說明目前掌握的攻擊路徑、影響範圍、事件原因及已採取的補救措施，並揭露攻擊者透過兩條路徑入侵共享叢集及專用伺服器，進而讀取超過321萬筆環境變數及32萬筆帳號資料，也發現8月事件後仍有部分內部憑證未完成輪替。

Zeabur陸續揭露事故影響範圍，並宣布年底將停止營運

這起資安事件的影響範圍，隨著Zeabur陸續更新調查結果，才逐漸明朗。臺灣時間10月16日凌晨，Zeabur在官方服務狀態頁接連發布3次通報，最初僅確認舊共享叢集遭未經授權存取。然而，約4小時40分鐘後，調查有了新的發現，進一步確認部分GCP專用伺服器也遭未經授權存取，攻擊者還取得平臺資料庫的讀取權限。

隔日（17日），該公司創辦人林沅霖發布停止營運公告，說明14日發生的資安事件，並表示已針對所有已知的攻擊路徑採取控制措施，但調查仍在進行。更引人關注的是，他同時宣布Zeabur平臺將逐步結束營運，部分服務將從12月1日起陸續停止，所有專用伺服器與共享叢集則將於12月31日前關閉，並提醒用戶儘早備份資料、安排服務遷移。

為何決定停止營運？林沅霖表示，Zeabur過去一年雖快速成長，但隨著AI逐漸降低部署門檻，成長也開始遇到瓶頸。另一方面，系統為因應市場需求持續調整架構，累積越來越高的複雜度與維護難度。團隊在8月資安事件後就已反覆討論是否繼續營運，10月再次遭駭後，重新評估繼續營運所需的投入及能夠承擔的責任，最終決定停止營運。

值得注意的是，Zeabur於2025年11月才宣布完成由500 Global領投的200萬美元種子輪融資，如今不到一年便宣布停止營運，外界也好奇投資方是否參與停業決策，但該公司並未在公告中進一步說明。

攻擊者透過兩條路徑入侵平臺資料庫，內部憑證管理缺失成破口

至於這次資安事件的詳細經過，Zeabur於19日公布初步調查報告，指出攻擊者循兩條路徑入侵，一條涉及共享叢集與AWS，另一條則涉及GCP專用伺服器，最終取得平臺資料庫的存取權限。

在涉及共享叢集與AWS的入侵路徑，攻擊者自10月14日1時36分（UTC）起，先使用Zeabur內部的AWS金鑰，隨後使用共享叢集管理權杖。由於共享叢集的管理介面當時對公網開放，且管理權杖沒有有效期限，因此得以從外部存取9個區域的共享叢集，讀取服務設定、環境變數及其他敏感資訊。攻擊者還在865個資料庫服務的容器內執行讀取指令，涉及n8n、PostgreSQL及new-api／one-api等服務，但並非所有指令都成功。Zeabur研判，攻擊者也利用另一把權限過大的金鑰讀取舊叢集備份，進一步取得存取機密管理服務的能力，最終讀取約53筆正式環境機密，包括內部網路管理憑證、平臺資料庫帳號及GitHub App私鑰。

在涉及GCP專用伺服器的入侵路徑，Zeabur確認，攻擊者自10月14日13時40分（UTC）起，以root權限登入101臺由Zeabur代管的GCP專用伺服器，涉及92名使用者。由於這些伺服器的初始化設定以明文保存root密碼，而攻擊者持有可讀取相關設定的舊GCP金鑰，Zeabur研判攻擊者藉此取得登入密碼。此外，攻擊者還在其中50臺伺服器加入自行控制的SSH金鑰，以維持存取能力，並建立5臺虛擬機器，掛載16份客戶伺服器的磁碟複本。

兩條入侵路徑最終相互串連。攻擊者利用第一條路徑取得的內網管理憑證，從遭入侵的GCP伺服器存取內部網路，再以唯讀帳號存取平臺資料庫，在短短37分鐘內讀取超過321萬筆環境變數及32萬筆帳號資料，此外，API金鑰及平臺存取權杖雜湊值也遭到讀取。

對於這次事件的根本原因，Zeabur指出，部分管理憑證長期有效且以明文保存，加上共享叢集管理介面對外開放，讓攻擊者取得憑證後，就能透過網際網路從外部存取系統。此外，存取權限過大、異常存取未能及時察覺等問題，也讓事件影響擴大。尤其值得外界注意的是，這次調查還揭露，8月資安事件後仍有部分憑證未完成輪替，而GCP專用伺服器初始化設定以明文保存root密碼的問題，早在9月3日就已發現，卻直到這次事件發生前都未完成修正。至於攻擊者最初如何取得相關憑證，目前仍未釐清。

此外，在安全監控方面，Zeabur的調查也發現，從攻擊者首次使用內部憑證到團隊啟動調查，已相隔約36小時，期間卻未觸發安全警示，直到接獲使用者回報才展開調查。

'
            Broadcom Wi-Fi晶片存在未修補的WPSplinter漏洞，攻擊者無須密碼即可取得路由器root權限

                來源：https://www.ithome.com.tw/news/179807

                

                

                資安研究人員Quentin Kaiser於10月16日揭露，Broadcom Wi-Fi晶片的WPS連線機制（Wi-Fi Protected Setup）存在未修補漏洞，影響採用相關晶片的路由器與無線基地臺，導致攻擊者無須密碼即可取得設備root權限。研究人員已在比利時三家電信業者提供的家用閘道器成功示範攻擊，稍後在另一份報告中將前述漏洞命名為WPSplinter，並列出受影響的部分廠商與設備。

前述漏洞存在於Broadcom的WPS訊息處理機制，攻擊者可在無線訊號涵蓋範圍內，傳送特製訊息觸發記憶體破壞，無須Wi-Fi密碼或完成WPS配對，即可能讀取路由器記憶體，進一步以root權限執行程式碼，受影響晶片涵蓋舊款eCos平臺的BCM3380、BCM3383與BCM33834，以及Linux平臺的BCM3390、BCM65xx與BCM68xx。

Kaiser指出存在問題的相關程式碼可追溯至2010年，Broadcom曾於2018年對前述問題提供不完整修補，並建議業者改用開源的hostapd軟體套件，他則自7月起多次通報Broadcom，但迄今該公司仍未對此漏洞指派CVE編號，也未發布修補程式，他已先行公開檢測指令碼與YARA規則協助盤點受影響設備

。

'
            服飾公司滿心接獲消費者反映個資疑似外洩，茅頭指向委外平臺資料庫遭自動化攻擊

                來源：https://www.ithome.com.tw/news/179803

                

                

                服飾公司滿心（2916）發布資安重訊，表示因委外服務平臺廠商提供的資料庫遭遇自動化攻擊，部分資訊遭非法擷取，導致消費者疑似出現個資外洩的情形

'
            Google開源Harness 2，不改模型權重AI代理人可自我演進提升

                來源：https://www.ithome.com.tw/news/179802

                

                

                Google研究團隊以Apache 2.0授權條款開源Harness²，強調AI代理人（Agent）能在不修改模型底層權重情況下，依經驗動態調整學習、自我演進。

Harness²為一種即插即用（plug-and-play）的自動化最佳化與調整的遞歸式代理人Harness（Recursive Agent Harnessing for an Open World）開源框架，可運用在Harness設計階段代理人遭遇全新任務時來提升其能力。

Google解釋，LLM代理人的能力不只仰賴其底層模型，也需要執行框架（harness）。Google提出的遞迴式自我演進（recursive self-improvement, RSI）能自動提升框架能力。但在真實環境中執行RSI仍然面臨兩種困難。其一，真實世界任務往往是代理人harness設計階段沒見過，測試時也還很新奇，因此沒有真值（ground-truth）驗證有效導引harness編輯。第二是RSI流程往往和特定流程高度相關，很難推廣到新的應用場景。

因此Google公佈了Harness²，透過連結兩層遞歸來解決這些問題。任務層遞歸是針對單一任務，編輯器會循三個核心步驟（Propose, Probe, Compose）提出不同候選方案，實際跑過後留下真正被行為證實有效的改進，過程中不需要真值回饋。Harnessing層遞歸則是一種經驗累積式的更新，任務完成後，Reflector（反射器）會記錄採用的Harness修改成果以及經驗教訓，形成一個經驗庫，指導未來代理人的任務執行。

在Google三個專業標竿測試及4個模型harness配置中，單一Harness²步驟就能改善GLM-5與Gemini 3.5 Flash的任務表現，在WorkBuddy-Bench測試可提升最多11.5分，JobBench提升最多4.5分，LAB測試的部分通過率則提高最多11.8個百分點。

對開發團隊而言，利用Harness²就不需要花大錢或耗費大量時間微調模型權重，讓開發人員可以使用任何現成的基礎模型（如Gemini、GLM等），直接透過調整外掛框架來提升任務成功率。

現在Harness²支援平行和序列遞歸（parallel and sequential recursion）、OpenCode和Codex executor，以及JobBench、LAB和WorkBuddy-Bench。

Google以Apache 2.0開源授權，並針對Python開發環境設計（支援Python 3.12與現代的uv套件管理工具），讓開發者可以快速在本地端跑測試，或透過設定Vertex AI專案及模型執行測試。

'
            韓國藥品監管網站存取管制不足，透過ChatGPT可下載2000多筆臨床試驗資料，並外洩上千人個資

                來源：https://www.ithome.com.tw/news/179801

                

                

                上週韓國食品藥物安全部（Ministry of Food and Drug Safety，MFDS）轄下機構被發現非公開臨床試驗資料可透過ChatGPT下載，為此道歉並著手調查。韓國食品藥物安全部（MFDS）舊稱KFDA，角色等同於臺灣的衛福部食藥署（TFDA）或美國的FDA。

韓聯社報導，事件出於韓國一名議員辦公室在10月中韓國國政監察前夕，測試使用ChatGPT檢索藥品安全入口網站的相關資料。結果顯示，藥品安全入口網站雖然在前端網頁畫面上沒有將檔案公開顯示，但後端的伺服器與檔案連結對外部存取沒有設限，也沒有驗證登入權限或密碼，讓一般使用者可以用ChatGPT下提示查詢到原本不應該取得的資料。

這個漏洞讓ChatGPT順利查詢到製藥廠商送交韓國官方申請許可的非公開臨床試驗資料2,672份，此外還外洩1,195人的個資，包括名字、手機號碼和電子郵件信箱，受影響人士為臨床試驗相關報告人員。

10月14日，韓國食品藥物安全部轄下的韓國醫藥品安全管理院（Korea Institute of Drug Safety & Risk Management，KIDS）在藥品安全入口網站發布個資外洩公告並道歉，表示已檢查並改善網站安全漏洞，並採取必要的安全防護措施。同時，該單位已將此事通報個人資訊保護委員會。

'
            雲端服務平臺OVHcloud CLI工具遭供應鏈攻擊，被植入竊資程式

                來源：https://www.ithome.com.tw/news/179797

                

                

                10月19日雲端服務平臺OVHcloud創辦人Octave Klaba於在X揭露，該平臺的命令列工具（CLI）遭供應鏈攻擊，被植入竊資程式。這套工具可讓用戶從終端機管理OVHcloud雲端服務，也能整合自動化部署流程，初步調查顯示，0.11.0至0.15.0等5個版本受到這次攻擊影響，被植入可搜尋電腦磁碟、竊取敏感資料的惡意程式。

Octave Klaba指出，攻擊者是利用開發者人員的GitHub帳號入侵，藉此在CLI工具植入惡意程式，在他們發現與攔截之前，這些受影響版本曾對外開放90分鐘。OVHcloud目前已移除受影響檔案，並發布未受影響的0.16.0版，尚未發現其他儲存庫受波及，曾下載並執行受影響版本的用戶應立即更新或刪除該程式，並更換電腦上儲存的金鑰。

'
            AI程式碼代理平臺OpenCode資料外洩，尋求OpenAI、Anthropic、Google合作處理

                來源：https://www.ithome.com.tw/news/179796

                

                

                開源AI程式碼代理工具OpenCode於10月16日晚間發生資安事故，攻擊者發動大規模蒸餾攻擊，可能取得部分使用者儲存在OpenCode Console工作區中的第三方AI服務API金鑰，影響約1.4%的Console使用者，OpenCode已透過電子郵件進行通知，並與OpenAI、Anthropic、Google合作因應此事。綜合多家媒體的報導，攻擊者鎖定OpenCode即將淘汰的系統而得逞。

OpenCode共同創辦人Dax Raad指出，本次攻擊者連續攻擊約48個小時，直到他們開始使用OpenAI的資安模型Daybreak從事防禦工作，情況才得到控制。Raad強調，此起事故僅影響Console，不影響OpenCode本身，相關金鑰也並未傳送給該公司。根據OpenCode寄給用戶的電子郵件，使用者金鑰最早遭到外洩的時間為世界協調時間（UTC）10月17日凌晨零時30分，尚未出現用戶其他資料外洩的情形。

事件曝光後，已有使用者在網路社群回報帳戶出現非本人發起的API請求與異常費用，部分個案金額達數百美元，甚至有使用者回報1,700美元的損失。此外，也有使用者表示，他們的專案因Google偵測到異常活動而遭到停用。Anthropic和Google已封鎖遭到疑似洩露的API金鑰；OpenAI表示正與OpenCore合作，協助用戶恢復運作，並退還攻擊中產生的扣款。

'
            日本經濟新聞、阪急阪神百貨相繼遭駭，皆外洩個資超過百萬筆

                來源：https://www.ithome.com.tw/news/179795

                

                

                日本阪急阪神百貨及日本經濟新聞相繼公布系統遭駭，分別外洩人員126萬筆及183萬筆個資。

昨日（10月19日）日本阪急阪神百貨（Hankyu Hanshin Department Stores）指出，該公司的「阪急百貨店、阪神百貨店預約網站」、HANKYU HANSHIN E STORES以及Remo Order服務系統遭到第三方行動者存取，導致部分客戶個資外洩。

經過調查，這家日本百貨商在10月16日確認駭客是經由「阪急百貨店、阪神百貨店預約網站」存取公司CRM系統。雖然該公司當日已切斷外部連結並暫停同一站點系統。但在隔日，阪急阪神又確認HANKYU HANSHIN E STORES以及Remo Order服務也遭駭，並同步中止兩站點的系統。

阪急阪神百貨於週一確認公司CRM系統的H2O ID會員資料中，有126萬筆個資外洩。資料型態包括H2O ID、姓名、性別、郵件地址、手機及住家電話號碼、年齡、出生日期，以及透過H2O ID使用的服務項目。

上週日本經濟新聞（簡稱日經）於10月16日公告資料外洩。該公司用於系統開發的雲端服務遭第三方存取。日經判斷，此事可能出於存取雲端服務的憑證資訊遭到竊取，使儲存在雲端的個人資訊在10月7日外洩。

初步判定有約183萬筆個資外洩。其中有約15萬筆姓名、電子郵件地址、住家地址、電話和出生日期等個資遭到竊取，其中有12萬筆確認有電子郵件資訊。此外有168萬筆無法識別會員個人身分。外洩資訊皆不包含信用卡資料。日經事發後已註銷遭盜用的存取憑證，並表示將會針對確認個資外洩的對象進行個別通知。

同日，日經子公司日經BP也公告，這次母公司外洩的資料可能包含使用日經BP服務的客戶資料，該公司也正在調查，會在有更多細節後盡快回報。

Bleeping Computer報導，這是日經10月來揭露的第三起資料外洩事件。之前該公司員工Microsoft 365帳戶遭到駭客劫持，自9月底起利用該信箱發送了約9,000封釣魚郵件給外部聯繫人。另一起為員工的Google Workspace帳戶遭到入侵。該帳戶7月下旬被非法存取，並導致相關的員工、商業夥伴以及曾聯繫者的姓名、信箱與部分郵件內容外洩，影響人數規模約在1,600多人，但惡意活動直到8月初才被Google的警報系統攔截。

此外，擁有黑貓宅急便服務的大和運輸，上週也公布資料外洩，證實其「黑貓後付款」服務於9月底遭遇網路攻擊，約531萬筆個人資料，包括收件人姓名、電話，以及約4,100筆電商店家資料。該公司於10月9日恢復服務。

'
            JetBrains將IntelliJ IDEA的Java、Kotlin分析功能帶進Cursor與VS Code

                來源：https://www.ithome.com.tw/news/179794

                

                

                JetBrains發布Java、Kotlin開發擴充套件1.0穩定版，將IntelliJ IDEA的程式碼分析、自動完成、重構及除錯功能帶進Cursor與VS Code。JetBrains也與Cursor合作，讓AI代理能運用部分程式碼檢查結果，協助開發者處理Java與Kotlin專案。

IntelliJ IDEA是JetBrains的整合開發環境，而該擴充套件透過語言伺服器協定（LSP），將原有的語言分析能力提供給其他編輯器。語言伺服器會在背景分析專案，再將結果送回編輯器。開發者可以尋找方法或類別的定義、查看程式碼被引用的位置，重新命名時也能同步更新相關內容，不必另外開啟IntelliJ IDEA。

擴充套件支援Java、Kotlin及兩種語言混用的專案，可依Maven、Gradle或Bazel建置設定匯入專案。除了在撰寫程式碼時提供建議，也支援JUnit測試，以及設定中斷點、檢查程式執行狀態等除錯功能。

在與Cursor的合作上，AI代理操作視窗可利用IntelliJ IDEA的程式碼檢查能力，例如辨識可能出現空值問題的程式碼，以及檢查Spring框架相關問題，開發者使用AI代理協助修改程式碼時，也能取得JetBrains提供的分析資訊。不過，讓代理在撰寫程式碼過程中直接呼叫語言伺服器，仍是後續版本的開發計畫。

開發者現可從Visual Studio Marketplace及Open VSX安裝該擴充套件。由於部分程式碼檢查與修正功能可能與Red Hat、Oracle的Java擴充套件重疊，JetBrains建議使用時停用這兩家的擴充套件，避免重複提示或功能衝突。

JetBrains提到，1.0版已結束免費預覽，開發者可免費試用30天，期滿後須訂閱IntelliJ IDEA Ultimate才能繼續使用。現有授權是針對人類開發者設計，完全由AI代理自主使用的授權方式仍待公布。JetBrains也正在測試讓Claude Code、Codex等終端機型AI程式開發工具使用相同的語言分析能力。

'
            微軟10月Windows Server更新引發Exchange異常，影響郵件收發

                來源：https://www.ithome.com.tw/news/179792

                

                

                微軟10月13日發布的Windows Server安全更新，可能導致部分企業內部部署的Exchange Server運作不穩定，造成Outlook on the web（OWA）登入失敗、Outlook郵件滯留在寄件匣，以及郵件佇列累積等問題，影響企業正常收發郵件。

根據微軟Exchange團隊10月16日公告，這次涉及的安全更新包括適用於Windows Server 2025的KB5126646、Windows Server 2022的KB5126655、Windows Server 2019的KB5126651，以及Windows Server 2016的KB5126868。使用上述Windows Server版本的Exchange Server 2016、Exchange Server 2019及Exchange Server Subscription Edition（SE）可能受到影響。這次異常與Windows Server安全更新有關，即使未安裝10月Exchange Server安全更新，也可能發生。微軟說明，並非所有安裝更新的伺服器都會受到影響，問題何時出現、影響有多嚴重，也與伺服器負載有關。

針對這次問題，微軟建議管理人員調整Windows登錄設定EpmapSavedContextCap，放寬RPC Endpoint Mapper處理端點查詢時的資源限制，再重新啟動受影響的Exchange Server主機，並持續觀察問題是否再次發生。微軟表示，這項措施已在部分客戶環境中奏效；若異常再次出現，可進一步調高設定值。官方也強調，不建議解除安裝10月Windows Server安全更新。目前微軟仍在調查這次異常，尚未發布正式修補更新。

'
            IETF發布RFC 10024，訂定TLS 1.3混合式PQC金鑰交換標準

                來源：https://www.ithome.com.tw/news/179787

                

                

                網際網路工程任務小組（IETF）今年8月發布RFC 10024，正式為TLS 1.3訂定3種結合傳統金鑰交換技術與後量子密碼學（Post-Quantum Cryptography，PQC）演算法的混合式金鑰建立機制。由於相關技術已陸續導入主流瀏覽器及雲端服務，企業規畫PQC轉型時，除了確認產品是否支援相關混合式金鑰交換機制，也需要了解實際TLS連線採用的金鑰交換機制。

混合式金鑰交換讓TLS連線同時採用傳統與抗量子密碼演算法，而不是直接以後者取代前者。RFC 10024將橢圓曲線Diffie-Hellman暫時性金鑰交換（ECDHE），與模組格基式金鑰封裝機制（Module-Lattice-Based Key-Encapsulation Mechanism，ML-KEM）結合，並將兩者產生的共享祕密用於建立TLS連線金鑰。即使其中一種演算法不再安全，只要另一種仍安全，便可維持混合式金鑰交換的安全性。

RFC 10024共同作者、後量子密碼學業者PQShield的Krzysztof Kwiatkowski指出，Chrome、Firefox等主流瀏覽器及AWS部分雲端服務早在RFC 10024發布前就已採用混合式PQC金鑰交換。Google Cloud也已在部分API端點提供混合式PQC金鑰交換，部分負載平衡服務也可啟用這項機制。Oracle今年9月發布的Java 27及AWS隨後推出的Amazon Corretto 27，也都納入JEP 527，支援TLS 1.3混合式PQC金鑰建立機制。

不過，產品支援混合式PQC金鑰交換，不代表企業所有TLS連線都已採用相同機制。以透過內容傳遞網路（CDN）提供網站服務的企業為例，使用者與CDN之間，以及CDN與企業原始伺服器（Origin Server）之間，可分別建立TLS連線，並採用不同的金鑰交換機制。因此，即使使用者與CDN之間已採用混合式PQC金鑰交換，也不能據此判斷CDN與原始伺服器之間是否採用相同機制。

企業評估TLS的PQC轉型進度時，也需要注意金鑰交換與伺服器身分驗證的差異。RFC 10024規範的是TLS 1.3的混合式金鑰交換，並未涵蓋伺服器身分驗證使用的數位憑證及數位簽章。即使TLS連線已採用混合式PQC金鑰交換，伺服器仍可能使用傳統數位簽章演算法進行身分驗證，因此不能僅憑金鑰交換已採用PQC，就認定伺服器身分驗證也已完成PQC轉型。

'
            微軟10月Windows更新強化NTLMv1限制，企業Wi-Fi與VPN登入恐受影響

                來源：https://www.ithome.com.tw/news/179768

                

                

                微軟10月Windows安全更新進一步限制NTLMv1衍生憑證用於單一登入（Single Sign-On，SSO），將原本允許產生這類憑證並記錄警告的預設設定，改為直接封鎖憑證產生要求。這項變更影響Windows 11 24H2、25H2、26H2及Windows Server 2025，若企業仍使用MS-CHAPv2進行Wi-Fi、有線乙太網路或VPN驗證，部分單一登入流程可能失敗。

這次調整主要影響未啟用Credential Guard認證防護功能，且未明確設定BlockNtlmv1SSO登錄值的裝置。在10月更新之前，Windows預設採用稽核模式（Audit），更新後則改為強制模式（Enforce），阻止系統產生NTLMv1衍生憑證。微軟指出，若管理員先前已設定這項登錄值，更新不會覆寫原有設定。

微軟10月14日在Windows Message Center發布通知，提醒企業檢查仍依賴MS-CHAPv2的網路驗證設定，特別是採用PEAP-MSCHAPv2或EAP-MSCHAPv2的連線。在部分企業環境中，這些驗證方式的單一登入流程會使用NTLMv1衍生憑證，因此更新後可能受到限制。微軟強調，這是預先規畫的安全強化措施，並非10月Windows安全更新的已知問題。

這項調整也是微軟逐步淘汰NTLM的一環。對於可能受到影響的企業，微軟建議先確認網路驗證設定，逐步移除對MS-CHAPv2的依賴，將Wi-Fi及VPN連線改用憑證式驗證。若短期內無法完成調整，管理員可暫時將BlockNtlmv1SSO設為0，改回稽核模式，允許系統繼續產生NTLMv1衍生憑證。不過微軟提醒，這會降低強制模式提供的安全保護，應僅作為暫時性措施，待企業移除相關舊式驗證依賴後，再恢復強制模式。

'
            微軟、Nvidia提出開放權重AI模型風險管理指引

                來源：https://www.ithome.com.tw/news/179757

                

                

                微軟與Nvidia於10月16日共同發布開放權重AI模型風險管理指引，文件名稱為Risk Management for Open-Weight Models in Enterprise。這份指引將相關風險歸納為網路安全（Cybersecurity）、資料保護（Data Protection）、內容風險（Content）、人類與AI互動（Human-AI Interaction）及偏見（Bias）等5大類、30種類型，並提出風險評估、防護措施及持續監控等管理建議。

這份指引強調，模型權重是否開放並非判斷AI系統風險高低的唯一依據，企業仍需根據模型特性、實際用途、部署方式及防護措施評估風險。例如，企業使用開放權重AI模型協助程式開發，可能產生含有安全漏洞或惡意功能的程式碼；若將模型用於AI代理，則需注意模型可能產生不當的工具呼叫，以及代理存取權限過大等問題。此外，還需注意訓練資料或個人資料外洩、模型遭竊，以及多租戶環境的資料隔離失效等問題。由於開放權重模型不一定附帶完整的安全防護功能，企業自行部署時，可能需要建立身分驗證、存取控制及輸入與輸出過濾等措施；即使使用託管服務，也應確認服務供應商提供哪些防護措施，以及哪些措施仍需由企業自行負責。

開放權重模型方便企業依需求調整，但修改模型也可能削弱原有的安全防護。企業對模型進行微調、量化或合併後，即使模型仍能正常完成原定工作，也應重新測試，確認相關防護是否仍然有效。從外部取得模型時，企業則應透過數位簽章等方式驗證模型來源及檔案完整性，降低使用遭竄改模型的風險。模型上線後，還需持續監控輸入資料、輸出內容及工具使用情況，並留意新出現的攻擊手法與執行環境漏洞，適時重新評估風險及調整防護措施。

微軟與Nvidia已在GitHub公開這份指引及相關風險分類資料，並開放外界提出修改建議及補充資料。這份指引參考ISO/IEC 23894、ISO/IEC 42001、ISO/IEC 42005及美國國家標準暨技術研究院（NIST）的AI風險管理框架，協助企業將相關風險管理工作納入既有制度。這份指引目前主要聚焦模型層的風險管理，兩家公司後續將進一步提出涵蓋模型執行環境、模型與外部工具整合的運作框架，以及應用程式層的管理建議。

'
            AI模型業者Cohere計畫併購資安新創AISLE

                來源：https://www.ithome.com.tw/news/179745

                

                

                加拿大AI模型業者Cohere於10月15日宣布，已與AI資安新創AISLE簽署併購意向書，希望藉此取得AISLE利用AI尋找軟體漏洞、協助產生修補程式的技術，強化旗下企業AI平臺的資安防護能力。

Cohere除了開發Command系列生成式AI模型，也提供企業AI工作平臺North及企業搜尋系統Compass。企業可透過North建立AI代理，並將工作流程自動化；Compass則協助企業搜尋分散在不同系統的內部資料。AISLE成立於2025年，其開發的AI系統可自動尋找及驗證軟體漏洞，並產生修補程式，供軟體維護者審查。

Cohere計畫成立新的資安業務部門Cohere Cyber，向企業及政府客戶提供資安解決方案。Cohere希望藉由AISLE的技術，協助企業偵測資安威脅，加強AI代理與自動化工作流程的治理及監控，並保護敏感資料及重要業務系統。此外，AISLE資安研究團隊也將與Cohere的AI模型開發團隊合作，探索如何利用可驗證的資安問題評估及改善未來的AI模型。

這項交易也延續Cohere擴大主權AI業務的布局。Cohere先前已公布與德國AI業者Aleph Alpha的合併計畫。Cohere也強調，企業可將其AI服務部署在私有雲、企業內部，或與外部網路完全隔離的環境，以因應企業及政府對資料控管與安全部署的需求。
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