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  Citrix NetScaler漏洞遭到串連，攻擊者以此滲透企業內部網路環境

                來源：https://www.ithome.com.tw/news/179823

                

                

                9月底至10月初，Citrix為NetScaler修補一系列資安漏洞，其中包含已被用於實際攻擊的CVE-2026-88771、CVE-2026-88772，以及CVE-2026-88779，最近有資安公司公布新的調查結果，他們發現駭客將部分漏洞串連，藉此讓NetScaler特定服務停擺以成功入侵受害組織。

資安公司Rapid7於10月初調查一起Citrix NetScaler ADC遭到入侵的事故，駭客串連利用能造成事件記錄中毒的遠端程式碼執行（RCE）漏洞CVE-2026-88771，以及可導致SAML服務當機的CVE-2026-88779，成功入侵一臺NetScaler ADC設備，並以root權限執行程式碼，部署多種後門與持續性存取機制，其中包含PHP打造的Webshell。後續攻擊者進一步對內部網路環境進行偵察，鎖定DNS、LDAP與AD、VMware vCenter基礎設施，以及相關的管理服務等，並洩露NetScaler的組態資訊。Rapid7指出，這起活動與Google揭露的惡意程式WhipShot和SlapShot活動有所交集，不過他們發現攻擊者運作的更多細節，像是對方不斷透過當機工作流程導致NetScaler反覆重開機、建立高可用性（HA）的持續存取管道、採用Go語言打造偵察工具，以及能在FreeBSD運作的代理伺服器代理程式等。

上述資安漏洞在攻擊鏈扮演不同角色，駭客在未通過身分驗證的情況下利用CVE-2026-88771，藉由身分驗證相關請求注入惡意內容；然後利用CVE-2026-88779讓SAML服務反覆當機，觸發NetScale重新啟動，並利用設備重開機後的錯誤處理程序執行先前注入的命令，最終取得Root權限。Rapid7比對多項系統日誌與檔案時間戳記後，確認這不是單純的漏洞利用嘗試，而是已成功執行惡意程式、部署後門並進行資料蒐集的入侵事件。攻擊者甚至在數日內重複利用這套機制，於設備重新啟動後再次執行惡意程式。

取得控制權後，攻擊者在NetScaler的LogonPoint網頁資料夾植入多個PHP打造的Webshell，竄改Apache設定，讓看似CSS樣式表的網址實際對應到惡意程式，以降低異常流量被察覺的機會。此外，攻擊者將/bin/sh的權限修改為6555，利用Setuid與Setgid機制，讓原本以較低權限執行的網頁處理程序有機會取得有效root權限。

為了建立長期存取管道，攻擊者還部署Cron排程、開機執行指令碼、監控程序，以及對外連線的遠端控制代理程式，並建立HTTP通道與TCP通道，讓遭入侵的NetScaler能作為連接內部網路環境的跳板。攻擊工具也具備高可用性功能，可嘗試將惡意檔案同步至另一臺設備，並在必要時強制切換主備節點，以延續入侵狀態。

在內部偵察方面，攻擊者部署以Go語言編寫的工具，探查內部路由、DNS、LDAP與AD服務、管理介面及VMware vCenter系統，並將掃描結果彙整後傳送至外部基礎設施。攻擊者也蒐集並外傳NetScaler組態檔案、歷史組態、HTTP設定、系統備份與診斷資料。這些資料可能包含LDAP及RADIUS驗證資訊、管理設定、SSL私密金鑰與金鑰加密相關資料，增加後續憑證濫用及內部網路遭進一步入侵的風險。
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            是方砸33億元打造虎尾AI資料中心，串聯臺北與日本石狩布局跨區域AI基礎設施
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                隨著生成式AI帶動GPU運算需求增加，資料中心競爭焦點已從單純的機房容量，轉向高密度運算能力、能源效率、網路連接與跨區域韌性。是方電訊今天(10/20)宣布，中科虎尾AI資料中心正式動土，總投資金額約33億元，預計於2028下半年正式營運。

今天動土的是方虎尾AI資料中心基地面積約1.56公頃，總樓板面積約6,500坪，規劃為地上4層建築，規畫將以Tier 4等級建置。該資料中心全棟總電力規劃16MW，強調可支援氣冷式及水冷式散熱方案，預估PUE 1.4，並配置柴油發電機，強調滿載下可運轉超過24小時，UPS在滿載下可運轉10分鐘。

根據是方電訊的簡報，該座AIDC為地上4層，1樓為電力及空調設施，2、3樓為AIDC空間，4樓為太陽能及空調水塔。

除了電力與散熱設計，虎尾的AI資料中心也針對AI伺服器部署需求規劃，包括每層樓高7公尺、樓板載重每平方公尺2,000公斤，以及高強度結構設計，提供高密度運算環境。

從臺北IDC延伸至虎尾，建立國內跨區AI基礎設施

虎尾AI資料中心的意義，不只是新增一座AIDC，而是加入是方既有資料中心布局，將原本集中於臺北的網路與IDC資源延伸至中部。

目前是方旗下已有麗源網路中心（LY）、宏鼎雲端中心（HD）及聯雲（LY2）等資料中心，其中麗源、宏鼎長期提供企業IDC服務，而聯雲則是較新一代資料中心，支援較高密度運算需求，3個中心皆位於臺北地區。

隨著虎尾AI資料中心加入，是方將由虎尾AI資料中心與聯雲（LY2），搭配宏鼎雲端中心及麗源網路中心，互相備援並串聯成為臺灣西部的AI算力布局，作為企業異地備援與算力調度的選擇。

對企業而言，這次的布局可提供不同的選擇，需要低延遲或資料留在國內的AI服務，例如即時推論、企業內部AI應用，以及對資料合規要求較高的工作負載，可優先利用臺灣境內資料中心資源；若發生區域性災害，也可透過虎尾作為北部以外的備援節點，提高服務持續能力。

延伸日本石狩，布局跨國AI算力

除了國內節點，是方也推動跨國AIDC的合作布局。

是方總經理劉耀元表示，是方透過旗下IDC關鍵基礎設施，結合Google Cloud整合多元國際海纜資源推出「多元跨國海纜服務」，鎖定對於安全與合規性要求較高的企業、金融機構及政府機關。

是方也與日本北海道石狩再生能源資料中心合作，將綠能算力延伸至東北亞，形成跨國AIDC產業鏈。

相較於臺灣境內節點主要承擔低延遲服務、國內備援與AI算力需求，日本石狩節點則可提供海外資源選擇。例如對於延遲敏感度較低的工作負載，例如模型訓練、大量資料分析或高效能運算，企業未來可依需求評估使用海外節點；而石狩資料中心使用再生能源的特色，也能提供企業綠色算力的選擇。

過去資料中心主要競爭的是機房空間、電力與可靠度，但AI時代下，企業需要的不只是GPU所在位置，而是算力能否與資料、網路及雲端服務有效連接。

虎尾AI資料中心加入後，讓是方從單一區域的IDC服務，延伸至跨區域AI基礎設施。透過臺北既有IDC與網路交換能力、雲林AI算力基地，甚至是連接日本石狩海外節點，提供不同延遲、備援需求或能源條件的運算環境。
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                WordPress外掛程式攻擊事故頻傳，攻擊者大多利用資安漏洞而得逞，如今有外掛程式遭遇供應鏈攻擊，導致用戶可能下載到有問題的外掛程式。近日以提供熱門WordPress搜尋引擎最佳化（SEO）外掛的廠商Rank Math發布資安公告，旗下付費版外掛程式Rank Math PRO近日發生供應鏈攻擊，攻擊者於3.0.123版植入惡意軟體，一旦用戶在網站安裝並啟用，攻擊者便可能入侵網站並建立隱藏後門。於世界協調時間（UTC）10月15日晚間20時2分至16日上午7時12分下載的用戶，將有可能下載到遭竄改的外掛程式。Rank Math已移除受影響檔案，並發布新版3.0.124，呼籲用戶立即檢查網站是否遭到入侵。尷尬的是，本次事故影響付費版本Rank Math PRO，若是從WordPress網站下載免費版Rank Math SEO，則不受影響。

針對於上述期間下載Rank Math PRO的用戶，該公司指出，若是已在網站上安裝外掛程式並啟用，應視為網站已遭到入侵，但假如尚未啟用，則應刪除受影響的外掛程式檔案、重新安裝3.0.124版，並執行網站安全掃描。

若是網站已安裝受影響外掛並啟用，Rank Math建議用戶使用事件發生前的乾淨備份，還原網站與資料庫，再執行安全掃描，並更換所有可能曝露的憑證，包括WordPress帳號、資料庫密碼、API金鑰、郵件服務憑證，以及主機管理介面、FTP、SFTP與SSH的存取憑證；若是無法透過備份還原網站，管理員應依照指示清除惡意程式。Rank Math強調，單是停用有問題的外掛程式，不足以排除威脅，因為惡意程式可能在網站被瀏覽時重新建立隱藏後門，因此必須先阻止其持續運作，再進行後續清理。

'
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                資安業者GreyNoise調查發現，9月23日至10月1日針對烏克蘭境內海康威視（Hikvision）監控設備的漏洞利用嘗試突然增加。9天內觀測到的相關請求，幾乎都來自4個IP位址，與先前數月幾乎沒有同類活動的情況明顯不同。

攻擊者鎖定早在2021年就已揭露的CVE-2021-36260漏洞，影響部分海康威視網路攝影機及錄影設備。由於設備處理外部傳入的資料時，沒有妥善檢查內容，使攻擊者可能不必登入，就能透過網路向設備下達命令。該漏洞風險評分達9.8分，海康威視當年已推出修補韌體。

研究人員提到，從7月起就很少觀察到針對烏克蘭的同類攻擊嘗試，9月21日，其中一個來自烏克蘭的IP位址先測試網路連線，當時尚未嘗試利用漏洞，兩天後，相關請求突然增加，持續到10月1日。該公司截至10月7日，未再觀察到這4個位址發出利用漏洞的請求。

攻擊活動使用開源掃描工具Nuclei的現成測試程式，向目標設備送出特製請求，檢查是否能在設備上執行命令。研究人員記錄到的請求都使用相同的測試命令，沒有發現要求設備下載或安裝其他程式的指令。

在這4個IP位址中，有3個屬於商用虛擬私人網路服務PureVPN位於立陶宛的伺服器，1個來自烏克蘭網路，研究人員推斷3個來自PureVPN位址的活動來自同一方，但不確定烏克蘭位址是否也有關聯。PureVPN可替使用者轉送網路連線，因此也可能由不同使用者共用，並無法從伺服器位置推定攻擊者身分。GreyNoise未觀察到這4個位址對烏克蘭以外的監測設備發出相同漏洞利用請求。

活動發生期間，俄軍持續對烏克蘭發動空襲，烏克蘭空軍通報，9月24日俄軍使用飛彈及282架各型無人機等武器攻擊烏克蘭。監控設備遭入侵也曾被用於軍事偵察，烏克蘭安全局2024年曾查獲俄羅斯情報機構入侵基輔兩臺監視器，其中一臺遭調整拍攝角度，俄方藉此蒐集防空系統活動及重要設施位置等情報。
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                內政部在今年提出「內政資訊服務韌性發展計畫」，展開關鍵民生系統的雲原生轉型，計畫將目前部署於虛擬機器（VM）環境的應用系統，逐步移轉至Kubernetes（K8s）容器環境。內政部資訊服務司司長黃國裕在2026年數位政府高峰會上，進一步揭露這項計畫的轉型時程、技術架構與實作策略。

政府自2021年開始推動重要為民服務系統的雲端化，初期選定29套服務系統，藉此提高服務效能與韌性。2024年時，數位發展部進一步聚焦18套關鍵民生系統的數位韌性，不只建立加密分持備份，還要讓這些關鍵民生系統的核心功能可以上公有雲運作，一旦發生大規模災害時，可以確保政府能維持社會運作的基本數位服務。這18套關鍵民生系統來自13個部會自行盤點選出，例如衛福部的健保系統、內政部移民署的入出境管理系統、交通部的車輛管理系統等。

相較於過去聚焦少數關鍵系統的公雲備援能力，內政部今年提出的「內政資訊服務韌性發展計畫」，要在未來五年進一步擴大雲原生轉型範圍，推動更多內政資訊系統採用雲地混合與容器化架構。

內政部資料中心維運了超過110套系統，包括了戶政、役政、地政及自然人憑證系統等。像是戶役政資訊系統串連了超過3000套系統，支援全國超過1500個機關的行政事務作業，一年提供的資料超過了46億筆。

另一套關鍵民生系統是地政整合系統，一年要處理多達300萬筆的不動產異動作業，若以每筆房地產平均市價800萬元來假設估算，300萬筆異動所對應的不動產價值規模約達24兆元。不論是戶役政系統、地政整合系統，一旦發生重大故障或服務中斷，都會對政府運作或民生經濟帶來重大影響。

為了提高這些內政資訊系統的韌性，內政部計畫在2027年到2028年時，建置一套雲地混合系統的容器基礎架構，並同步評估現有應用系統的容器化移轉需求。接著在2028年到2029年時，逐步將較高優先等級的系統轉移到容器基礎架構。2029年到2031年間則逐步移轉其他應用系統，並進一步精進容器基礎架構和管理機制。

不只將應用系統從虛擬機器移轉部署到容器環境，內政部也計畫重構部分已經使用多年的老舊系統，像是要重新打造新一代的地政整合系統，透過容器化、微服務等雲原生技術，強化系統的高可用性、災難復原及資源彈性調度能力，邁向地政服務不中斷的目標。

從災難備援走向主動免疫，政府系統韌性思維轉變

談到政府如何強化數位韌性，黃國裕先從維運思維的轉變談起。他表示，過去的系統備援思維聚焦的問題是「壞了怎麼辦」，而韌性思維則是思考「如何讓系統很難真的壞。」

系統壞了才啟動應變是事後反應的做法。備援思維習慣將系統狀態簡單劃分成「正常運作」和「災難模式」等兩種狀態，只要能切換到正常運作的備援系統，就視為解決了原有系統的故障問題。

但是，黃國裕指出，從韌性思維來看，系統故障是常態，系統運作過程中難免持續發生局部故障，重點不是等待故障發生後才應變，而是避免局部故障擴大影響範圍，並讓服務快速恢復。傳統備援主要關注RTO（復原時間目標）與RPO（復原點目標），分別衡量系統需要在多久時間內復原，以及可容忍多少資料損失。若要發展到主動免疫的韌性能力，除了RTO、RPO等災難復原指標，也需要建立可觀測性能力，並透過SLO（服務水準目標）持續衡量服務品質。

從被動修復到主動免疫的轉變，他強調，韌性是一道光譜，不是開關。過去，大部分政府系統採取的是事後切換備援點的災難復原思維，現在要逐漸往高可用光譜的右邊移動。

災難復原思維位於系統可用性光譜的最左邊，往右的下一步是具備多節點自動容錯的高可用性，接著是讓系統具備自我修復能力，可以自動偵測問題、隔離事故和重啟服務。光譜最右端則是朝具備主動免疫能力的韌性架構發展，透過混沌工程、持續演練等，主動注入或模擬故障，來驗證和優化系統抵抗故障的能力。

黃國裕強調，韌性是一道光譜，不是開關。過去，大部分政府系統採取的是事後切換備援點的災難復原思維，現在要逐漸往高可用光譜的右邊移動。(資料來源：內政部）

混合雲、微服務與IaC三大技術，打造不同層次的韌性能力

提高數位韌性是內政部推動雲原生轉型的目標，但是只有將少數系統上公雲，還無法建立完善的數位韌性。黃國裕指出，三種雲原生特性，對應了三種韌性能力。採用多可用區和混合雲架構，來提高地理與供應商層級的容錯能力，降低地理位置及基礎設施的單點故障風險。

更上一層次的韌性是將應用系統容器化和導入微服務，提高應用程式在不同基礎設施環境間的可攜性，也能降低單一服務故障擴散至整套系統的風險，有助於建立故障隔離的韌性能力。最後一項雲原生特性是基礎架構即程式碼（IaC），可以快速自動重建系統部署需要的環境，取代「人工維護的脆弱性」。

針對上述三項雲原生能力，黃國裕也進一步說明內政部實作時的關鍵策略。

建置雲地混合架構六大關鍵，涵蓋資料配置、網路與可觀測性

目前，內政部多數資訊系統仍部署在地端，只有少數系統上雲。內政部正在打造資訊系統的雲地整合架構，在地端資料中心和公有雲環境之間，建立一套安全連線機制，可以支援應用程式整合和API調用、資料同步與整合，還要提供資料備份與災難復原機制，並且要設計一套共用的身分驗證、監控與日誌機制，以及共同的安全性原則。

政府機關要建置混合雲架構，黃國裕認為有六項關鍵，建立資料分類與工作負載策略、統一安全性和身分識別、高效又穩定的網路連線、統一監控與可觀測性、自動化維運和IaC，以及資料同步與災難復原機制。

在資料分類與工作負載策略上，黃國裕舉例，可以依據資料機敏性、法規遵循要求與存取頻率，決定資料及工作負載的部署環境。內政部規畫將核心與高機敏資料保留在地端，而流量波動較大或有AI運算需求的工作負載，則可考慮部署於公雲。

在網路與維運架構上，除了要有低延遲專線和VPN備援，更善用SD-WAN動態調配頻寬。另一方面，要有一套全域監控平臺，可以整合地端設備、網路和雲端資源的指標、日誌和追蹤機制，來建立統一的可觀測性與監控機制，並透過主動式告警，在問題擴大前快速定位出故障來源。

從單體式系統走向微服務，導入IaC與GitOps推動自動化維運

除了資訊基礎架構層的優化，在應用系統層，黃國裕表示，過去內政部資訊系統大多採取單體式架構設計，逐漸要容器化和微服務化。例如戶役政資訊系統目前提供了七八十項政府服務，未來希望將每一項服務，都拆解成可獨立部署和管理的微服務。

將原有系統的繁多服務拆解成獨立微服務的過程中，黃國裕表示，關鍵是要配合業務流程的邊界，來清楚劃分微服務的邊界，避免將服務拆分得過細、數量過多，反而導致系統複雜性失控。

在混合雲環境建置上，內政部也規畫導入基礎設施即程式碼（IaC），推動系統組態管理、軟體部署及CI/CD工作流程自動化，降低人工作業負擔。黃國裕表示，內政部的系統，常常連週末都要提供服務，只能在離峰時段或低使用量的時段進行改版，對維運同仁的負擔非常大。

內政部也規畫導入基礎設施即程式碼（IaC），推動系統組態管理、軟體部署及CI/CD工作流程自動化，降低人工作業負擔。(資料來源：內政部）

導入IaC的關鍵，他認為，要嚴格進行版本控制和GitOps，所有基礎設施設定都要納入版本管理，並且進行同儕審查，也要具備完整的稽核軌跡和變更歷史回溯能力。

在自動化測試和CI/CD整合工作流程中，也要建立安全管線的設計，像是採取靜態語法檢查確保程式碼符合規範，或是部署前執行安全掃描等。常用的IaC部署架構則可以封裝成標準模組，避免重複撰寫。在安全管理上對於使用狀態檔的IaC工具，也可採取遠端集中儲存及狀態鎖定，避免平行衝突等。

推動基礎設施即程式碼IaC，有兩大關鍵：強化版本控制和冪等性，推動安全管線和模組化設計。(資料來源：內政部）

政府雲原生轉型不只技術難題，還有採購制度、資安與資料主權挑戰

雖然內政部訂定了5年計畫，要在政府機關推動雲原生轉型來強化韌性，黃國裕坦言，韌性落地仍舊是一條不容易的路，得克服資料主權和機敏分級課題，採購法規和預算年度制的侷限，或是跨機關治理與權責分工的安排。

為了因應上述資料治理、採購預算、跨機關治理等課題，內政部除了採取機敏資料留在自有機房，彈性負載交給公雲的混合雲策略外，在採購策略上，黃國裕的做法是透過模組化採購與採用開源標準，降低重複採購的成本和廠商鎖定風險。還要建立共同的可觀測性平臺，讓韌性的責任可以被量測和追蹤。

黃國裕表示，推動雲原生轉型還有三項關鍵的技術策略，第一項是資安合規策略，內政部會採取零信任架構，堅持「永不信任、始終驗證」原則。像是導入DevSecOps推動安全內建，在CI/CD流程中整合漏洞自動掃描等，也透過mTLS通訊，確保微服務之間的加密傳輸和身分認證，更採用動態注入金鑰的策略，避免將金鑰等機密資訊硬編碼於程式碼。

第二項策略是「架構標準化」，來避免技術鎖定。在雲原生技術採用上，內政部會以業界認可的開源標準為主，確保系統具有雲端遷移能力。例如參考雲原生運算基金會（CNCF）雲原生生態圈的技術架構和相關開放標準，來統一容器和環境調度。內政部也會累積自己的雲原生開發範本，降低其他系統導入雲原生的學習和維運成本。

在可觀測性平臺建置上，內政部則會採用開源的OpenTelemetry框架和工具，來統一可觀測性資料的搜集和傳輸，確保監控標準的一致性。

除了傳統系統管理指標，也要進一步建立韌性相關的衡量指標，像是建置可觀測性平臺即時掌握服務體驗，改用使用者可感受的指標來設定服務水準目標（SLO），內政部還要推動混沌工程，主動演練故障事件，而不是等待事件發生。

在資料自主權的技術策略上，黃國裕表示，為了因應監管要求與供應鏈風險，內政部也規畫強化政府對核心資料及加密金鑰的自主控制能力，提高對核心數據的掌控權。在金鑰管理上，內政部規畫採取HYOK（Hold Your Own Key，自行持有金鑰）和BYOK（Bring Your Own Key，自帶金鑰）策略，強化對

雲端資料加密金鑰的自主控制能力，降低因雲端服務商或供應鏈遭入侵而造成資料外洩的風險。也會採取數據在地化策略，將系統或資料部署到符合法規要求的指定區域。還要建立退出策略，像是準備備份和災難遷移方案。

從技術改造到組織協作，四階段推動政府系統韌性轉型

目前內政部資訊服務司約有六七十位同仁，他希望打破開發、維運和資安各自為政的傳統心態，改以「團體戰」的協作模式，一起對應用程式生命週期和系統高韌性負起共同的責任。

另一方面，他說，也要打造「不怪罪的檢討文化」，讓團隊有容錯的空間，將系統故障視為組織學習的契機，透過根本原因分析，找出制度和自動化機制的缺口，建立可以持續精進的團隊。

除了五年計畫的年度執行時程，黃國裕也提出「盤點、容器化、自動化、演練」四階段轉型方法，作為內政部各資訊系統推動雲原生轉型的參考原則。

黃國裕提出「盤點、容器化、自動化、演練」四階段轉型方法，作為內政部各資訊系統推動雲原生轉型的參考原則。(資料來源：內政部）

他解釋，第一階段先進行盤點，識別出關鍵民生系統，再量測這些系統現況的可用性和單點失敗時的風險，接著進入第二階段導入「容器化」，優先將高風險服務改造成微服務，建立隔離故障的邊界。第三階段是「自動化」，要導入IaC與多可用區部署，建立一套可觀測性平臺。最後是進行「演練」，建立定期混沌工程演練機制，形成持續改善的循環。

黃國裕提醒：「上雲和擁抱雲原生架構不是目的，只是提高韌性的手段，不能靠買工具來解決問題，從流程改善才是王道。」

'
            影音串流平臺Plex被鎖定，攻擊者利用漏洞攻擊鏈Plex2Shell植入挖礦軟體與後門

                來源：https://www.ithome.com.tw/news/179806

                

                

                10月16日研究人員Zach Main（Zmain）公布影音串流伺服器Plex Media Server漏洞利用鏈Plex2Shell，該利用鏈涵蓋CVE-2026-96652、CVE-2026-96654、CVE-2026-96655、CVE-2026-96656等4個漏洞，然而在相關資訊與概念驗證程式碼（PoC）公布的隔天，這些弱點就被用於實際攻擊。

研究人員BoredHacker於10月17日早上在蜜罐陷阱偵測到Plex2Shell利用活動，首次觀察到的攻擊來自IP位址45.194.92[.]222，攻擊者向Plex Media Server的/player/timeline/subscribe端點發送特製請求，將protocol參數指向searchOne端點，並透過URL參數串連漏洞利用流程。研究人員之後也觀察到來自91.92.40[.]202及176.65.139[.]228等IP位址的攻擊活動。攻擊者在成功利用Plex2Shell之後，部署挖礦軟體XMRig（處理程序為mylovelyminer），以及另一支惡意程式myawesomeproxy，該惡意程式為Linux後門程式，並且具備反向代理伺服器的功能。

Plex2Shell由Zach Main借助大型語言模型發現，並於今年7月下旬向Plex通報，Plex於8月上旬確認並推出1.43.3.10861版Plex Media Server修補。9月初Plex透露正在申請這些漏洞的CVE編號，並呼籲1.43.2版以前的用戶應儘速更新因應。這些弱點的CVE編號於9月23日正式指派，根據CVSS評分，最嚴重的是任意檔案寫入漏洞CVE-2026-96656，CVSS v4.0評分為8.6。
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Plex vulnerabilities being exploited in the wild to drop a
cryptominer

Intro:
(No Al was involved in writing, research, efc...)
If you see weird fonts and spacing, blame Blogger.

Skip to "In the wild exploitation" if you just care about that part.

It's just a cryptominer. On one hand that's not a big deal for victims on the other
hand, | don't get interesting c 0 n t € n t to write about.

I wouldn't be surprised if threat actors deploy more sophisticated things. Plex
may be hosted on residential IP and | think threat actors would love to have
residential IP proxy to access corporate VPNs and emails. (edit: see update at
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Rank Math PRO 3.0.123 Security Incident: How to
Secure Your Website

‘We recently identified a security issue affecting a limited number of users who downloaded Rank Math PRO
v3.0.123 between October 15, 2026, at 20:02 UTC and October 16, 2026, at 07:12 UTC.

The affected plugin files contained malware that could compromise your website if the plugin was activated.
‘We immediately removed the affected files and released a clean version, Rank Math PRO v3.0.124.

Note: This issue affects Rank Math PRO users only. If you use the free version of Rank Math SEO
available on WordPress.org, your website is not affected, and no action is needed.





