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  OpenAI釋出AI基準測試MultiLangBench，評測20種程式語言開發能力

                來源：https://www.ithome.com.tw/news/179840

                

                

                OpenAI公開程式開發基準測試MultiLangBench，檢驗AI能否使用20種程式語言，從頭建立與SQLite相容的資料庫引擎。基準測試涵蓋COBOL、Fortran、Visual Basic等可供AI學習的程式碼與文件較少的語言，也包括Python、Java及Rust，讓開發者比較模型使用不同語言開發軟體的能力。

不少企業系統已運作數十年，部分仍使用COBOL等較早期的程式語言，當企業要維護或改寫老舊系統，可能遇到原始開發人員離職、說明文件不完整等問題，有些業務規則甚至只保存在程式碼中。AI可以協助程式維護及跨語言移植，但必須理解既有的業務規則，避免改寫後改變原本的計算結果與資料處理方式。

OpenAI指出，COBOL、Fortran及Visual Basic等語言，可供模型學習的程式碼與文件少於Python等熱門語言，過去也有開發者反映，AI處理這類語言時容易遇到困難。由於要衡量模型在不同程式語言上的開發能力與進展，OpenAI提出了MultiLangBench。

MultiLangBench選擇SQLite 3.40.1作為共同測試題目，要求模型參考提供的文件，用指定語言自行寫出能處理資料庫操作的程式，基準測試會提供原始資料庫及資料查詢、修改指令，讓模型寫出的程式執行，再透過原版SQLite確認處理結果。測試環境禁止上網，也會移除既有的SQLite軟體，避免模型直接使用現成程式。

OpenAI以GPT-6 Astra等模型進行評測，在最高推理強度下，Astra在20種語言的平均測試通過率達87.4%，高於GPT-5.6 Sol的26.8%。其中COBOL的通過率為72.1%，仍是Astra表現最低的語言。

針對既有程式的跨語言移植，OpenAI另外設計COBOL改寫評測，要求模型將程式轉換成C++、Java、Kotlin、Python或Rust，並確認改寫後的輸出與原程式完全一致，像是COBOL的金額運算若直接捨去多餘小數，改寫時卻改成四捨五入，即使程式能正常執行也不算正確。在COBOL改寫評測中，GPT-6.1 Sol以較低推理強度取得86.6%的準確率。

MultiLangBench已在GitHub公開基準測試設定與測試資料，供開發者檢查及使用。

'
            SiteGuard WAF命令注入漏洞遭利用，駭客可取得伺服器最高權限

                來源：https://www.ithome.com.tw/news/179839

                

                

                日本資安廠商EG Secure Solutions於10月14日發布緊急公告，指出旗下SiteGuard Server Edition網頁應用程式防火牆（WAF）存在命令注入漏洞CVE-2026-106931，且已遭駭客利用，提醒用戶儘速修補。SiteGuard是該公司開發的網站防護產品系列，宣稱已被用於超過150萬個網站的保護，此次漏洞則影響安裝於網頁伺服器的Server Edition。

該漏洞的CVSS 4.0嚴重性評分為8.5，存在於SiteGuard的統計功能，可能導致攻擊者在執行SiteGuard的伺服器上，以root或SYSTEM權限執行任意作業系統指令，影響預設啟用統計功能，2.20以上、8.00 Update 5之前的Apache、Nginx及IIS版本，以及7.00 Update 6之前的FreeBSD Apache與Nginx版本。

EG Secure Solutions已發布修補版本，並提供無法升級者使用的個別修補程式，涵蓋部分已停止支援的版本，另特別提醒用戶，更新與修補程序可能會清除既有的攻擊痕跡（attack trace）資訊，管理者應先從網頁管理介面下載並保存診斷資訊，再進行修補。

'
            Cloudflare公開低延遲AI模型Clairic，可直接擷取與估算數值

                來源：https://www.ithome.com.tw/news/179836

                

                

                Cloudflare推出AI模型Clairic，擴展低延遲System One模型的應用範圍。Clairic可從電子郵件、收據照片等格式不固定的資料中，依開發者指定的欄位直接回傳金額、日期等資訊，也能計算資料未直接列出的數值，或根據既有紀錄進行估算與預測。目前已在Workers AI提供預覽版。

Cloudflare先前推出的Clef主要用於決策，例如從預設的退款或維修選項中選出處理方式，Clairic則負責找出訂單編號、付款金額等無法預先列出所有答案的資訊。開發者可指定需要哪些欄位，模型便直接回傳數字、文字或日期，不會像一般大型語言模型一樣逐字生成回覆。

以客服郵件為例，Clairic可從內容找出交貨日期及商品售價，加上稅金算出付款總額，也能計算商品送達後經過多少天。如果郵件沒有提供物流追蹤編號，模型可以回傳空值，表示沒有找到所需資訊。對於從原文擷取的文字，模型還會標出所在位置及信心分數，方便系統找出需要再次確認的結果。

除了擷取資料，Clairic也能根據相近案例估算未提供的數值，例如依類似房屋的成交紀錄推估房價，模型會提供預測區間，呈現估算結果可能落在哪個範圍。不過，目前仍不擅長連續多步驟計算，對大量表格資料進行加總也可能出錯。

Cloudflare另以商品損壞的客服處理流程進行測試，讓Clairic從客戶來信擷取資料並估算維修費，Clef決定退款或維修，再由大型語言模型GLM-5.3撰寫回覆。官方公布的結果顯示，Clairic完成資料擷取與估算耗時0.46秒，GLM-5.3執行相同工作則需16.1秒。整套流程耗時19.3秒，相較全部交由GLM-5.3處理的61.7秒縮短約69%，估算成本降低49%。

Clairic目前透過Workers AI提供預覽服務，依輸入資料量計費，不另收輸出費用。Cloudflare計畫後續公開模型權重，供開發者自行使用。

'
            ClickFix攻擊出現支援多種管道的惡意酬載傳遞管理平臺Romulus

                來源：https://www.ithome.com.tw/news/179838

                

                

                工控系統廠商西門子本週警告軟體管理平臺Siemens Software Center用戶，資安漏洞CVE-2026-110936遭到利用，當中提及相關攻擊活動與於Romulus多平臺ClickFix網釣有關，而成為這起事故引起外界關注的焦點。巧合的是，資安公司Forescout在幾天前揭露Romulus，並指出這是專門用於ClickFix網釣活動，被用於散布多種惡意程式的平臺。

Forescout發現攻擊者利用Romulus管理不同惡意軟體的傳遞管道，其中包括遭竄改的Stardock DeElevation安裝套件，以及惡意軟體LegionLoader，該公司一共找到6個Romulus登入介面的IP位址，但無法確認經營者的身分，也尚未確認多種惡意軟體是否由相同駭客團體使用。Forescout強調，Romulus並非針對單一攻擊的惡意軟體伺服器，而是可以根據權杖（Token）提供不同指令碼或安裝程式的後端平臺。

攻擊者利用Romulus的攻擊路徑主要有兩種，第一種是利用PowerShell下載遭竄改的Stardock DeElevation安裝檔，並以靜默安裝方式執行。安裝套件內含遭竄改的DeElevator64.dll，攻擊者藉由DLL側載啟動惡意元件，接續執行後續的惡意程式載入工具。

第二種透過PowerShell連線下載多層加密的7z壓縮檔，並使用7-Zip解壓縮，最終得到LegionLoader。攻擊者刻意將執行檔膨脹至約842 MB，目的是讓檔案大小超出部分沙箱或靜態分析工具的處理限制。LegionLoader能夠讀取Chrome的敏感資料，並取得相關金鑰及蒐集敏感資訊。

'
            西門子軟體管理平臺漏洞遭利用，攻擊者試圖用於ClickFix網釣活動

                來源：https://www.ithome.com.tw/news/179834

                

                

                德國工業科技公司西門子於10月19日發布資安公告，旗下軟體管理平臺Siemens Software Center資安漏洞CVE-2026-110936已遭攻擊者實際利用，相關攻擊活動與於Romulus多平臺ClickFix網釣有關，攻擊者利用存在弱點的3.5.8.7版載入惡意檔案，透過安裝套件AllMyBasic.msi及archive.dll等檔案執行攻擊。CVE-2026-110936為可被用於側載DLL檔案的弱點，通過身分驗證的本機攻擊者可將特製DLL檔放入特定資料夾，然後藉由該軟體管理平臺以特殊權限執行任意程式碼，CVSS v4.0嚴重程度為8.4分，西門子已於10月15日發布4.0.9.8版Siemens Software Center修補，呼籲用戶儘速更新。

針對上述提及的漏洞利用活動，西門子提供入侵指標（IoC），以及確認安裝Siemens Software Center的電腦是否受到影響的方法，呼籲管理者應封鎖攻擊者墾礎設施網域、並確認是否有電腦遭到入侵，假若發現遭到入侵的跡象，應將電腦隔離、終止相關處理程序，然後移除啟動項目與工作排程，並重設密碼。西門子強調，防守者必須偵測資料夾及相關活動才能察覺異狀，因為攻擊者並未竄改Siemens Software Center的檔案，該公司也與EDR廠商和主管機關共享相關情報，以進行協調防禦工作。

'
            AWS推出PyTorch擴充套件TorchNeuron，降低AI模型轉用Trainium晶片門檻

                來源：https://www.ithome.com.tw/news/179828

                

                

                AWS釋出AI開發框架PyTorch的擴充套件TorchNeuron，讓開發者更容易改用AWS自家AI加速晶片Trainium執行既有模型。開發者在使用受支援的模型與功能時，通常只須調整程式指定的運算裝置，就能維持原有的訓練與推論流程，減少更換晶片時的修改工作。TorchNeuron目前已推出公開測試版，支援Trainium2與Trainium3。

PyTorch是開發AI模型常用的框架，讓模型從大量資料中學習，或利用訓練完成的模型產生文字、語音等結果。AWS過去已提供讓PyTorch模型使用Trainium的方法，但開發者須配合特定的編譯及執行方式調整程式，原本用於其他晶片的工作流程不一定能直接轉換。

TorchNeuron改用PyTorch既有的硬體支援機制，讓PyTorch直接辨識Trainium，用戶能在程式中指定由該晶片負責運算，不必另外改用一套不同的模型執行方式。AWS也正與PyTorch社群合作，調整框架內與特定晶片綁定的程式碼，讓不同硬體能透過較一致的方式執行PyTorch模型。

開發者可繼續使用PyTorch原有的測試與除錯工具。對於規模較大的模型，也能使用PyTorch既有的分散式訓練工具，把訓練工作分配到多顆Trainium晶片處理。

TorchNeuron支援逐項執行與編譯執行兩種方式，逐項執行模式會在程式運作時個別編譯運算，方便開發者檢查中間結果，但每項運算分別編譯、啟動可能增加額外耗時。開發者也可使用PyTorch的torch.compile功能，在首次執行時把多項運算編譯成Trainium可執行的程式，後續執行相同條件的運算時，就不必重新編譯。兩種模式也能搭配使用，只針對模型中需要加快處理的部分進行編譯。

不過，TorchNeuron仍處於公開測試階段，尚未支援所有PyTorch功能，AWS指出，在逐項執行模式下，未支援的運算可能改由中央處理器執行，在編譯模式下則可能導致編譯失敗，輸入資料的大小或每次處理的筆數改變時，也可能需要重新編譯。若程式原本使用Trainium舊版專用介面，改用TorchNeuron時仍須調整，並非所有程式都能直接轉移。

'
            【資安日報】10月20日，AI程式碼代理平臺OpenCode資料外洩，聯繫OpenAI、Anthropic、Google合作處理

                來源：https://www.ithome.com.tw/news/179811

                

                

                本日新聞焦點

● AI程式碼代理平臺OpenCode資料外洩，與OpenAI等業者合作處理

● Broadcom Wi-Fi晶片存在漏洞，無須密碼即可取得路由器root權限

● Linux核心PwnEscape漏洞可突破虛擬機隔離，導致主機記憶體洩漏

● Zeabur再遭駭後公布調查結果，攻擊者讀取逾321萬筆環境變數

● OWASP回顧第三季AI資安事件，AI代理越權成焦點

資安新聞總覽

AI程式碼代理平臺OpenCode資料外洩，尋求OpenAI、Anthropic、Google合作處理

開源AI程式碼代理工具OpenCode於10月16日晚間發生資安事故，攻擊者發動大規模蒸餾攻擊，可能取得部分使用者儲存在OpenCode Console工作區中的第三方AI服務API金鑰，影響約1.4%的Console使用者，OpenCode已透過電子郵件進行通知，並與OpenAI、Anthropic、Google合作因應此事。綜合多家媒體的報導，攻擊者駭入OpenCode即將淘汰的系統而得逞 。事件曝光後，已有使用者在網路社群回報帳戶出現非本人發起的API請求與異常費用，也有使用者表示，他們的專案因Google偵測到異常活動而遭到停用。Anthropic和Google已封鎖疑似洩露的API金鑰；OpenAI表示正與OpenCode合作，協助用戶恢復運作，並退還攻擊中產生的扣款。詳全文

日本經濟新聞、阪急阪神百貨相繼遭駭，皆有逾百萬筆個資外洩

日本阪急阪神百貨及日本經濟新聞相繼公布系統遭駭，分別有126萬筆及183萬筆個資外洩。10月19日日本阪急阪神百貨指出，該公司的「阪急百貨店、阪神百貨店預約網站」、HANKYU HANSHIN E STORES以及Remo Order服務系統遭到第三方存取，調查確認該公司CRM系統的會員資料中，有126萬筆個資外洩。日本經濟新聞（簡稱日經）於10月16日公告發生資料外洩事件，該公司用於系統開發的雲端服務遭第三方存取，日經判斷起因為存取雲端服務的憑證資訊遭到竊取，使儲存在雲端的個人資訊在10月7日外洩，初步判定有約183萬筆個資外洩。詳全文

韓國藥品監管網站存取管制不足，透過ChatGPT可下載2000多筆臨床試驗資料，並外洩上千人個資

上週韓國食品藥物安全部（MFDS）轄下機構被發現非公開臨床試驗資料可透過ChatGPT下載，該部為此道歉並著手調查。事件出於韓國一名議員辦公室在10月中韓國國政監察前夕，測試使用ChatGPT檢索藥品安全入口網站的相關資料，結果顯示，藥品安全入口網站雖未在前端頁面公開顯示檔案，但後端的伺服器與檔案連結對外部存取沒有設限，也沒有驗證登入權限或密碼，使一般使用者能透過ChatGPT提示詞查詢原本不應該取得的資料。這個漏洞讓ChatGPT順利查詢到製藥廠商送交韓國官方申請許可的非公開臨床試驗資料2,672份，此外還外洩1,195人的個資，影響臨床試驗相關報告人員。詳全文

雲端服務平臺OVHcloud CLI工具遭供應鏈攻擊，被植入竊資程式

10月19日雲端服務平臺OVHcloud創辦人Octave Klaba在X揭露，該平臺的命令列工具（CLI）遭供應鏈攻擊，被植入竊資程式。這套工具可讓用戶從終端機管理OVHcloud雲端服務，也能整合自動化部署流程，初步調查顯示，0.11.0至0.15.0等5個版本受到這次攻擊影響，被植入可搜尋電腦磁碟、竊取敏感資料的惡意程式。攻擊者利用開發人員的GitHub帳號入侵，藉此在CLI工具植入惡意程式，OVHcloud目前已移除受影響檔案，並發布未受影響的0.16.0版，尚未發現其他儲存庫受波及，曾下載並執行受影響版本的用戶應立即更新或刪除該程式，撤銷並輪替可能遭竊的金鑰與憑證。詳全文

Zeabur再遭駭後公布調查結果，攻擊者讀取逾321萬筆環境變數

臺灣雲端部署平臺Zeabur於10月19日公布最新資安事件初步調查結果，確認攻擊者入侵共享叢集及部分GCP專用伺服器，進一步存取平臺資料庫，讀取超過321萬筆環境變數及約32萬筆帳號資料。調查發現，攻擊者利用長期有效的內部憑證、對外開放的叢集管理介面，以及明文保存的伺服器root密碼等缺失，取得系統存取權限。Zeabur也坦承，8月資安事件後，部分憑證仍未完成輪替，且早在9月發現的伺服器密碼保存問題未及時修正。公司已撤銷相關憑證、使所有使用者登出，並宣布將於2026年底停止營運。​詳全文

服飾公司滿心接獲消費者反映個資疑似外洩，矛頭指向委外平臺資料庫遭自動化攻擊

服飾公司滿心（2916）10月19日發布重大訊息，表示近期接獲消費者反映個資疑似外洩，初步研判與委外電商服務平臺資料庫遭自動化攻擊有關。滿心已要求服務商釐清受影響資料範圍，並啟動內部應變與調查，要求廠商強化資安防護。雖未在公告中點名廠商，但其網站反詐騙警示顯示，事件涉及91APP電商系統。91APP先前已公告旗下Commerce Cloud資料庫遭自動化攻擊，部分資訊遭擷取。滿心表示，目前評估事件對公司財務與業務並無重大影響。詳全文

雲端版辦公室軟體Collabora Online漏洞遭到利用，攻擊者試圖入侵Nextcloud伺服器

Nextcloud的雲端版辦公室軟體應用程式Collabora Online Built-in CODE Server，被揭露存在重大命令注入漏洞CVE-2026-110447，CVSS 4.0評分達9.2，攻擊者可在特定條件下遠端執行程式碼。自9月起已有攻擊者利用漏洞，在受害伺服器植入PHP網頁後門， 搜尋密碼資料庫、密碼管理工具及加密貨幣錢包資料 。漏洞影響26.4.303版之前的應用程式，Collabora已發布26.4.303版應用程式予以修補。詳全文

Broadcom Wi-Fi晶片存在未修補的WPSplinter漏洞，攻擊者無須密碼即可取得路由器root權限

資安研究人員Quentin Kaiser於10月16日揭露，Broadcom Wi-Fi晶片的WPS連線機制（Wi-Fi Protected Setup）存在未修補漏洞，影響採用相關晶片的路由器與無線基地臺，導致攻擊者無須密碼即可取得設備root權限。研究人員已在比利時三家電信業者提供的家用閘道器成功示範攻擊，稍後在另一份報告中將前述漏洞命名為WPSplinter，並列出受影響的部分廠商與設備，其中包含Cisco、Huawei、Netgear、Nokia、TP-Link等18家廠商的50多款產品，並有20多家電信商採用。研究人員自7月起已多次通報Broadcom，但迄今該公司仍未對此漏洞指派CVE編號，也未發布修補程式。詳全文

Linux核心PwnEscape漏洞可突破虛擬機隔離，導致主機記憶體洩漏

資安研究團隊pwn.ai揭露Linux核心重大漏洞PwnEscape（CVE-2026-99999），CVSS評分為9.3分，屬重大等級，Linux核心已發布修補程式。在使用受影響Linux核心的虛擬化環境中，攻擊者可利用該漏洞，透過虛擬機器讀取底層主機記憶體，Vercel也證實，研究人員已在Sandbox正式環境成功取得底層主機的記憶體資料。Sandbox透過Firecracker微型虛擬機器隔離使用者執行的程式，避免影響底層主機或其他使用者，但研究人員發現，利用PwnEscape漏洞，可以讓虛擬機器送出的特製封包在經過主機處理後，夾帶原本不屬於封包的主機記憶體資料，造成資料外洩。​詳全文

Arch Linux軟體市集出現惡意套件，攻擊者藉此散布惡意程式以取得root權限

Arch Linux社群套件庫AUR（Arch User Repository）再傳惡意套件攻擊，攻擊者以拼字相近的名稱偽冒熱門AUR輔助工具yay與paru，將包含惡意安裝腳本的套件上傳至AUR。使用者若誤將其安裝到系統中，可能導致攻擊者執行具root權限的遠端Shell指令，進而取得系統的高權限控制能力。這波攻擊於10月13日發現，攻擊者使用名為marchos1as的帳號從事活動，其中，名為yyay的套件甚至沿用正牌yay的上游網址與來源封存檔，藉此降低遭使用者察覺的機率，攻擊者在套件安裝指令碼中植入惡意程式碼，讓系統執行從遠端下載的Shell指令碼，進而取得root權限。AUR維護團隊獲報後，已封鎖涉事帳號並移除惡意套件。詳全文

Adobe於10月上半修補176個資安漏洞

10月13日Adobe發布本月上半的例行更新，為11種應用程式及系統元件推出修補程式，總共修補了176個資安漏洞。其中，該公司將內容管理平臺Experience Manager（AEM）、網頁應用系統平臺ColdFusion，以及電商網站平臺Adobe Commerce與Magento Open Source的修補優先順序，列為第二級（Priority 2），呼籲用戶優先處理。從本次修補與揭露的漏洞數量而言，AEM有36個，數量最多，ColdFusion有32個居次，Adobe Commerce有11個，分別有14個、10個、5個屬於重大等級。值得留意的是，部分漏洞的CVSS嚴重程度達到滿分10分。詳全文

Adobe Commerce重大漏洞BlockStrap恐讓攻擊者直接在伺服器執行任意程式碼

上週Adobe修補Adobe Commerce（Magento Open Source）一系列資安漏洞，其中包含CVSS嚴重程度達到滿分10分的CVE-2026-103849。資安公司Sansec提出警告，雖然他們尚未發現遭到利用，Adobe也未將其修補順序標示為最優先層級，用戶仍應儘速修補CVE-2026-103849，原因是Sansec一天內就找出4種利用該漏洞遠端執行任意程式碼的攻擊路徑，這代表攻擊者也會很快就發現相關的漏洞利用手法。Sansec將CVE-2026-103849稱作BlockStrap，指出其與9月揭露的滿分漏洞StyleSmuggler（CVE-2026-75650）類似，都是存在於Adobe Commerce與Magento的電子郵件範本引擎，且CVSS評分都達到10分。詳全文

Drupal修補重大RCE漏洞，呼籲用戶儘速採取行動

10月14日內容管理系統Drupal開發團隊發布資安公告，修補兩個重大等級的資安漏洞CVE-2026-108097、CVE-2026-108099，攻擊者都有機會將其用於遠端執行任意程式碼（RCE），在Drupal的嚴重程度評分裡，皆被評為19分（滿分25分），呼籲用戶應儘速套用新版程式修補。其中CVE-2026-108097存在於Drupal Core，影響Field UI模組，開發團隊強調，雖然該弱點無法直接被利用，但是攻擊者可搭配其他貢獻模組產生多種漏洞利用路徑。另一個重大漏洞CVE-2026-108099則與名為Entity List的模組有關，同樣無法直接被利用，但是攻擊者可搭配其他貢獻模組產生多種漏洞利用路徑，而且其中一種路徑無須通過身分驗證就能利用。詳全文

IETF發布RFC 10024，訂定TLS 1.3混合式PQC金鑰交換標準

網際網路工程任務小組（IETF）今年8月發布RFC 10024，正式為TLS 1.3訂定3種結合傳統金鑰交換技術與後量子密碼學（PQC）演算法的混合式金鑰建立機制。由於相關技術已陸續導入主流瀏覽器及雲端服務，企業規畫PQC轉型時，除了確認產品是否支援相關混合式金鑰交換機制，也需要了解實際TLS連線採用的金鑰交換機制。混合式金鑰交換讓TLS連線同時採用傳統與抗量子密碼演算法，而不是直接以後者取代前者。RFC 10024將橢圓曲線Diffie-Hellman暫時性金鑰交換（ECDHE），與模組格基式金鑰封裝機制（ML-KEM）結合，用於建立TLS連線金鑰，即使其中一種演算法不再安全，只要另一種仍安全，便可維持混合式金鑰交換的安全性。詳全文

微軟10月Windows更新強化NTLMv1限制，企業Wi-Fi與VPN登入恐受影響

微軟10月Windows安全更新進一步限制NTLMv1衍生憑證用於單一登入（SSO），將原本允許產生這類憑證並記錄警告的預設設定，改為直接封鎖憑證產生要求。這項變更影響Windows 11 24H2、25H2、26H2及Windows Server 2025，若企業仍使用MS-CHAPv2進行Wi-Fi、有線乙太網路或VPN驗證，部分單一登入流程可能失敗，主要影響未啟用Credential Guard認證防護功能，且未明確設定BlockNtlmv1SSO登錄值的裝置。這項調整也是微軟逐步淘汰NTLM的一環。對於可能受到影響的企業，微軟建議先確認網路驗證設定，逐步移除對MS-CHAPv2的依賴，將Wi-Fi及VPN連線改用憑證式驗證。詳全文

G7將舉行AI網路攻擊演練，檢驗金融業應變能力

AI技術快速發展，也讓金融業面臨新的網路攻擊風險。七大工業國集團（G7）計畫舉行桌上演練，模擬金融體系遭到AI輔助的網路攻擊，檢驗各國財政部門與中央銀行的應變能力。根據路透社報導，日本財務大臣片山皋月（Satsuki Katayama）表示，這項計畫已獲G7部長層級同意。日本財務省官員指出，G7將藉此檢驗現有應變程序，並根據結果修訂應變手冊，民間金融機構也可能視模擬情境參與，演練模擬全球雲端服務中斷的情況，測試金融機構與主管機關如何協調應變。詳全文

CSA推AI資安成熟度模型，協助企業因應高速自動化攻擊

雲端安全聯盟（CSA）發布Frontier Ready Assessment Framework，這套資安成熟度評估框架涵蓋3大面向、12類資安領域，包括風險治理、暴露面管理、防禦AI與AI代理維運、身分與存取權限控管、端點與工作負載安全、軟體供應鏈安全、漏洞處理及事件應變等，並將資安成熟度分成5級，從初步認識風險、建立基本控制措施，到持續執行安全防護，再進一步導入防禦AI及自動化機制，最高等級則著重持續檢查防護成效，並根據結果改善作業，同時維持人工治理與監督。這套框架可協助企業檢視現有資安防護是否足以應付頂尖AI加快攻擊速度、擴大攻擊規模所帶來的威脅，並規劃改善方向。詳全文

OWASP回顧第三季AI資安事件，AI代理越權成焦點

OWASP旗下GenAI Security Project近期整理2026年第3季生成式AI與AI代理資安事件，呈現AI代理越權、提示詞注入及敏感資料外洩等不同風險，其中多起事件反映過度代理授權（Excessive Agency）的安全問題。部分AI代理並未受到惡意提示詞操控，卻因測試環境未充分限制操作權限與網路連線，在執行安全測試時入侵測試範圍以外的真實企業系統。除了AI代理自行超出授權範圍，這份報告也整理了攻擊者利用AI系統安全弱點的案例。這些事件顯示，單靠提示詞要求AI代理遵守操作限制，仍不足以防止代理越權，該報告建議企業限制AI代理的網路連線及工具使用權限，並監控代理是否執行未經授權的操作。詳全文

逾400名科學家要求建立國際AI監管機構，制定AI安全與隔離技術標準

全球453名AI與資安領域科學家於10月13日發表公開信，警告已有AI模型突破沙箱隔離並入侵外部系統的案例，呼籲成立國際機構，制定AI安全與隔離技術標準，並建立資安事故強制通報制度，以防止未來發生更嚴重的安全事故。連署者提出3項建議：首先，開發、部署及測試具備網路攻擊能力AI模型的機構，應立即採取高強度安全隔離措施。其次，應由各國政府與AI、資安專家共同研議成立國際機構，制定AI對齊及安全隔離的最佳實務標準。第三，此一國際機構還應負責記錄與追蹤AI隔離失效事件，相關組織必須向其通報事故，並最終向社會公開，以利研究人員分析失敗原因及追究責任。詳全文

Sierra、Meta推Personal Agent Protocol，規範AI代理人存取企業服務

企業AI新創Sierra與Meta攜手Walmart、Shopify、Stripe等業者，共同制定Personal Agent Protocol，建立個人AI代理人存取企業網站、API及服務的開放標準。隨著AI代理人代替使用者購物、訂票及處理客服，企業難以辨識來訪者身分與掌握其權限。新協定透過身分驗證及OAuth授權，讓企業確認代理人代表的使用者、獲准存取的資料與可執行操作，並可設定唯讀或寫入權限。Sierra預計本月稍晚公布v0.1規格，後續將擴充操作權限、推播通知及付款功能。詳全文
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Active Exploitation of CVE-2026-110936 in Siemens
Software Center

‘Slemens has valdated tha there s an active explofaton o CVE-2026-110936,  DLL side-oading vinerabily In Semens Software Center.
‘Slemens fixd the weakness In version 4.0.9.8 and published advisory SSA-580366 on 15 October. Exising installatons update automatially
the next time they start

No Siemens system, product or update channel was breache o our knowiedge. EDR vendors and authortes have been engaged for
Inteligence sharing, enabling broader detection coverage and coordnated defensive actors.

What Happened

“The ttackers used a genuine copy of Semens Software Genter with a vald signature and piaced the own fes next o . They chose (s
program as  caer because s signed and tusted, and becaus version 8.587,the latestversion at the time,loaded helperfles fom s
‘own flder without checing them,

The Siemens program was not modifed. The malcous code f nthe DLL fles th attackes suppled, which the winerable version oaded
when  startd.

Indicators of Compromise

e table below lss th Infrastructure we have seen i this campaign. Indicators ae defanged f prevent accdental cicks.
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