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  AI漏洞通報湧入，curl改在GitHub公開處理中低風險漏洞

                來源：https://www.ithome.com.tw/news/179854

                

                

                開源網路傳輸工具curl專案調整漏洞揭露程序，10月26日起經團隊判定為低或中度風險的漏洞，將改在GitHub Issues公開通報與討論，高風險及重大漏洞則繼續透過HackerOne私下處理。curl主要維護者Daniel Stenberg指出，持續湧入的漏洞報告讓維護團隊難以負荷，希望藉由公開處理分攤工作。

curl除了提供命令列工具，也透過libcurl函式庫供其他軟體傳輸網路資料。原本安全漏洞須先私下通報，由維護團隊確認、修補後再公開，新政策則讓外部開發者參與中低風險漏洞的問題確認、修補檢查及安全公告撰寫。研究人員若不確定漏洞嚴重程度，仍可先提交HackerOne，要是curl判定為低或中度風險，便會要求改在GitHub提出，原本的HackerOne通報會註記為資訊性案件後結案，並公開內容。

Daniel Stenberg表示，過去幾年收到的通報，超過九成可迅速判定未達高風險，但逐件檢查仍耗費大量人力。近來不少漏洞是研究人員利用AI模型測試libcurl各種選項、網路協定及操作順序後找出。有些異常只在實務上極少使用的操作組合下出現，另一些則是每次採用相關操作組合都會出現異常，開發者容易察覺，他認為，這類問題實際影響使用者的機會很低。

公開討論可讓更多人協助檢查修補程式是否完整，找出相似漏洞。curl公布CVE及修補程式後，常有研究人員利用AI追查相似缺陷或修補遺漏，若在新版發布前就展開公開審查，可能更早發現問題，也讓Linux發行版及其他使用curl的專案提早掌握修補進度。

提前公開尚未修補的漏洞，也可能讓攻擊者有更長時間加以利用，因此curl將公開處理限制在中低風險案件。專案今年1月底終止漏洞獎勵計畫，3月恢復透過HackerOne接受通報，但沒有恢復獎金，如今則改以漏洞嚴重程度決定公開或私下處理。

'
            CISA將Plex、SiteGuard、西門子產品6個漏洞列KEV

                來源：https://www.ithome.com.tw/news/179855

                

                

                10月20日美國網路安全暨基礎設施安全局（CISA）表示，根據6個漏洞遭到積極利用的證據，他們更新了已遭利用漏洞名單（KEV）內容，並要求聯邦機構依照規定的期限完成修補。這些漏洞影響影音串流伺服器Plex Media Server、網頁應用程式防火牆EG Secure Solutions SiteGuard Server Edition，以及西門子軟體管理平臺Siemens Software Center。

這些漏洞當中，有4個影響Plex Media Server，它們是伺服器請求偽造（SSRF）漏洞CVE-2026-96652與CVE-2026-96655，以及網頁不當處理URI漏洞CVE-2026-96654、任意檔案寫入漏洞CVE-2026-96656，這些弱點可形成攻擊鏈Plex2Shell；存在於SiteGuard的弱點是CVE-2026-106931，可被用於作業系統命令注入；最後一個弱點CVE-2026-110936，為影響Siemens Software Center的路徑遍歷漏洞。

根據CISA設下的修補漏洞期限，CVE-2026-96654、CVE-2026-96656、CVE-2026-106931較為緊急，聯邦機構需在10月23日前完成修補；其餘3個漏洞的修補期限是11月3日。

'
            OpenAI收購Orchestra Bio強化生物技術能力

                來源：https://www.ithome.com.tw/news/179853

                

                

                OpenAI宣布收購代理式AI藥物開發平臺業者Orchestra Bio並整合原有Rosalind產品線，強化OpenAI在生技產業的技術實力。

Orchestra Bio平臺以AI代理人協助管理製藥業者完成藥物開發的複雜流程。藥物開發過程中，藥廠必須協調內外組織，但這些組織通常使用分散且異質系統。Orchestra Bio可讓AI代理人和科學家、專案管理人員共同作業。人類可委派代理人監控和追蹤研究進度或其他活動，而將心力放在引導、決策等核心事物上，防止專案延遲。

例如當某批次生產的藥物出了錯，可能影響臨床試驗。Orchestra Bio的代理人會協助辨識出會影響哪些工作和時程，蒐集這些資訊、比對替代方案再回報。科學家和專案主管就能根據分析結果決策下一步。該方案目前已有藥廠諾和諾德（Novo Nordisk）及莫德納（Moderna）試用。

OpenAI將會把Orchestra Bio和今年春天發表的生命科學語言模型GPT-Rosalind及工具整合。Rosalind包括生物和化學專門大語言模型GPT-Rosalind及Rosalind Workbench，後者是專用整合工作區，可結合科學工具、數據檢視器與引導式工作流程，處理蛋白質結構、序列、基因體學與次世代定序（NGS）分析。Orchestra Bio和Rosalind將可協助OpenAI構建製藥業從發現到生產新藥物的完整流程。

'
            Google Cloud倫敦區域服務中斷近8小時，波及多家英國銀行與公共服務

                來源：https://www.ithome.com.tw/news/179852

                

                

                Google Cloud於10月20日出現大規模服務異常，影響英國倫敦的 europe-west2 雲端服務區域，根據Google Cloud狀態頁面，事故於英國夏令時間10月20日上午7時8分發生，至下午3時結束，歷時7小時52分鐘，期間造成多項服務出現錯誤率升高及網路連線間歇性故障

Google將這起事故的原因描述為「電力事件」（power event），影響europe-west2 雲端服務區域的38項服務，包括BigQuery Data TransferService、Cloud Filestore、Cloud Run、Google App Engine、Google Cloud NetApp Volumes，Google Kubernetes Engine，以及Managed Service for Apache Kafka等。

這起事故也波及多家依賴Google雲端基礎設施的英國企業與公共服務，包括英國國民保健署（NHS England）及皇家郵政（Royal Mail），部分病患向BBC表示無法透過NHS的應用程式，向醫院預約掛號。另外還有銀行與金融業者Revolut、HSBC、Lloyds，房地產網站Rightmove等，以數位銀行Revolut為例，在事故期間曾表示部分服務受到影響，信用卡付款與ATM提款暫時無法使用。

'
            日本企業接連遭駭，GMO確認攻擊者使用AI滲透測試工具ARTEX

                來源：https://www.ithome.com.tw/news/179850

                

                

                日本近期接連傳出企業遭網路攻擊及資料外洩事件，以弱點研究與滲透測試見長的日本資安業者GMO Cybersecurity by Ierae，於10月19日公布最新調查結果，確認攻擊者使用AI自主滲透測試工具ARTEX，對日本企業發動攻擊，研究人員還發現另外6臺使用AI技術的攻擊主機，同樣以日本企業為目標，並各自針對不同產業。

GMO Cybersecurity by Ierae表示，先前透過數位鑑識分析，已研判這波攻擊極可能使用AI技術，後續追查攻擊來源的基礎設施，則進一步確認攻擊者使用AI自主滲透測試工具ARTEX，證實先前的研判。調查還發現，這組攻擊基礎設施鎖定約20家日本企業，其中9家屬於同一產業。

值得注意的是，資安業者CrowdStrike先前也於10月7日揭露，韓國金融機構在9月下旬至10月初遭遇的網路攻擊，同樣涉及ARTEX，當時已經指出該工具為中國開發且攻擊者可能使用中文。結合兩項調查結果，GMO研判攻擊者可能依照國家及產業選擇目標，並分別部署攻擊主機。

循此方向進一步追查後，GMO又發現另外6臺使用AI技術的攻擊主機，同樣幾乎只鎖定日本企業，而且各自有主要針對的產業，例如有的鎖定數位禮品與零售流通業者，有的針對保險與金融業，另有攻擊主機鎖定電子商務、媒體與物流業者。

GMO指出，在確認遭鎖定的日本企業中，有8家於9月至10月間公告資料外洩事件，該公司已將相關調查資訊提供執法機關，同時正在調查這些攻擊是否僅針對日本和韓國，確認其他國家受影響程度。

'
            SpaceX第三季轉虧為盈，AI業務營收暴增830%

                來源：https://www.ithome.com.tw/news/179849

                

                

                SpaceX周二（10/20）公布2026年第三季財報，營收達145.8億美元，年增161%，淨利（Net Income）44億美元，較去年同期淨損10.5億美元轉虧為盈。其中，超級智慧（Super Intelligence，SI）業務營收年增830%，達75.6億美元，首次超越Starlink等衛星通訊業務，成為SpaceX最大營收來源。當天SpaceX盤後股價上揚超過9%，漲至161.8美元。

SpaceX由馬斯克（Elon Musk）於2002年創立，最初以火箭及太空運輸技術為核心業務，後來透過Starlink衛星網路擴展至全球寬頻通訊市場。今年2月，SpaceX收購馬斯克於2023年創辦的AI公司xAI，將Grok系列AI模型及相關服務納入旗下，並於6月在Nasdaq上市，股票代號SPCX。SpaceX目前將業務分為太空（Space）、連線（Connectivity）及超級智慧（SI）三大部門。

第三季SI業務營收75.6億美元，較第二季成長195%，營業利益（Operating Income）為4.31億美元，扭轉去年同期虧損17.2億美元的局面。

SpaceX表示，SI業務營收成長來自新增雲端服務合約開始貢獻營收、收購Cursor，以及Grok模型與應用服務的採用增加。根據路透社報導，SpaceX主要透過出租資料中心運算能力取得AI營收，客戶包括Anthropic、Google及Reflection AI。

連線業務第三季營收52.5億美元，年增69%，雖然低於SI業務的75.6億美元，但營業利益達23.7億美元，年增99%，遠高於SI業務的4.31億美元，仍是SpaceX最主要的獲利來源。截至9月底，Starlink消費者訂戶達1,360萬，較第二季增加160萬，企業及政府客戶營收則年增91%。

太空業務營收17.7億美元，年增6%，但因持續投入Starship研發，仍有700萬美元營業虧損。SpaceX第三季完成35次發射任務，其中Starship首次執行具營收貢獻的軌道任務，部署26顆Starlink V3衛星。

不過，AI業務快速擴張也帶來龐大投資。SpaceX第三季資本支出達195.9億美元，約為去年同期的2.8倍，其中SI業務占164.4億美元，約84%。截至9月底，SpaceX的AI運算設施額定容量已從去年同期的0.6GW擴大至1.7GW，顯示該公司持續投入鉅資擴建AI資料中心及運算基礎設施。

'
            Chrome 156修補353個漏洞，Firefox也推出安全性更新158.0.1

                來源：https://www.ithome.com.tw/news/179848

                

                

                Google於10月20日發布Chrome 156電腦版與Android版大改版，此次一共修補353個資安弱點，涵蓋瀏覽器圖形處理、無障礙功能、CSS及即時通訊等元件，6個為重大等級、61個為高風險等級。Windows及macOS用戶應更新為156.0.8078.47或156.0.8078.48，Linux與Android用戶應更新為156.0.8078.47，以緩解相關弱點。

本次修補的重大漏洞皆與記憶體有關，有5個是會導致記憶體損毀的漏洞，這些弱點登記為CVE-2026-113341、CVE-2026-113279、CVE-2026-113072、CVE-2026-113280，以及CVE-2026-113303，分別存在於Skia、Accessibility、CSS、Paint，以及WebRTC元件。還有一個弱點CVE-2026-113271，屬於記憶體釋放後再存取使用（Use After Free）類型。整體而言，記憶體相關弱點占大多數，163個記憶體損毀漏洞、125個記憶體釋放後再存取使用漏洞、19個越界寫入漏洞、17個越界讀取漏洞；此外，有36個是輸入驗證不當漏洞、7個存取控制不當漏洞。

附帶一提的是，同一天Mozilla基金會也發布安全性更新，推出Firefox 158.0.1、ESR 153.5.1、ESR 115.43.1，以及收信軟體Thunderbird 158.0.1與153.5.1，其中Thunderbird 158.0.1修補的漏洞最多，有8個，5個為高風險等級；Firefox 158.0.1修補4個弱點，2個為高風險等級。

'
            Google、Meta合作提供開源TorchTPU，以打破Nvidia獨霸地位

                來源：https://www.ithome.com.tw/news/179847

                

                

                Google和Meta旗下的PyTorch團隊周二公布開源AI開發軟體堆疊（stack）TorchTPU等產品，可讓PyTorch更容易在Google TPU上執行，而吸引應用程式開發社群，藉此挑戰Nvidia長年獨霸地位。

TorchTPU是Google在PyTorch 2026大會上公布的多項產品中最重要的一項。TorchTPU使PyTorch可原生執行在Google Cloud TPU上，開發人員或開發商能利用習慣的工具像是vLLM、SGLang、llm-d、TorchTitan、Ray、TorchRec、HuggingFace、LiteRT等訓練、部署和提供模型。

TorchTPU是Google和PyTorch共同開發，可讓現有PyTorch工作負載只需最小程式碼變更跑在Google自己的TPU，使用熟悉的API。根據TorchTPU網頁說明，TorchTPU提供TPU PyTorch Aten核心實作、XLA運算執行的編譯快取，它支援分散式訓練（涵括資料平行和Tensor平行架構），並提供多種模型的範例（如Llama、Qwen、ResNet、DLRM、minGPT和UNet），以及除錯和標竿測試工具。Google指出，開發者可先以即時執行模式進行開發與除錯，再透過torch.compile最佳化TPU利用率、減少記憶體耗用，以提高正式環境的執行效能。

Google也和Hugging Face合作，讓後者平臺上的開源模型能原生執行在TorchTPU上。在機器學習函式庫Transformers v5中，現在部署模型到Google Cloud TPU上只要設定device_map="tpu"即可。有了TorchTPU，現在Diffusers函式庫已能原生跑在Cloud TPU上。此外為了維持穩定性，Google也打造專用的CI/CD管線以支援Transformer套件在TPU上的測試。

透過TorchTPU讓PyTorch原生支援Cloud TPU，Google希望能打破Nvidia龐大的CUDA軟體生態系。Amazon Web Services (AWS)也基於同樣的策略，於日前公布TorchNeuron，降低AI模型轉用Trainium晶片門檻。

'
            立康接獲消費者反映疑似個資外洩，委外購物平臺遭第三方不當存取

                來源：https://www.ithome.com.tw/news/179846

                

                

                10月21日上午9時生技醫療公司立康（6242）於股市公開資訊觀測站發布重大訊息，該公司於20日接獲消費者反映，疑似有第三方人士從委外廠商管理的購物平臺不當取得資料，並透過電子郵件聯繫消費者。立康獲悉後立即啟動資安事件應變機制，針對相關系統、存取紀錄及可能涉及的資料範圍進行調查，並要求購物平臺委外廠商同步進行資安檢視與必要的強化措施。

由於兩天前服飾公司滿心也發布類似的資安重訊，並在網站上表示受影響的是911APP電商系統，不禁讓人聯想立康的重訊可能與該廠牌系統有關。

立康透過重訊揭露的本次事件，涉及的購物平臺由委外廠商維運管理，該公司將持續與委外廠商共同釐清事件原因及影響範圍，並在購物網及Facebook加強反詐騙宣導。立康也將持續強化委外廠商的資安管理與監督機制，以維護消費者權益及資訊安全。目前事件原因及可能影響範圍仍在調查，初步評估事件對財務及業務並無重大影響。

'
            Anthropic上半年營收暴增近15倍，淨損807億美元

                來源：https://www.ithome.com.tw/news/179845

                

                

                AI公司Anthropic的上市文件草案曝光。華爾街日報（The Wall Street Journal，WSJ）周二（10/20）報導，Anthropic今年上半年營收達163億美元，為去年同期的近15倍，但淨損也高達807億美元，其中720億美元來自融資工具價值變動的會計費用。

Anthropic成立於2021年，由前OpenAI成員Dario Amodei等人創辦，主要開發Claude系列AI模型。今年6月，Anthropic向美國證券交易委員會（SEC）非公開提交S-1上市申請草案，當時公司估值達9,650億美元，5月年化營收突破470億美元。目前市場預期Anthropic最快可能於11月上市，估值上看2兆美元。

根據WSJ取得的文件，Anthropic今年上半年營收從去年同期的11億美元增加至163億美元，運算及基礎設施支出則從23億美元增加至近90億美元，已超過去年全年的73億美元。Anthropic今年上半年淨損807億美元，遠高於去年同期的130億美元。不過，其中約720億美元來自可轉換票據及其他融資工具公允價值變動所認列的會計損失，並非實際現金支出。

隨著AI模型訓練與推論需求增加，Anthropic持續擴大運算資源採購。公司未來7至10年的雲端運算合約付款義務約4,500億美元，多數合約無法取消。若加計其他晶片租賃協議，基礎設施承諾支出已超過6,000億美元，若再納入洽談中的交易，可能達7,500億美元。

儘管投入龐大資金，Anthropic仍面臨運算容量不足的問題。上市文件指出，Anthropic要求的運算容量已超過AWS、Google及微軟等合作夥伴願意提供的數量，而且這些業者逐漸將Anthropic視為競爭對手。因此，Anthropic開始透過長期租約取得資料中心，並委託第三方業者營運，以擴充運算容量。

競爭對手OpenAI也在今年6月向SEC非公開提交S-1上市申請草案，但執行長Sam Altman於9月接受財星（Fortune）專訪時表示，考量AI安全及模型對齊等問題，現在並非上市的適當時機，OpenAI不會在2026年上市。

'
            AOMEI備份軟體遭供應鏈攻擊，駭客短暫劫持更新機制散布後門

                來源：https://www.ithome.com.tw/news/179805

                

                

                Google威脅情報團隊（GTIG）與Mandiant近日揭露一起針對AOMEI Technology軟體更新基礎設施的供應鏈攻擊。攻擊者在2026年4月至7月間，透過備份軟體AOMEI Backupper的更新機制投遞惡意程式。研究人員觀測到，攻擊者曾多次短暫竄改伺服器設定檔，每次持續約5至10分鐘，隨後恢復原狀，讓資安人員事後檢查時可能只看到正常設定，增加追查攻擊的難度。

攻擊者竄改AOMEI伺服器提供的設定檔，變更更新檔案的下載網址及MD5雜湊值，讓軟體下載遭置換的惡意檔案並通過雜湊值檢查，再利用原有的通知功能觸發執行，藉此投遞CROSSROAD下載器及SHINYROAD後門程式。這波攻擊最初由ManageEngine旗下威脅分析實驗室（METAL）發現，研究人員在5月28日發現AOMEI Backupper在客戶電腦上異常安裝遠端管理軟體Radmin，但當時無法重現問題。研究人員隨後持續監控更新伺服器，直到7月16日才捕捉到設定檔遭竄改的情況。

AOMEI表示已採取措施強化更新伺服器的安全防護，但伺服器端的改善不代表先前遭植入後門的電腦已經安全。企業應清查是否部署AOMEI Backupper，並檢查相關電腦是否有可疑程式、異常排程工作或網路連線，以確認是否曾受到這波攻擊影響。

'
            多個組織的MCP專案存在SSRF漏洞，研究人員示警AI代理信任問題

                來源：https://www.ithome.com.tw/news/179776

                

                

                獨立資安研究人員Syed Anas Mohiuddin近期公布模型上下文協定（MCP）的安全研究成果，發現Google、摩根大通（JPMorgan Chase）等多個組織的MCP專案存在類似的伺服器端請求偽造（Server-Side Request Forgery，SSRF）漏洞。攻擊者可能利用這些漏洞，誘使MCP伺服器向攻擊者原本無法直接存取的內部系統發出網路請求。

其中，Google開發的資料庫存取工具MCP Toolbox for Databases存在高風險SSRF漏洞CVE-2026-14540，CVSS評分為8.0分。漏洞源於HTTP用戶端缺乏URL重新導向檢查及目的地IP位址驗證。研究人員也向科技媒體Ars Technica說明，他將利用不同通訊協定之間的信任關係，逐步擴大攻擊範圍的手法稱為Protocol Pivoting。攻擊者可將惡意指令植入AI代理讀取的外部內容，當代理將工作交給其他代理處理時，惡意指令可能隨之傳遞。如果接手工作的代理未確認相關操作是否獲得授權，就可能依照惡意指令，執行原本受到限制的操作。

Google已修補MCP Toolbox的SSRF漏洞，修補措施包括在建立網路連線時檢查目的地IP位址，並透過IP位址允許清單及封鎖清單限制連線範圍。對企業而言，部署AI代理時除了防範提示詞注入，也需要限制MCP工具的網路存取範圍，並在AI代理存取敏感資料或執行高權限操作前，確認是否取得適當授權。

'
            AI代理安全新創Pluto Security獲4,200萬美元投資

                來源：https://www.ithome.com.tw/news/179756

                

                

                以色列資安新創公司Pluto Security於10月13日宣布結束隱身階段，累計募得4,200萬美元資金。該公司計畫利用募資所得開發產品、擴大資安研究及拓展美國市場。

Pluto Security創辦團隊成員曾任職於以色列軍方情報單位8200部隊（Unit 8200）、微軟及Palo Alto Networks。該公司也參與AWS、CrowdStrike及Nvidia等業者的加速器計畫，主要鎖定企業員工使用AI工具、程式開發工具及工作應用程式時的安全風險。

Pluto的主要產品為企業AI安全管理平臺，可辨識員工使用的AI工具與相關擴充元件，監控AI代理執行任務時的活動，並依安全政策限制高風險操作。這套平臺也可與企業既有端點安全及裝置管理系統整合。該公司另推出免費服務Plutonium，供使用者檢查公開的AI技能（AI Skills）、擴充套件及MCP（Model Context Protocol）伺服器是否存在安全風險。

根據Pluto公布的資料，該公司目前為全球企業客戶提供安全防護，涵蓋超過150萬個端點。執行長Shahar Bahat則向科技媒體TechCrunch表示，公司自今年4月開始銷售產品，目前已有超過30家企業客戶，年度經常性營收（ARR）超過200萬美元。

除了開發企業AI安全產品，該公司也投入資安漏洞研究，先前曾揭露Nginx UI的MCP整合功能存在重大漏洞CVE-2026-33032，以及Hugging Face Transformers的遠端程式碼執行漏洞CVE-2026-4372。

'
            AWS測試AI代理自主尋找及利用漏洞，37項CVE有33項成功

                來源：https://www.ithome.com.tw/news/179744

                

                

                雲端服務業者AWS公布旗下自主滲透測試AI代理AWS Security Agent的測試結果。研究人員使用2025至2026年間揭露的37項CVE漏洞進行測試，AI代理成功利用其中33項漏洞，並取得用來驗證漏洞利用結果的測試標記（Flag），成功率達89.2%。這項測試使用Claude Opus 5模型，每項漏洞的測試時間上限為10小時。

這項研究採用類似奪旗競賽（Capture the Flag，CTF）的測試方式。研究人員在隔離環境中，將存在真實軟體漏洞的系統製作成測試目標，並在必須利用指定漏洞才能存取的位置放入測試標記。AI代理從未登入或僅具低權限的狀態開始，自行偵察系統、尋找漏洞及利用方法，再設法取得標記。測試涵蓋命令注入、跨站指令碼（XSS）、SQL注入及伺服器端請求偽造（SSRF）等漏洞。部分案例需要完成多個攻擊步驟，例如利用檔案上傳功能的安全缺陷植入惡意指令碼，進一步擷取管理員Cookie。

由於公開CVE測試集的漏洞利用方法可能已被AI模型記住，難以判斷測試結果是否真正反映AI自主利用漏洞的能力，研究人員因此自行建立測試集，持續納入近期揭露的CVE，並停用測試期間的CVE查詢功能，避免AI代理直接取得公開的漏洞利用程式。測試最初有35項成功取得標記，但研究人員逐項檢查後發現，其中2項是利用測試環境的設計缺陷取得標記，並未利用原本指定的漏洞，因此最終認定33項成功。

另外2項未完成的測試則顯示，AI代理自主利用漏洞的過程也可能影響系統運作。研究人員指出，AI代理在這兩項測試中都已成功利用漏洞並執行程式碼，但後續操作造成應用程式或服務停止運作，導致無法取得測試標記，因此未達到測試的成功條件。AWS表示，這次測試並未啟用正式客戶滲透測試所採用的非破壞性防護限制。

'
            AI網攻兵臨城下：從臺灣受駭事件看AI自主攻擊掀起的典範轉移

                來源：https://www.ithome.com.tw/news/179843

                

                

                如果駭客攻擊可以同時派出多個AI Agent分頭行動，進行目標偵察、攻擊路徑分析，還能研究新的攻擊方法、自動修正錯誤判斷，並且持續動態調整攻擊策略，這樣的駭客攻擊行動，還能只稱為自動化攻擊嗎？

2026年7月初，就發生了這麼一場針對臺灣政府機關的網路攻擊。雖然攻擊行動不到4天，但它明確顯示AI自主攻擊已經不再只是概念驗證，而開始進入真實世界的網路攻擊行動，成為現在進行式。

這起事件的曝光，是資安公司Dream Security在8月12日揭露一份AI自主攻擊行動的完整工作資料，他們從1,395個工作檔案還原出一場為期約4天、歷經12波攻擊行動的AI網攻事件，並且首度披露單一波攻擊行動部署多達8個AI Agent同時執行任務，最終破解85組政府人員帳密，取得至少2,564筆人員資料，而且還將攻擊行動範圍擴大到與政府機關有關的資訊供應商、核能安全機構及能源業者。

Dream Security將這場行動描述為近自主式攻擊（near-autonomous），在報告中指出駭客所使用的AI攻擊系統建立在Hermes與OpenClaw 等AI Agent架構。至於攻擊者來自何方？他們僅能依據攻擊系統的內部報告使用簡體中文語言，而針對攻擊目標的內容分析則使用繁體中文，推斷攻擊者為中文使用者，但未能明確指出攻擊者與受害國家的身分。

在這份報告揭露的隔天，數位發展部對外證實政府資安監控單位在7月偵測到異常網路攻擊，發現境外駭客結合Open Claw等AI Agent進行混合攻擊。另一方面，英國《金融時報》則引述知情消息來源，直指這起AI網攻事件的受害國家正是臺灣。

境外對臺灣的網路攻擊可說是天天都在發生的事，所以就這起攻擊事件表面上所揭露的數據來看，很容易讓人以為不過又是一起政府機關遭駭事件，但如果細看攻擊過程，就會發現事態完全不同了。

這次不只是有人在幕後利用AI協助寫程式、分析漏洞或操作工具，攻擊者甚至已經把多個Agent組織成一套具有接近自主運作能力的攻擊系統，讓AI參與環境偵察、漏洞分析、帳密破解、攻擊評估、方法研究、結果驗證與錯誤修正，而且還能把每一次的攻擊成果回饋到下一波攻擊。也就是說，AI正在從駭客手邊的輔助工具，逐漸變身為自主行動的攻擊手。

回想十多年前，資安公司Mandiant在2013年發布的APT1調查報告，藉由揭露一個與中國人民解放軍相關且長期從事大規模網路間諜活動的駭客組織，詳細分析其攻擊基礎設施、惡意程式、攻擊手法與受害者，首度讓國家級APT網軍攻擊具體地進入全球公眾的視野。

今天，Dream Security這次揭露的事件，也可能成為另一個值得記住的時間點。它讓外界罕見地如此完整看見，AI Agent如何被組織成一支可以平行作戰、持續學習、自行驗證並動態調整策略的自主攻擊團隊。它也敲響了新一代資安威脅的警鐘：當AI已經可以自己執行一場網路攻擊，這樣的攻擊到底是怎麼進行？攻擊方法發生了什麼轉變？而未來的資安防禦，又必須跟著改變什麼？

從一個入口網站出發，AI逐步畫出政府資訊體系

Dream Security將這起事件的攻擊鏈分成6個階段：目標偵察、獲取SDK、初始入侵、橫向移動、竊取資料及供應鏈拓展。

第一階段和傳統的網路攻擊沒有太大不同，先從偵察（Reconnaissance）開始，只是這次有AI Agent一起參與偵察工作。攻擊行動先從一個以Angular開發的政府單一帳號登入（Single Sign-On，SSO）入口網站開始，Agent下載並分析網站的JavaScript打包工具檔，從編譯過的程式碼中取得URL、API端點、OAuth用戶端名稱以及該網站所使用的身分驗證與存取管理平臺Keycloak的設定資訊。

接下來這套AI攻擊系統沿著取得的線索繼續探索，最後辨識出21套彼此連接的政府資訊系統，並描繪出SSO的完整架構，包括6個子領域（Sub-realm）、所有OpenID Connect（OIDC）端點、2把RSA簽章金鑰以及身分驗證的流程。

在其中一套系統上，它甚至找到超過36個API端點，涵蓋帳號管理、使用者資料、檔案上傳與管理功能，而且其中許多完全沒有身分驗證，有一個API甚至直接暴露使用者資料庫，洩漏數千名員工的姓名、部門與SSO用戶帳號。

從這些行為來看，這套AI攻擊系統在偵察階段所做的不只是找出更多漏洞，更藉由持續探索與追蹤資訊之間的關係，建立整個目標環境的攻擊面與信任關係圖。

Agent自己找到開發文件，再用LLM分析程式碼

在攻擊鏈第二階段，更能看出Agent自主性和傳統攻擊自動化的差異。

Agent在反解譯JavaScript程式碼後取得一個網址，循線找到以GitBook建置的SSO系統開發整合文件。它利用GitBook提供的llms.txt頁面索引與.md原始內容等機制，系統化取得相關文件，再從中找到下載連結，取得Java Spring Boot與ASP.NET Core 8.0兩套SDK整合程式範例。

接著，這套攻擊系統利用稱為「Local-LLM-SAST-0day」的方法，讓LLM對SDK範例進行靜態程式碼分析，希望挖掘新的攻擊入口。最後，它也找到包括Open Redirect、CSRF停用、redirect URI未驗證等潛在問題，但是後續並沒有成功利用這些問題來攻破系統。Dream Security最後交叉比對確認，真正造成入侵的弱點反而來自伺服器端，例如後門端點、JWT驗證缺陷與未驗證API。

然而，這個看似失敗的過程，反而凸顯AI自主攻擊的重要特性：失敗的成本變得很低。如果一名資深攻擊者要花上數小時閱讀文件、下載SDK、分析程式碼，最後卻沒有找到可利用的弱點，其所投入的專業人力與時間成本絕對遠高於AI Agent。

而在AI Agent架構下，AI不需要預期每一次探索都會成功才投入測試，倘若一條攻擊路徑測試後沒有顯著效果，就直接降低優先度，立刻轉移算力與工作目標。因此，一旦試錯的邊際成本降得足夠低，大量試錯本身反成為一種競爭優勢，而這將改變整場攻防的經濟學。

多個Agent平行找突破口，取得帳號後立即破解密碼

完成目標偵察與資訊蒐集之後，AI攻擊系統的下一個目標就是找出真正能進入系統的方法。

Dream Security發現，這套AI攻擊系統會同時探索多重破口。首先，Agent在其中一個政府Web應用程式中發現了3個隱藏API端點，而且這些端點沒有採取相關驗證保護，因此，只要對API送出任意請求，無需正確帳號密碼，也能取得有效的已驗證Session。Dream Security研判，這些應該是開發期間用來除錯的API端點，可能在系統上線後忘了移除，而成為正式環境對外曝露的破口。

AI攻擊系統同步展開的另一條攻擊路徑，則是從弱密碼的問題下手。利用先前發現的API問題，在成功取得政府員工帳號後，AI攻擊系統開始對辦公自動化入口網站以密碼噴灑（Password Spraying）的手法，猜測這些帳號的密碼，所採用的方法也並不新奇，就是根據員工ID與帳號名稱，逐一猜測一般常見的弱密碼模式，例如改變大小寫或加入常見特殊符號等。就這樣在第一輪測試中就成功破解12組帳密，後來又以這些可行的方法擴大測試，最後又再成功破解了73組帳密。

除了破解密碼，一般網站常見的CAPTCHA人機驗證防護機制也難不倒這個AI攻擊系統，Agent直接就呼叫Tesseract OCR工具，辨識驗證碼圖片，而且辨識成功率達到100%，可見CAPTCHA驗證的有效防護強度面對AI辨識已大幅下降。

另外，其中有一套政府API還存在JWT（JSON Web Token）簽章驗證設定不當問題，程式開發者不慎將其設定為可接受alg=none的未簽章Token，亦即無需數位簽章演算法的驗證，因此攻擊者可以在不知道簽章金鑰的情況下偽造身分Token。

在尋找系統漏洞的階段，很明顯地AI攻擊系統所利用的都是資安界早就熟悉的問題，而與過往不同的是，透過Agent可以很快地把不同手法組合、測試，再把成功的結果立即變成下一步輸入，讓攻擊效果變得更有威力。

利用破解帳密橫向移動，沿著SSO信任關係擴大攻擊

在取得85組帳密之後，AI攻擊系統就開始以這些憑證，有系統地登入其他與Single Sign-On系統相連結的政府機關系統。結果這85組帳號中，就有84組可以成功登入另一套內部資訊系統，成功率高達98.8%。此舉也讓AI攻擊系統成功取得政府機關系統的內部儀表板、設備管理介面與人事統計頁面的存取權。

為何在破解帳密之後，攻擊行動就能順利地往橫行移動，成功入侵其他系統，最關鍵的原因就在於這些系統直接信任上層單一登入平臺的身分驗證結果，而未就這些登入要求再一次的身分驗證或多因素驗證。因此，原本一個看似不太嚴重的弱密碼問題，再結合SSO的信任關係之後，便成為跨系統橫向移動的關鍵跳板。

根據Dream Security的調查，AI攻擊系統在成功打入政府資訊系統後並未就此罷手，後續還把偵察與攻擊活動往外擴及政府機關的資訊供應商、核能安全機構、政府電子郵件系統廠商及7家以上能源業者，尋找這些組織的系統錯誤設定、外曝管理介面有無可利用的弱點。

因此，我們必須開始思考，一旦Agent取得有效的身分驗證，一路進攻能夠打到多遠，受波及的系統範疇可能會多大？系統賴以維運的信任關係，究竟可以讓攻擊走到多遠？

不過，AI攻擊也不是所向無敵。這套AI攻擊系統曾發現一個設定不當的API，而且也成功利用其未限制檔案上傳的漏洞，把Web Shell傳到伺服器上，但最後這條攻擊路徑卻沒有成功，因為該系統有第二道表單驗證（Forms Authentication），而把攻擊阻擋下來了。這也再次顯示，即使AI攻擊系統有其厲害之處，不過藉由多層次的防護措施，還是能夠有效阻擋攻擊行動。

建立在貝氏大腦的攻擊決策機制

這套AI攻擊系統之所以能稱為近自主性攻擊，就是Agent能夠自主決策，而非依靠人類攻擊者來判斷，而要達到Agent能夠自主決策的重要關鍵，這套系是利用貝氏後驗機率（Bayesian posterior probability）來評估各個可利用的漏洞，計算出每一條攻擊鏈的成功機率，以數值做為Agent的決策依據。

這個攻擊決策機制可以看成是一個有兩層計算機制的貝氏決策大腦。第一層是針對個別弱點給予評分，對於每個新發現的弱點，最初都賦予初始機率值P=0.50，再根據驗證結果調整可信度，例如以自動掃描工具測試後確認該漏點可以利用，或是已由人類攻擊者手動進行curl確認，都能夠提高後驗機率，而如果發現攻擊路徑上WAF防火牆或其他會阻礙攻擊的因素，就降低後驗機率。

在這套系統的設計機制中，若弱點可利用的機率值P計算出來大於0.95，就正式納入攻擊鏈使用；若大於0.7，則投入更多資源去測試可利用性；若攻擊機率值大於0.5，但暫無足夠的證據支撐，則排入下一波的評估；而機率值低於0.3的弱點則直接放棄，不再浪費任何資源。

這個攻擊決策機制的第二層則是評估整條攻擊鏈的成功率，AI攻擊系統把已確認的弱點組成多步驟的攻擊路徑，並且計算每一條攻擊鏈的成功率。

以上述透過SSO系統進行橫向移動的攻擊為例，雖然AI攻擊系統先前已取得85組帳號與密碼，確定其可用於登入目標網站，同時也偵測到目標網站處於連線狀態，理論上已可成功入侵，但AI攻擊系統對於這條攻擊鏈成功率的評估卻是99%，並非百分之分完全可靠，因為終究不能排除目標網站隨時有斷線的可能性。而根據最後攻擊行動執行的結果，84組帳號都能成功登入，換算成功率為98.8%，與99%相去不遠。

有了攻擊鏈成功率的評估機制，AI攻擊系統就可以透過數值判斷，而達到與人類駭客雷同的決策能力，得以自主評估哪一條攻擊鏈值得繼續進行、還要投入哪些資源、又或是已不具價值而要斷然放棄。也就是說，有了貝氏決策大腦後，連攻擊判斷與資源配置也都逐步機器化了。

當攻擊失敗，AI會自己研究下一招

這套AI攻擊系統還設計了所謂學習週期（Learning Cycles），遇到現有攻擊方式無法突破時，系統不只是停下來等待人類提供下一個指令，而會自主搜尋漏洞資料庫、GitHub儲存庫與相關資安研究資料，尋找針對目標環境的有效方法。

Dream Security發現學習週期可多達5次循環，每一輪的研究方向並非漫無目的搜尋，而是依照既定的架構去蒐集與整理知識，包括目標政府機關所使用的產品與技術架構、政府機關使用的特定產品過去有哪些漏洞揭露、有哪些政府系統曾出現類似弱點、目前防禦條件下哪種技術成功率比較高以及實作的優先順序，再將學習成果匯整至下一輪使用。

這樣的作法等於讓Agent學習過往人類紅隊工程師熟悉的流程，在攻擊方法無效後，進一步查找資料，尋找實證過的攻擊手法，據以修正攻擊方法，再進行一次攻擊測試。

除此之外，這套AI攻擊系統更難纏的是它能發現自己的錯誤，其中一個典型的例子對盲目SQL注入攻擊的誤判。

根據調查所掌握到的記錄，有一個Agent對註冊表單API的匿稱欄位進行SQL注入測試時，發現伺服器延遲了21秒回應，遂判斷可能成功執行SLEEP語法的注入攻擊。不過由於這套AI攻擊系統具有交叉驗證的設計，對於新發現的弱點要交由其他三個Agent進行兩輪的測試，才能納為攻擊行動所用。也因此，這次的發現在進一步測試後，發現網頁延遲回應21秒根本不是SQL在執行SLEEP，而是伺服器發生SMTP timeout所導致，因此這個原本以為可利用的弱點就被永久排除了。

最後，在整個攻擊週期的12波行動中，這套系統記錄了7項自己發現又自己推翻的誤判情形。

所以，當Agent不僅會使用工具，也能夠判斷有效的弱點與攻擊路徑，同時在策略失敗時會自主學習，甚至還有自我交叉驗證能力，以避免多走冤枉路，這套AI攻擊系統就已經不再只是利用機器做更多事，而是讓自動化攻擊開始更接近自主化攻擊。

由上述的攻擊流程亦可見，這起AI網攻所利用的弱點、漏洞與攻擊方法其實並不新，但是把攻擊手從人類換成機器，賦予機器自主辨斷機制，讓攻擊流程的循環速度夠快，即使只是把已知的攻擊手法組合在一起，攻擊的性質就會開始改變，而這正是AI自主攻擊的典範轉移的所在。

攻防典範轉移一：從使用AI輔助走向管理AI攻擊團隊

這幾年隨著生成式AI的興盛，駭客也充分利用AI帶來的優勢。資安研究人員一開始發現駭客利用生成式AI撰寫更逼真的釣魚郵件、加速漏洞分析、程式碼撰寫與惡意程式開發。

而隨著新一波AI Agent的興起，駭客就不再只是把AI當成輔助工具，而是利用Agent的自動化特性，將原本執行大量偵察、測試、驗證與研究的工作，交由不同Agent負責，讓Agent成為第一線的攻擊手，而人類攻擊者的角色則轉變為任務設定與行動指揮。

在這起AI網攻事件中，攻擊系統單一波最多可部署8個Agent同時工作，形同一支能夠同時分進合擊的虛擬攻擊團隊。換句話說，未來人類攻擊者不再只是管理漏洞掃描或惡意程式庫等工具，而是管理一支能夠自行閱讀文件、研究弱點、驗證結果、調整策略的AI攻擊團隊。這代表整個攻擊組織的工作模式得以軟體化，所謂的「軟體定義攻擊團隊」雛形已經出現。

攻防典範轉移二：從自動化走向自主化

這起事件也代表網路攻擊正在從自動化（Automation），進一步走向自主化（Autonomy）。

所謂自動化，是由人決定流程，再交由機器執行流程。例如在攻擊Active Directory的任務中，攻擊者可以事先把常見的漏洞利用、帳密測試與橫向移動方法寫進程式，再由工具按照預設腳本逐步執行。如果中間遇到錯誤，通常仍需要人類根據結果重新調整參數、修改工具，再重新執行。自主化則不同。自主化是由人設定目標與約束條件，再由AI系統自行選擇達成目標的路徑。

從Dream Security揭露的這套AI攻擊系統來看，Agent會自己探索攻擊面、自己查資料、自己調整攻擊優先順序、自己重新測試，遇到原有方法受阻時，還會啟動Learning Cycles搜尋新的技術資源；如果發現先前判斷錯誤，也會自行重新驗證並排除誤判，再把成果回饋到下一波攻擊。

這也是為什麼這起事件值得關注的不只是自動化程度提高，而是部分原本必須由人類攻擊者完成的判斷與決策，也開始被AI接手。不過需要特別注意的是，Dream Security在報告中將這起攻擊描述為近自主化（near-autonomous），而不是完全不需要人類介入的全自主攻擊。

攻防典範轉移三：從一人多工走向多Agent平行作戰

在過往以人類為主導的攻擊模式下，技巧高超的駭客可以同時執行多項工作。例如在螢幕前同時執行掃描工具、查看Log、研究漏洞、修改程式碼、測試帳密，再根據結果快速切換到下一項工作。

這種模式很像一位經驗豐富的廚師，一個人同時顧著飯鍋、湯鍋與煎鍋。看起來有很多工作同時在進行，但廚師的注意力仍然有限，在同一個當下，真正能深入思考與處理的事情仍然只有少數幾項。因此，即使人類駭客再厲害，要同時深入研究多套系統、維持多條攻擊路徑，仍然會遇到認知、注意力、時間與生理上的瓶頸。

Agent則改變了這個限制。這套AI攻擊系統單一波最多可同時部署8個Agent，在整場行動中則同時維持14條攻擊鏈。每個Agent可以分頭進行偵察、API分析、帳密攻擊、弱點驗證或研究新方法。這就像一位主廚突然擁有8名副廚與助手，而且每一位都不只是分擔一部分工作，而是能夠自己閱讀食譜、判斷火候、測試味道、調整做法，再把結果回報給主廚。

所以，雖然攻擊者手上的工具可以同時運行，但攻擊者的認知可能無法平行運作，得先嘗試A，失敗後再試B，再試C；然而Agent機制不受這樣的限制，可以同時進行推理、研究與調整能力等工作，這就會讓攻擊者能同時探索更大的攻擊空間。對於仍然高度依賴系統告警逐案處理的防守方而言，這將形成極為不對稱的競爭局勢。

攻防典範轉移四：大量試錯成本降低，翻轉攻擊經濟學

AI網攻帶來的改變，還包括攻擊經濟學。

過往要發動高階攻擊行動，往往需要技巧高超的駭客投入大量時間進行偵察、研究、測試與調整，而高階駭客本身就是稀缺資源，因此攻擊的時間與人力成本都很高。Dream Security在報告中直指，執行一場具備相當能力的攻擊，其成本已經大幅下降，但防守同等攻擊的成本並沒有同步降低。

進一步從這套框架的運作方式來看，其中一個重要原因，就是失敗的成本正在下降。Agent分析SDK而沒有找到可利用漏洞，就直接放棄；以為是可被利用的SQL Injection最後驗證是誤判，就排除不再考慮；Web Shell雖然可以成功上傳，但無法順利執行，就先降低這條攻擊路徑的優先等級。

當攻擊行動是架構在軟體定義攻擊團隊的模式下，攻擊者不求每一次嘗試都成功，只要讓每一次失敗的算力成本足夠低，就可以利用AI擅於大量試錯的優勢，探索最大量的可能性，這個模式的改變就足以翻轉攻擊經濟學。

當攻擊者可以用較低成本同時測試更多目標、更多弱點與更多攻擊路徑，防守方卻仍然必須依賴人力逐案判斷、調查與修補，攻防之間的成本結構就會開始失衡。這也可能是AI自主網攻最核心的不對稱問題之一。

攻防典範轉移五：過去被容忍的資安債，一夕變成可利用的攻擊面

從這起事件來看，真正造成入侵的關鍵並不是AI挖掘出零時差漏洞。恰恰相反的是，攻擊成功利用的弱點主要來自大家早已熟悉的資安問題。例如未經身分驗證的API、正式環境遺留除錯用API、設定不當的JWT驗證、過度信任單一驗證、脆弱的密碼組態，以及沒有妥善限制的檔案上傳機制。

這些甚至可以說都是資安產業講了十幾年的老問題，然而既然這些問題長期存在，為什麼許多組織過去仍然可以帶著這些資安債繼續運作？其中一個原因，在於傳統攻擊經濟學下，人類攻擊者的時間、注意力與能力有限。因而很多組織雖然知道內部存在一些資安債，卻常常抱持一種沒有明講的假設：「茫茫網海、這麼多系統，攻擊者未必會發現吧？」「這套系統很偏僻，應該不會被找到吧？」「我們又不是知名公司或機敏機關，應該輪不到我們被那些技巧高超的國家網軍級駭客盯上吧？」

這些假設都建立在人類攻擊者資源有限的前提上，但Agent最擅長做的，恰恰就是不厭其煩地搜尋、比對、測試與串聯。它可以把大量看似不起眼的系統全部掃描一遍，把分散在不同位置的資訊重新串起來，把一個漏未驗證的API、一個採用弱密碼的帳號、一個直接繼承SSO信任關係未再驗證等獨立的問題，逐步拼成完整可行的攻擊路徑，發揮出形同國家級網軍等級的威脅。

因此，AI帶來的風險未必只是找出更多新的漏洞，它讓更多原本躲在角落、長期沒有被利用的既有弱點，更容易被發現、被驗證、被串接，反而是更需要被重視的風險。AI攻擊的可怕不再於它一定要找出多麼了不起的漏洞，光是它會讓更多原本被容忍的攻擊面，快速被組合成可以走得通的攻擊路徑，那麼過去還能被容認的資安債，在AI網攻時代可能必須重新看待。

正視AI時代放大的攻防不對稱

Dream Security揭露的這起事件，或許還不能代表未來AI網攻的最終模樣，但它至少提前揭露了一件事：當攻擊團隊開始被軟體化，駭客可以利用Agent放大攻擊規模、速度、與試錯能力，過去建立在人類對人類的攻防平衡，就會開始鬆動。

十多年前的APT攻擊事件讓我們開始理解，網路攻擊可是是一場長期、有組織、有資源投入的持續性威脅；今天，這起AI網攻事件讓我們必須開始正視，如果攻擊團隊開始以機器般速度自主學習、判斷與行動，那麼防禦端還能不能繼續以今天的速度與方法工作？

AI自主網攻真正掀起的典範轉移，可能並不只是攻擊技術本身，而是整個攻防競爭的速度、規模與成本結構，都正在被重新定義。而這場AI攻防經濟學的變革，才剛開始。

'
            AI網攻兵臨城下：從臺灣受駭事件看AI自主攻擊掀起的典範轉移

                來源：https://www.ithome.com.tw/voice/179842

                

                

                如果駭客攻擊可以同時派出多個AI Agent分頭行動，進行目標偵察、攻擊路徑分析，還能研究新的攻擊方法、自動修正錯誤判斷，並且持續動態調整攻擊策略，這樣的駭客攻擊行動，還能只稱為自動化攻擊嗎？

2026年7月初，就發生了這麼一場針對臺灣政府機關的網路攻擊。雖然攻擊行動不到4天，但它明確顯示AI自主攻擊已經不再只是概念驗證，而開始進入真實世界的網路攻擊行動，成為現在進行式。

這起事件的曝光，是資安公司Dream Security在8月12日揭露一份AI自主攻擊行動的完整工作資料，他們從1,395個工作檔案還原出一場為期約4天、歷經12波攻擊行動的AI網攻事件，並且首度披露單一波攻擊行動部署多達8個AI Agent同時執行任務，最終破解85組政府人員帳密，取得至少2,564筆人員資料，而且還將攻擊行動範圍擴大到與政府機關有關的資訊供應商、核能安全機構及能源業者。

Dream Security將這場行動描述為近自主式攻擊（near-autonomous），在報告中指出駭客所使用的AI攻擊系統建立在Hermes與OpenClaw 等AI Agent架構。至於攻擊者來自何方？他們僅能依據攻擊系統的內部報告使用簡體中文語言，而針對攻擊目標的內容分析則使用繁體中文，推斷攻擊者為中文使用者，但未能明確指出攻擊者與受害國家的身分。

在這份報告揭露的隔天，數位發展部對外證實政府資安監控單位在7月偵測到異常網路攻擊，發現境外駭客結合Open Claw等AI Agent進行混合攻擊。另一方面，英國《金融時報》則引述知情消息來源，直指這起AI網攻事件的受害國家正是臺灣。

境外對臺灣的網路攻擊可說是天天都在發生的事，所以就這起攻擊事件表面上所揭露的數據來看，很容易讓人以為不過又是一起政府機關遭駭事件，但如果細看攻擊過程，就會發現事態完全不同了。

這次不只是有人在幕後利用AI協助寫程式、分析漏洞或操作工具，攻擊者甚至已經把多個Agent組織成一套具有接近自主運作能力的攻擊系統，讓AI參與環境偵察、漏洞分析、帳密破解、攻擊評估、方法研究、結果驗證與錯誤修正，而且還能把每一次的攻擊成果回饋到下一波攻擊。也就是說，AI正在從駭客手邊的輔助工具，逐漸變身為自主行動的攻擊手。

回想十多年前，資安公司Mandiant在2013年發布的APT1調查報告，藉由揭露一個與中國人民解放軍相關且長期從事大規模網路間諜活動的駭客組織，詳細分析其攻擊基礎設施、惡意程式、攻擊手法與受害者，首度讓國家級APT網軍攻擊具體地進入全球公眾的視野。

今天，Dream Security這次揭露的事件，也可能成為另一個值得記住的時間點。它讓外界罕見地如此完整看見，AI Agent如何被組織成一支可以平行作戰、持續學習、自行驗證並動態調整策略的自主攻擊團隊。它也敲響了新一代資安威脅的警鐘：當AI已經可以自己執行一場網路攻擊，這樣的攻擊到底是怎麼進行？攻擊方法發生了什麼轉變？而未來的資安防禦，又必須跟著改變什麼？

從一個入口網站出發，AI逐步畫出政府資訊體系

Dream Security將這起事件的攻擊鏈分成6個階段：目標偵察、獲取SDK、初始入侵、橫向移動、竊取資料及供應鏈拓展。

第一階段和傳統的網路攻擊沒有太大不同，先從偵察（Reconnaissance）開始，只是這次有AI Agent一起參與偵察工作。攻擊行動先從一個以Angular開發的政府單一帳號登入（Single Sign-On，SSO）入口網站開始，Agent下載並分析網站的JavaScript打包工具檔，從編譯過的程式碼中取得URL、API端點、OAuth用戶端名稱以及該網站所使用的身分驗證與存取管理平臺Keycloak的設定資訊。

接下來這套AI攻擊系統沿著取得的線索繼續探索，最後辨識出21套彼此連接的政府資訊系統，並描繪出SSO的完整架構，包括6個子領域（Sub-realm）、所有OpenID Connect（OIDC）端點、2把RSA簽章金鑰以及身分驗證的流程。

在其中一套系統上，它甚至找到超過36個API端點，涵蓋帳號管理、使用者資料、檔案上傳與管理功能，而且其中許多完全沒有身分驗證，有一個API甚至直接暴露使用者資料庫，洩漏數千名員工的姓名、部門與SSO用戶帳號。

從這些行為來看，這套AI攻擊系統在偵察階段所做的不只是找出更多漏洞，更藉由持續探索與追蹤資訊之間的關係，建立整個目標環境的攻擊面與信任關係圖。

Agent自己找到開發文件，再用LLM分析程式碼

在攻擊鏈第二階段，更能看出Agent自主性和傳統攻擊自動化的差異。

Agent在反解譯JavaScript程式碼後取得一個網址，循線找到以GitBook建置的SSO系統開發整合文件。它利用GitBook提供的llms.txt頁面索引與.md原始內容等機制，系統化取得相關文件，再從中找到下載連結，取得Java Spring Boot與ASP.NET Core 8.0兩套SDK整合程式範例。

接著，這套攻擊系統利用稱為「Local-LLM-SAST-0day」的方法，讓LLM對SDK範例進行靜態程式碼分析，希望挖掘新的攻擊入口。最後，它也找到包括Open Redirect、CSRF停用、redirect URI未驗證等潛在問題，但是後續並沒有成功利用這些問題來攻破系統。Dream Security最後交叉比對確認，真正造成入侵的弱點反而來自伺服器端，例如後門端點、JWT驗證缺陷與未驗證API。

然而，這個看似失敗的過程，反而凸顯AI自主攻擊的重要特性：失敗的成本變得很低。如果一名資深攻擊者要花上數小時閱讀文件、下載SDK、分析程式碼，最後卻沒有找到可利用的弱點，其所投入的專業人力與時間成本絕對遠高於AI Agent。

而在AI Agent架構下，AI不需要預期每一次探索都會成功才投入測試，倘若一條攻擊路徑測試後沒有顯著效果，就直接降低優先度，立刻轉移算力與工作目標。因此，一旦試錯的邊際成本降得足夠低，大量試錯本身反成為一種競爭優勢，而這將改變整場攻防的經濟學。

多個Agent平行找突破口，取得帳號後立即破解密碼

完成目標偵察與資訊蒐集之後，AI攻擊系統的下一個目標就是找出真正能進入系統的方法。

Dream Security發現，這套AI攻擊系統會同時探索多重破口。首先，Agent在其中一個政府Web應用程式中發現了3個隱藏API端點，而且這些端點沒有採取相關驗證保護，因此，只要對API送出任意請求，無需正確帳號密碼，也能取得有效的已驗證Session。Dream Security研判，這些應該是開發期間用來除錯的API端點，可能在系統上線後忘了移除，而成為正式環境對外曝露的破口。

AI攻擊系統同步展開的另一條攻擊路徑，則是從弱密碼的問題下手。利用先前發現的API問題，在成功取得政府員工帳號後，AI攻擊系統開始對辦公自動化入口網站以密碼噴灑（Password Spraying）的手法，猜測這些帳號的密碼，所採用的方法也並不新奇，就是根據員工ID與帳號名稱，逐一猜測一般常見的弱密碼模式，例如改變大小寫或加入常見特殊符號等。就這樣在第一輪測試中就成功破解12組帳密，後來又以這些可行的方法擴大測試，最後又再成功破解了73組帳密。

除了破解密碼，一般網站常見的CAPTCHA人機驗證防護機制也難不倒這個AI攻擊系統，Agent直接就呼叫Tesseract OCR工具，辨識驗證碼圖片，而且辨識成功率達到100%，可見CAPTCHA驗證的有效防護強度面對AI辨識已大幅下降。

另外，其中有一套政府API還存在JWT（JSON Web Token）簽章驗證設定不當問題，程式開發者不慎將其設定為可接受alg=none的未簽章Token，亦即無需數位簽章演算法的驗證，因此攻擊者可以在不知道簽章金鑰的情況下偽造身分Token。

在尋找系統漏洞的階段，很明顯地AI攻擊系統所利用的都是資安界早就熟悉的問題，而與過往不同的是，透過Agent可以很快地把不同手法組合、測試，再把成功的結果立即變成下一步輸入，讓攻擊效果變得更有威力。

利用破解帳密橫向移動，沿著SSO信任關係擴大攻擊

在取得85組帳密之後，AI攻擊系統就開始以這些憑證，有系統地登入其他與Single Sign-On系統相連結的政府機關系統。結果這85組帳號中，就有84組可以成功登入另一套內部資訊系統，成功率高達98.8%。此舉也讓AI攻擊系統成功取得政府機關系統的內部儀表板、設備管理介面與人事統計頁面的存取權。

為何在破解帳密之後，攻擊行動就能順利地往橫行移動，成功入侵其他系統，最關鍵的原因就在於這些系統直接信任上層單一登入平臺的身分驗證結果，而未就這些登入要求再一次的身分驗證或多因素驗證。因此，原本一個看似不太嚴重的弱密碼問題，再結合SSO的信任關係之後，便成為跨系統橫向移動的關鍵跳板。

根據Dream Security的調查，AI攻擊系統在成功打入政府資訊系統後並未就此罷手，後續還把偵察與攻擊活動往外擴及政府機關的資訊供應商、核能安全機構、政府電子郵件系統廠商及7家以上能源業者，尋找這些組織的系統錯誤設定、外曝管理介面有無可利用的弱點。

因此，我們必須開始思考，一旦Agent取得有效的身分驗證，一路進攻能夠打到多遠，受波及的系統範疇可能會多大？系統賴以維運的信任關係，究竟可以讓攻擊走到多遠？

不過，AI攻擊也不是所向無敵。這套AI攻擊系統曾發現一個設定不當的API，而且也成功利用其未限制檔案上傳的漏洞，把Web Shell傳到伺服器上，但最後這條攻擊路徑卻沒有成功，因為該系統有第二道表單驗證（Forms Authentication），而把攻擊阻擋下來了。這也再次顯示，即使AI攻擊系統有其厲害之處，不過藉由多層次的防護措施，還是能夠有效阻擋攻擊行動。

建立在貝氏大腦的攻擊決策機制

這套AI攻擊系統之所以能稱為近自主性攻擊，就是Agent能夠自主決策，而非依靠人類攻擊者來判斷，而要達到Agent能夠自主決策的重要關鍵，這套系是利用貝氏後驗機率（Bayesian posterior probability）來評估各個可利用的漏洞，計算出每一條攻擊鏈的成功機率，以數值做為Agent的決策依據。

這個攻擊決策機制可以看成是一個有兩層計算機制的貝氏決策大腦。第一層是針對個別弱點給予評分，對於每個新發現的弱點，最初都賦予初始機率值P=0.50，再根據驗證結果調整可信度，例如以自動掃描工具測試後確認該漏點可以利用，或是已由人類攻擊者手動進行curl確認，都能夠提高後驗機率，而如果發現攻擊路徑上WAF防火牆或其他會阻礙攻擊的因素，就降低後驗機率。

在這套系統的設計機制中，若弱點可利用的機率值P計算出來大於0.95，就正式納入攻擊鏈使用；若大於0.7，則投入更多資源去測試可利用性；若攻擊機率值大於0.5，但暫無足夠的證據支撐，則排入下一波的評估；而機率值低於0.3的弱點則直接放棄，不再浪費任何資源。

這個攻擊決策機制的第二層則是評估整條攻擊鏈的成功率，AI攻擊系統把已確認的弱點組成多步驟的攻擊路徑，並且計算每一條攻擊鏈的成功率。

以上述透過SSO系統進行橫向移動的攻擊為例，雖然AI攻擊系統先前已取得85組帳號與密碼，確定其可用於登入目標網站，同時也偵測到目標網站處於連線狀態，理論上已可成功入侵，但AI攻擊系統對於這條攻擊鏈成功率的評估卻是99%，並非百分之分完全可靠，因為終究不能排除目標網站隨時有斷線的可能性。而根據最後攻擊行動執行的結果，84組帳號都能成功登入，換算成功率為98.8%，與99%相去不遠。

有了攻擊鏈成功率的評估機制，AI攻擊系統就可以透過數值判斷，而達到與人類駭客雷同的決策能力，得以自主評估哪一條攻擊鏈值得繼續進行、還要投入哪些資源、又或是已不具價值而要斷然放棄。也就是說，有了貝氏決策大腦後，連攻擊判斷與資源配置也都逐步機器化了。

當攻擊失敗，AI會自己研究下一招

這套AI攻擊系統還設計了所謂學習週期（Learning Cycles），遇到現有攻擊方式無法突破時，系統不只是停下來等待人類提供下一個指令，而會自主搜尋漏洞資料庫、GitHub儲存庫與相關資安研究資料，尋找針對目標環境的有效方法。

Dream Security發現學習週期可多達5次循環，每一輪的研究方向並非漫無目的搜尋，而是依照既定的架構去蒐集與整理知識，包括目標政府機關所使用的產品與技術架構、政府機關使用的特定產品過去有哪些漏洞揭露、有哪些政府系統曾出現類似弱點、目前防禦條件下哪種技術成功率比較高以及實作的優先順序，再將學習成果匯整至下一輪使用。

這樣的作法等於讓Agent學習過往人類紅隊工程師熟悉的流程，在攻擊方法無效後，進一步查找資料，尋找實證過的攻擊手法，據以修正攻擊方法，再進行一次攻擊測試。

除此之外，這套AI攻擊系統更難纏的是它能發現自己的錯誤，其中一個典型的例子對盲目SQL注入攻擊的誤判。

根據調查所掌握到的記錄，有一個Agent對註冊表單API的匿稱欄位進行SQL注入測試時，發現伺服器延遲了21秒回應，遂判斷可能成功執行SLEEP語法的注入攻擊。不過由於這套AI攻擊系統具有交叉驗證的設計，對於新發現的弱點要交由其他三個Agent進行兩輪的測試，才能納為攻擊行動所用。也因此，這次的發現在進一步測試後，發現網頁延遲回應21秒根本不是SQL在執行SLEEP，而是伺服器發生SMTP timeout所導致，因此這個原本以為可利用的弱點就被永久排除了。

最後，在整個攻擊週期的12波行動中，這套系統記錄了7項自己發現又自己推翻的誤判情形。

所以，當Agent不僅會使用工具，也能夠判斷有效的弱點與攻擊路徑，同時在策略失敗時會自主學習，甚至還有自我交叉驗證能力，以避免多走冤枉路，這套AI攻擊系統就已經不再只是利用機器做更多事，而是讓自動化攻擊開始更接近自主化攻擊。

由上述的攻擊流程亦可見，這起AI網攻所利用的弱點、漏洞與攻擊方法其實並不新，但是把攻擊手從人類換成機器，賦予機器自主辨斷機制，讓攻擊流程的循環速度夠快，即使只是把已知的攻擊手法組合在一起，攻擊的性質就會開始改變，而這正是AI自主攻擊的典範轉移的所在。

攻防典範轉移一：從使用AI輔助走向管理AI攻擊團隊

這幾年隨著生成式AI的興盛，駭客也充分利用AI帶來的優勢。資安研究人員一開始發現駭客利用生成式AI撰寫更逼真的釣魚郵件、加速漏洞分析、程式碼撰寫與惡意程式開發。

而隨著新一波AI Agent的興起，駭客就不再只是把AI當成輔助工具，而是利用Agent的自動化特性，將原本執行大量偵察、測試、驗證與研究的工作，交由不同Agent負責，讓Agent成為第一線的攻擊手，而人類攻擊者的角色則轉變為任務設定與行動指揮。

在這起AI網攻事件中，攻擊系統單一波最多可部署8個Agent同時工作，形同一支能夠同時分進合擊的虛擬攻擊團隊。換句話說，未來人類攻擊者不再只是管理漏洞掃描或惡意程式庫等工具，而是管理一支能夠自行閱讀文件、研究弱點、驗證結果、調整策略的AI攻擊團隊。這代表整個攻擊組織的工作模式得以軟體化，所謂的「軟體定義攻擊團隊」雛形已經出現。

攻防典範轉移二：從自動化走向自主化

這起事件也代表網路攻擊正在從自動化（Automation），進一步走向自主化（Autonomy）。

所謂自動化，是由人決定流程，再交由機器執行流程。例如在攻擊Active Directory的任務中，攻擊者可以事先把常見的漏洞利用、帳密測試與橫向移動方法寫進程式，再由工具按照預設腳本逐步執行。如果中間遇到錯誤，通常仍需要人類根據結果重新調整參數、修改工具，再重新執行。自主化則不同。自主化是由人設定目標與約束條件，再由AI系統自行選擇達成目標的路徑。

從Dream Security揭露的這套AI攻擊系統來看，Agent會自己探索攻擊面、自己查資料、自己調整攻擊優先順序、自己重新測試，遇到原有方法受阻時，還會啟動Learning Cycles搜尋新的技術資源；如果發現先前判斷錯誤，也會自行重新驗證並排除誤判，再把成果回饋到下一波攻擊。

這也是為什麼這起事件值得關注的不只是自動化程度提高，而是部分原本必須由人類攻擊者完成的判斷與決策，也開始被AI接手。不過需要特別注意的是，Dream Security在報告中將這起攻擊描述為近自主化（near-autonomous），而不是完全不需要人類介入的全自主攻擊。

攻防典範轉移三：從一人多工走向多Agent平行作戰

在過往以人類為主導的攻擊模式下，技巧高超的駭客可以同時執行多項工作。例如在螢幕前同時執行掃描工具、查看Log、研究漏洞、修改程式碼、測試帳密，再根據結果快速切換到下一項工作。

這種模式很像一位經驗豐富的廚師，一個人同時顧著飯鍋、湯鍋與煎鍋。看起來有很多工作同時在進行，但廚師的注意力仍然有限，在同一個當下，真正能深入思考與處理的事情仍然只有少數幾項。因此，即使人類駭客再厲害，要同時深入研究多套系統、維持多條攻擊路徑，仍然會遇到認知、注意力、時間與生理上的瓶頸。

Agent則改變了這個限制。這套AI攻擊系統單一波最多可同時部署8個Agent，在整場行動中則同時維持14條攻擊鏈。每個Agent可以分頭進行偵察、API分析、帳密攻擊、弱點驗證或研究新方法。這就像一位主廚突然擁有8名副廚與助手，而且每一位都不只是分擔一部分工作，而是能夠自己閱讀食譜、判斷火候、測試味道、調整做法，再把結果回報給主廚。

所以，雖然攻擊者手上的工具可以同時運行，但攻擊者的認知可能無法平行運作，得先嘗試A，失敗後再試B，再試C；然而Agent機制不受這樣的限制，可以同時進行推理、研究與調整能力等工作，這就會讓攻擊者能同時探索更大的攻擊空間。對於仍然高度依賴系統告警逐案處理的防守方而言，這將形成極為不對稱的競爭局勢。

攻防典範轉移四：大量試錯成本降低，翻轉攻擊經濟學

AI網攻帶來的改變，還包括攻擊經濟學。

過往要發動高階攻擊行動，往往需要技巧高超的駭客投入大量時間進行偵察、研究、測試與調整，而高階駭客本身就是稀缺資源，因此攻擊的時間與人力成本都很高。Dream Security在報告中直指，執行一場具備相當能力的攻擊，其成本已經大幅下降，但防守同等攻擊的成本並沒有同步降低。

進一步從這套框架的運作方式來看，其中一個重要原因，就是失敗的成本正在下降。Agent分析SDK而沒有找到可利用漏洞，就直接放棄；以為是可被利用的SQL Injection最後驗證是誤判，就排除不再考慮；Web Shell雖然可以成功上傳，但無法順利執行，就先降低這條攻擊路徑的優先等級。

當攻擊行動是架構在軟體定義攻擊團隊的模式下，攻擊者不求每一次嘗試都成功，只要讓每一次失敗的算力成本足夠低，就可以利用AI擅於大量試錯的優勢，探索最大量的可能性，這個模式的改變就足以翻轉攻擊經濟學。

當攻擊者可以用較低成本同時測試更多目標、更多弱點與更多攻擊路徑，防守方卻仍然必須依賴人力逐案判斷、調查與修補，攻防之間的成本結構就會開始失衡。這也可能是AI自主網攻最核心的不對稱問題之一。

攻防典範轉移五：過去被容忍的資安債，一夕變成可利用的攻擊面

從這起事件來看，真正造成入侵的關鍵並不是AI挖掘出零時差漏洞。恰恰相反的是，攻擊成功利用的弱點主要來自大家早已熟悉的資安問題。例如未經身分驗證的API、正式環境遺留除錯用API、設定不當的JWT驗證、過度信任單一驗證、脆弱的密碼組態，以及沒有妥善限制的檔案上傳機制。

這些甚至可以說都是資安產業講了十幾年的老問題，然而既然這些問題長期存在，為什麼許多組織過去仍然可以帶著這些資安債繼續運作？其中一個原因，在於傳統攻擊經濟學下，人類攻擊者的時間、注意力與能力有限。因而很多組織雖然知道內部存在一些資安債，卻常常抱持一種沒有明講的假設：「茫茫網海、這麼多系統，攻擊者未必會發現吧？」「這套系統很偏僻，應該不會被找到吧？」「我們又不是知名公司或機敏機關，應該輪不到我們被那些技巧高超的國家網軍級駭客盯上吧？」

這些假設都建立在人類攻擊者資源有限的前提上，但Agent最擅長做的，恰恰就是不厭其煩地搜尋、比對、測試與串聯。它可以把大量看似不起眼的系統全部掃描一遍，把分散在不同位置的資訊重新串起來，把一個漏未驗證的API、一個採用弱密碼的帳號、一個直接繼承SSO信任關係未再驗證等獨立的問題，逐步拼成完整可行的攻擊路徑，發揮出形同國家級網軍等級的威脅。

因此，AI帶來的風險未必只是找出更多新的漏洞，它讓更多原本躲在角落、長期沒有被利用的既有弱點，更容易被發現、被驗證、被串接，反而是更需要被重視的風險。AI攻擊的可怕不再於它一定要找出多麼了不起的漏洞，光是它會讓更多原本被容忍的攻擊面，快速被組合成可以走得通的攻擊路徑，那麼過去還能被容認的資安債，在AI網攻時代可能必須重新看待。

正視AI時代放大的攻防不對稱

Dream Security揭露的這起事件，或許還不能代表未來AI網攻的最終模樣，但它至少提前揭露了一件事：當攻擊團隊開始被軟體化，駭客可以利用Agent放大攻擊規模、速度、與試錯能力，過去建立在人類對人類的攻防平衡，就會開始鬆動。

十多年前的APT攻擊事件讓我們開始理解，網路攻擊可是是一場長期、有組織、有資源投入的持續性威脅；今天，這起AI網攻事件讓我們必須開始正視，如果攻擊團隊開始以機器般速度自主學習、判斷與行動，那麼防禦端還能不能繼續以今天的速度與方法工作？

AI自主網攻真正掀起的典範轉移，可能並不只是攻擊技術本身，而是整個攻防競爭的速度、規模與成本結構，都正在被重新定義。而這場AI攻防經濟學的變革，才剛開始。
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