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  Bullhorn人力招募系統遭網攻一度停機，要求客戶重設API密碼

                來源：https://www.ithome.com.tw/news/179862

                

                

                美國人力招募軟體公司Bullhorn於10月17日遭網路攻擊，由於要遏止可疑活動，主動暫停招募管理平臺服務。該公司找來資安業者CrowdStrike協助調查，恢復服務時要求部分使用者重設登入密碼，並更換供其他程式連線的API帳號密碼。Bullhorn未說明可疑活動的具體內容，也還在確認是否有客戶資料遭竊。

Bullhorn主要服務人力派遣與招募公司，旗下Bullhorn ATS/CRM系統用來管理職缺、求職者資料及企業客戶，官方說明，受資安事件影響的便是該系統，尚無跡象顯示其他產品也遭入侵。不過，部分服務需要與核心系統交換資料，停機期間因此無法正常同步，部分功能也受到影響。

美東時間10月21日凌晨2時公告顯示，除亞太地區仍有部分用戶無法登入，其他地區均已上線，美國地區已恢復從招募系統登入其他應用程式的單一登入功能，其他地區的單一登入及部分客製化功能仍待修復。Bullhorn表示，亞太地區尚未全面恢復登入，是因為恢復作業需要時間，並提醒當地尚未恢復登入的用戶不要自行更改密碼，以免延誤復原。

恢復登入後，未使用單一登入的用戶須重設密碼，並透過雙因素驗證確認身分。供其他軟體連接Bullhorn的API專用帳號，原有密碼也已失效。自行或委託第三方管理連線程式的客戶，必須更新密碼並重新部署程式，而由Bullhorn代管的部分則由該公司處理。至於用來驗證連線程式身分的另一組憑證（Client Secret），現在不必更換，後續會另行通知。

官方未公布攻擊者身分及入侵方式，要是調查確認客戶資料受到影響，Bullhorn將會通知用戶。該公司也提醒用戶提防假冒官方人員的電子郵件、簡訊及電話，不要提供密碼或驗證碼。

'
            PHP預告即將修補的重大漏洞提前曝光

                來源：https://www.ithome.com.tw/news/179861

                

                

                10月20日PHP開發團隊發布公告，將於世界協調時間21日下午14時（臺灣時間晚間22時）發布重要安全性更新，修補2個CVSS v4.0嚴重程度達到9.2分的重大漏洞，呼籲所有用戶提前準備，以便更新一推出就立即套用，然而，現在傳出相關資訊已經提前外流。根據W3Techs網站的統計資料，目前全球約有近七成網站（69.3%）使用PHP，加上WordPress、Drupal、Joomla、Magento等許多常見的內容管理系統（CMS）與電商平臺皆以PHP打造而成，影響範圍相當廣泛。

這些漏洞的消息曝光，源自網路論壇Hacker News上的一篇貼文，發文者聲稱透過可靠的消息來源得知，PHP開發團隊即將於中歐夏令時間（CEST）22日下午18時（臺灣時間23日淩晨0時），公布兩個CVSS評分達到滿分10分的遠端程式碼執行（RCE）漏洞，影響PHP 5以上的所有版本，漏洞編號是CVE-2026-109618、CVE-2026-109619。威脅情報公司watchTowr後續確認上述消息的真實性，這兩個提前曝光的弱點的確存在，都是RCE漏洞，呼籲用戶嚴肅看待相關資訊，並在修補程式出現後立即套用。Nextron Systems研究員Florian Roth透露，其中一個RCE漏洞存在於PHP核心，CVSS評分達到10分，只有PHP 8以上版本能收到相關修補程式。CERT-EU也針對此事發布警告，透露PHP公告提及的兩個漏洞就是CVE-2026-109618與CVE-2026-109619。

資安公司Sansec表示，已有疑似AI資安公司Calif.IO打造的漏洞利用工具PHP2Shell出現，號稱能在PHP 5.4.0以上版本運作，該工具就是針對CVE-2026-109618與CVE-2026-109619而來，這也是兩個漏洞統稱為PHP2Shell的由來。Sansec推測，在PHP發布正式漏洞公告後的15分鐘內，就有可能出現大規模攻擊活動。威脅情報公司Huntress指出，一度有人在網路上公布概念驗證（PoC）影片（現已下架）。資安專家Kevin Beaumont警告，已有研究人員疑似根據PHP開發團隊在GitHub提交的內容，利用大型語言模型生成漏洞細節資訊並公布。

'
            GitHub開放NPM套件防火牆，可在安裝前攔截高風險版本

                來源：https://www.ithome.com.tw/news/179859

                

                

                GitHub推出NPM套件防火牆（Package Firewall）公開預覽版，企業可在開發者電腦、CI/CD建置環境或AI程式開發代理下載套件時，依安全政策攔截高風險版本，降低惡意套件在安裝階段竊取憑證的風險。目前已開放GitHub Enterprise Cloud客戶使用。

攻擊者可能在NPM套件中加入惡意安裝指令碼，即使開發者尚未使用套件的主要功能，惡意指令仍可能在安裝時執行，竊取開發環境中的憑證。GitHub新推出的防火牆設在開發環境與上游套件儲存庫之間，除了處理實際下載請求，也會檢查查詢套件名稱、版本等資訊的請求。

企業管理員須先設定安全政策，再將開發環境、CI/CD系統或AI代理的套件下載來源改為防火牆。套件下載請求經過防火牆時，系統便會依政策判斷是否放行。

防護機制包括查詢GitHub Advisory Database中的惡意套件與漏洞通報，可封鎖已知惡意套件，並依企業設定的漏洞嚴重程度阻擋有漏洞的版本。防火牆也會比較套件版本，檢查原本具有的SLSA建置來源證明是否在新版中消失，以及新版是否新增安裝時執行的指令碼，例如preinstall或postinstall，避免在安裝階段執行未經預期的指令。

另一項機制是版本冷卻期，企業可設定新發布的套件必須經過指定天數才能安裝，避免剛上架的版本立即進入開發與建置環境。官方文件顯示，冷卻期預設為1天，可設定1至365天，也能關閉。若必要套件遭到阻擋，使用者可提出例外申請，由企業管理員審核是否允許下載。

Package Firewall目前僅支援NPM套件，適用GitHub Enterprise Cloud及其資料駐留版本客戶，公開預覽期間免費。GitHub表示，未來正式上市後將依使用量收費，計費方式類似GitHub Actions，但尚未公布具體費率。

'
            ChatGPT提供對話上鎖功能

                來源：https://www.ithome.com.tw/news/179858

                

                

                OpenAI ChatGPT近日新增對話上鎖（Lock chat）功能，允許特定對話不被其他人看到，也不會出現在對話搜尋內。這項功能已逐步部署到全球ChatGPT免費及付費用戶，包括桌機版App。

鎖定對話功能可讓用戶將帳號下選定的對話隱藏起來不出現在一般的對話記錄、釘選對話及一般的對話搜尋結果頁。這可在螢幕或裝置和他人共享時，確定特定對話不曝光。

使用者可從個別對話的更多選項選單選擇Lock chat，將對話移至「Projects」>「Locked chats」區域。開啟已上鎖的對話需要輸入4位數帳號PIN碼。若手機支援生物辨識，用戶也可以使用Face ID、Touch ID或其他方法解鎖。

對話上鎖功能提供所有ChatGPT用戶，包括免費版、Go、Plus、Pro、Business、Enterprise和Edu版。這功能提供給新版macOS及Windows桌機版App，可以上鎖的對話包括ChatGPT在Chat或Work模式下符合資格的雲端對話，但Codex對話（包括雲端Codex對話）及本地端Work對話均無法上鎖。

不過OpenAI提醒，鎖住對話只是共享螢幕或裝置的人看不見，但它並未建立端對端加密或個別的加密儲存庫（encryption vault）、也未變更OpenAI留存用戶對話期間、或是變更「改進所有人的模型」設定。對話上鎖也不會清除ChatGPT在上鎖前已記住的資訊。此外啟用這項功能並不能覆蓋公司政策、安全要求或是所有法律和遵循義務。

最後，OpenAI警告，一旦用戶重設帳號PIN碼，會永遠刪除所有上鎖的對話、或只存在上鎖對話中的資訊，以及只用舊PIN碼保護的檔案和其他內容。這些變更是不可逆，只要一重設PIN碼，OpenAI支援人員也無法幫用戶回復。

'
            Broadcom Wi-Fi晶片WPSplinter漏洞波及臺灣網通廠商產品

                來源：https://www.ithome.com.tw/news/179857

                

                

                資安研究人員Quentin Kaiser日前揭露，Broadcom Wi-Fi晶片存在未修補的WPSplinter漏洞，影響採用相關晶片的路由器與無線基地臺，導致在無線訊號範圍內的攻擊者無須密碼即可取得設備root權限。研究人員並列出受影響的部分廠商與設備，涵蓋18家廠商的50多款產品，我們向其中在臺灣有銷售業務的合勤科技（Zyxel）、Netgear與Cisco等廠商，詢問實際受影響情況。

合勤科技表示，研究人員報告中列出的兩款產品（VMG3312-B10A與VMG3312-B10B）皆採用Broadcom Wi-Fi晶片及SDK，目前正與Broadcom聯繫，確認可行的解決方案。該公司認為，此問題可能僅影響少數採用相關晶片及SDK的舊機種，但仍在調查其他產品型號是否受到影響。

Netgear則表示，研究報告列出的兩款產品已停產多年（CG3100與CG3700B） ，現今使用者不多，因此認為影響有限，該公司並指出，這兩款產品及另一款相關Powerline產品均未引進臺灣，臺灣用戶不受這些產品影響。Cisco方面，公關公司表示已將問題轉交原廠確認，待取得回覆後將再提供說明。

'
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Broadcom WPS EAP fragment reassembly vulnerability

Broadcom's legacy WPS Monitor implementation does not correctly constrain reassembled
EAP-WPS fragments to the size of ts destination buffer. A nearby attacker can reach the parser
over Wi-Fi without knowing the network key or completing WPS enroliment. On vulnerable
devices, this can cause controlled memory disclosure and arbitrary code execution.

“This page documents research presented by Quentin Kaiser at Hexacon 2026. Broadcom declined to assign a CVE identifier. The.
‘name “WPSplinter” s a researcher-assigned name, not a CVE.

Affected devices

‘The list below is not exhaustive. The vulnerability is in a shared Broadcom Wi-Fi software component, so other products
using the affected WPS Monitor implementation may also be affected. Firmware and hardware revisions can differ within
2 model
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Upcoming Critical PHP Security Release » 20 Oct 2026

The PHP security team would like to give advance notice of an upcoming security release.
Itis scheduled for Wednesday, 21 October 2026 at 14:00 UTC.

It addresses two critical vulnerabilties, both rated CVSS v4.0 9.2

Al PHP users are encouraged to prepare now so they can upgrade as soon as the release is available.

We reserve the right to release earlier should details of either vulnerability become public, or should evidence of active exploitation appear in the
wild,

Full details, affected versions, and the fixed versions will be published with the release.

Thank you for helping us keep PHP secure.
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