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  勒索談判業者疑與駭客組織ShinyHunters勾結，協助經營勒索網站

                來源：https://www.ithome.com.tw/news/179881

                

                

                FBI與各國檢警單位追查駭客組織ShinyHunters又有新進展。繼荷蘭與約旦逮捕涉嫌參與該組織的嫌犯後，美國聯邦調查人員近日發現，部分勒索談判業者可能與該組織關係密切，甚至協助施壓受害者支付贖金。

依據資安媒體KrebsOnSecurity報導，加拿大資安業者主管Edward Dubrovsky已於10月8日遭FBI逮捕，面臨涉及勒索的指控。調查人員另懷疑，另一家美國顧問公司的主管曾協助經營ShinyHunters的勒索網站Shinywire。該網站自今年5月至10月運作，列出近百家遭入侵組織，要求受害者協商付款，否則公開遭竊資料。調查人員據稱是從荷蘭落網嫌犯的Signal通訊紀錄，發現前述相關業者與ShinyHunters間的聯繫，但前述美國顧問公司主管目前尚未遭到起訴，相關調查仍在進行。

'
            資安署針對PHP、Node.js、Go緊急更新提出警告，呼籲用戶儘速採取行動

                來源：https://www.ithome.com.tw/news/179878

                

                

                10月21日PHP、Node.js、Go語言開發團隊不約而同發布資安更新，修補一系列資安漏洞，成為IT界與資安界的焦點，這樣的態勢也引起政府機關提出警告，呼籲所有企業組織立刻採取行動，修補相關弱點。

10月22日數位發展部資通安全署發布兩則警訊，呼籲採用PHP、Node.js、Go語言的政府機關、學校，以及企業，儘速完成版本確認與更新。資安署表示在掌握相關情資後，他們已透過資安警訊、國家資安資訊分享與分析中心（N-ISAC），以及TWCERT/CC等管道，通知各機關及企業儘速採取行動。值得留意的是，由於PHP同時是WordPress、Drupal、Joomla、Magento等主要內容管理系統（CMS）與電商平臺的底層架構，也有其他以PHP打造的應用系統，因此企業組織應徹底盤點所有PHP系統及相關套件，然後根據廠商公告完成修補。

資安署也提及，採用Go語言的開發團隊在套用相關更新後，也要針對應用程式進行重新編譯及重新部署，才能有效套用本次Go語言更新加入的憑證安全攔截機制。

'
            加州學校測驗委外商遭駭，數百萬學生個資外洩

                來源：https://www.ithome.com.tw/news/179877

                

                

                加州教育部（California Department of Education，CDE）委外的教育測驗業者ETS（Educational Testing Service）系統遭駭，外洩超過數百萬學生的個人及教育紀錄。

ETS是承包加州教育部管理公立學校測驗的非營利組織。這起事件為攻擊者利用外洩的登入憑證存取ETS營運的安全檔案傳輸協定（secure file transfer protocol，SFTP）伺服器，並複製數百萬名該州公立學校的學生資訊。加州教育部於10月16日發布公告，並開始通知受影響的學生及家庭。

根據調查，這起事件中，攻擊者從5月22日到9月18日竊取多次學生資料，直到9月25日才被偵測到。據稱外洩資料達「數百萬筆」。2025到2026學年加州註冊公立學校學生超過570萬名。

外洩資料型態包括學生姓名、學號、出生日期、住家地址、人口學資訊（如性別、年齡等）、測驗成績等。社會安全號碼（SSN）、帳戶及信用卡號、帳戶密碼、家長及監護人資訊則確認未外流。

'
            Fortinet同步修補多款產品漏洞，涵蓋5大產品系列及多個版本分支

                來源：https://www.ithome.com.tw/news/179876

                

                

                網路安全設備廠商Fortinet於10月21日發布多款產品的安全強化更新，涵蓋FortiOS、FortiManager、FortiAnalyzer、FortiMail及FortiAuthenticator等5大系列，影響範圍遍及多個主要版本分支，此次修補包含重大與高風險漏洞，建議用戶優先更新。

以Fortinet的核心作業系統FortiOS為例，此次更新涵蓋範圍橫跨8.0、7.6、7.4及7.2等版本分支，受影響版本分別為8.0.0至8.0.1、7.6.0至7.6.7、7.4.0至7.4.12及7.2.0至7.2.13，須升級至8.0.2、7.6.8、7.4.13及7.2.14或以上版本。FortiManager與FortiAnalyzer各分支的修補版本則分別為8.0.2、7.6.8、7.4.12及7.2.13或以上版本。FortiMail及FortiAuthenticator也已推出對應的修補版本。

Fortinet表示，這批漏洞由其AI輔助安全測試計畫所發現，詳細漏洞訊息預計於11月10日發布公告中提供，並建議客戶優先更新對外連網設備，若暫時無法升級，則應限制管理介面對網際網路的存取。

'
            Langflow重大遠端程式碼執行漏洞，已觀測逾3,400次攻擊嘗試

                來源：https://www.ithome.com.tw/news/179875

                

                

                資安廠商揭露，低程式碼AI開發平臺Langflow一個風險值9.9的重大漏洞已觀測到超過3,400次漏洞利用嘗試。

Langflow是開源低程式碼開發平臺，讓開發人員能在視覺化介面運用整合工具開發AI應用及代理人。Langflow維護組織於本月5日公布CVE-2026-105740資安公告。本項漏洞可允許經過驗證的攻擊者透過MCP (Model Context Protocol)的Stdio傳輸功能注入任意系統指令，包括執行遠端程式碼。該漏洞影響1.9.0之前的版本。維護組織已發布Langflow 1.9.0更新版。

雖然CVE-2026-105740尚未被美國網路安全暨基礎設施安全局（CISA）列入已知受濫用漏洞（KEV）名冊，但資安業者Previdian根據第三方提供的證據以及該公司誘捕系統（Honeypot）感測器，判斷本項漏洞遭到濫用。

Previdian首先於9月19日觀測到其誘捕系統中該漏洞遭到試圖濫用，攻擊活動自10月11日起明顯增加。The Hacker News於10月15日報導時，Previdian誘捕系統偵測到針對CVE-2026-105740的試圖濫用活動為1,423次。截至10月22日上午，攻擊嘗試次數已增加至3,460次，攻擊流量來自31個IP位址，分布於臺灣、中國、香港、日本、韓國、新加坡、美國、德國等17個國家及地區。不確定這些IP流量所占比例，以及是否為伺服器被劫持或被當成中繼點。

'
            PHP發布緊急安全更新，修補震驚全球的重大漏洞PHP2Shell

                來源：https://www.ithome.com.tw/news/179870

                

                

                10月21日PHP開發團隊釋出重要安全性更新8.5.12、8.4.27、8.3.36，以及8.2.35版，修補兩個CVSS v4.0嚴重程度達到9.2分的重大漏洞CVE-2026-109618、CVE-2026-109619（統稱為PHP2Shell），一旦遭到利用，未通過身分驗證的攻擊者可遠端執行任何程式碼（RCE），強烈呼籲所有的PHP用戶要立即套用更新。PHP強調，所有處理網路請求的PHP系統都會曝險，包括PHP-FPM、配置mod_php的Apache主機、 php-cgi、FrankenPHP，以及LiteSpeed等，該團隊認為mod_php的風險最高，原因是已有展示如何利用漏洞的公開資訊，攻擊者只要在任何應用程式的程式碼執行前，發出未通過身分驗證的請求，就有機會觸發弱點。由於PHP廣泛於全球約七成網站使用，再加上在公告之前漏洞資訊已經外流，使得這些漏洞的修補工作，受到全球高度關注。

針對這兩個漏洞形成的原因，CVE-2026-109618是記憶體耗盡（OOM）中斷造成，在內部請求資料僅部分初始化的狀態下，OOM的處理機制有可能造成PHP中斷運作，此時請求清除工作將會將無效的資料視為有效而出錯；另一個弱點CVE-2026-109619，則是由於過時全域狀態（stale global state）形成，請求擁有的內部狀態在其備份記憶體釋放後，仍會留存，一旦相同worker後續處理新的請求，就可能會在一般初始化重設之前使用前面留下來的過時狀態。

對於用戶如何修補漏洞，PHP指出要注意下列狀況，除了用戶手動升級PHP至最新版本，Linux發行版與長期支援（LTS）服務廠商已事先取得修補程式，Linux用戶應留意廠商公告並更新PHP。如果用戶使用的是8.1版以前的PHP，目前無法直接從PHP專案取得相關更新，但有鑑於這些漏洞相當危險，開發團隊也移植相關修補程式碼到7.4、8.0、8.1版的原始碼，用戶可透過部分發行版或長期支援服務廠商取得對應的修補程式，或是自行編譯原始碼進行修補。

若是用戶無法即時更新PHP，PHP列出能減少曝露於特定攻擊路徑的建議調整設定作法，但也強調，這麼做無法讓PHP系統變得安全。

'
            微軟開源Scope評測平臺，追蹤AI程式開發代理的任務表現

                來源：https://www.ithome.com.tw/news/179868

                

                

                微軟開源評測平臺Scope，可讓GitHub Copilot、Claude Code等AI程式開發代理執行指定任務，檢查是否按照文件正確使用軟體開發套件（SDK）、應用程式介面（API）及相關工具。平臺也會記錄操作過程與測試結果，協助開發團隊找出代理執行任務時遇到的問題。

AI代理協助開發者寫程式時，可能選錯API、忽略文件中的重要指示，或遇到錯誤後無法完成工作，即使最後產生的程式能正常運作，也不代表代理使用了預期的工具。Scope讓軟體團隊測試代理使用自家SDK、命令列工具，以及用來連接外部服務的MCP伺服器時容易出錯的環節。

開發團隊可設定任務的完成標準，並提供起始程式碼，讓不同AI代理執行相同任務，Scope會記錄每次使用的AI模型和代理版本，連同工具設定一併保存。修改開發文件或工具後，團隊可用相同任務重新測試，觀察代理是否更容易完成工作，並分辨錯誤是偶發還是反覆出現。

Scope可依工作要求設定多項檢查條件，並安排條件之間的相依關係，例如程式須先成功建置，才檢查SDK初始化及整合測試的結果。平臺透過大型語言模型評估各項條件的達成情形，同時保留代理操作紀錄及工作目錄快照，供開發團隊追查問題發生的步驟。

不過，AI代理即使使用相同設定，每次執行的結果仍可能不同，系統自動判斷的結果也可能出錯，因此微軟建議反覆測試，並由人員檢查相關紀錄。Scope須由使用者自行部署，提供網頁管理介面，也能透過命令列工具及API將評測整合至開發流程。專案採MIT授權，原始碼已在GitHub公開，目前仍屬研究預覽階段。

'
            印度數位憑證業者eMudhra中繼CA私密金鑰可被還原，瀏覽器緊急封鎖相關憑證

                來源：https://www.ithome.com.tw/news/179851

                

                

                印度數位憑證業者eMudhra旗下8張中繼憑證授權機構（Certificate Authority，CA）憑證的私密金鑰存在安全問題，研究人員發現，這些金鑰可從公開憑證輕易還原。其中6張中繼CA憑證可用於簽發TLS憑證，攻擊者可能利用相關金鑰偽造HTTPS憑證，冒充合法網站或服務。為防範這類風險，Google、Mozilla及Go程式語言專案已陸續採取防護措施。

根據Mozilla公開的事件追蹤紀錄，eMudhra初步調查發現，金鑰產生指令碼可能存在錯誤，導致較弱的金鑰被誤用於中繼CA憑證簽署。至於這批憑證的實際使用情況，eMudhra在10月20日發布聲明，表示8張受影響的中繼CA憑證中，只有1張曾部署至正式環境，而且均未核發終端實體憑證，根CA私密金鑰也未受到影響。目前該公司仍在調查事件原因。

Google已透過Chrome的CRLSet機制封鎖受影響的中繼CA金鑰，使用者不必更新或重新啟動瀏覽器，Android裝置也已透過Google Play服務取得防護更新。不過，考量其他軟體未必採用相同的憑證封鎖機制，Google進一步決定將簽發這批中繼CA憑證的emSign ECC Root CA - G3根憑證從Chrome Root Store移除，預計10月27日向使用該憑證儲存區的裝置推出更新。這項決定也可能影響其他使用該根CA憑證鏈的網站，即使網站沒有使用受影響的中繼CA憑證，仍須改用Chrome信任的其他憑證授權機構核發TLS憑證，以免網站連線受到影響。

除了Google，Mozilla也透過Firefox的OneCRL機制封鎖相關憑證，並發布Firefox安全更新及Mozilla網路安全服務（NSS）程式庫更新版本。對於使用Go開發的應用程式，Go程式語言專案已發布Go 1.27.3及1.26.10，調整憑證驗證功能，避免繼續信任受影響的中繼CA憑證。使用受影響Go版本建置的應用程式，則需更新Go版本並重新建置，才能取得防護。

這起事件的影響也不僅限於瀏覽器。Cloudflare在技術分析中提醒，企業應用程式可能採用不同的TLS憑證驗證機制，即使Chrome、Firefox已封鎖受影響憑證，其他軟體仍可能繼續信任這些中繼CA憑證。因此，企業除了確認網站及API服務是否受到Google移除根CA憑證的影響，也應檢查內部應用程式的憑證驗證機制。研究人員建立的事件追蹤網站也提供測試網址與因應指引，協助管理員確認相關軟體是否仍信任受影響憑證。

'
            Anthropic取得Opaque機密AI技術與人才

                來源：https://www.ithome.com.tw/news/179844

                

                

                機密AI與可驗證AI技術業者Opaque Systems於10月13日宣布，團隊將加入AI業者Anthropic，公司也將結束營運。據The New Stack引述The Information報導，Anthropic取得Opaque的技術授權，部分員工也將轉任Anthropic，包括Opaque執行長Aaron Fulkerson及技術長Rishabh Poddar。交易金額及完整條件尚未公布。

Opaque源自美國加州大學柏克萊分校（UC Berkeley）的RISELab研究團隊，最初專注於利用機密運算（Confidential Computing）技術，讓企業在保護敏感資料的情況下，仍能進行資料分析。機密運算透過硬體提供受保護的執行環境，降低敏感資料在處理過程中遭未經授權存取的風險。Opaque後來進一步發展機密AI（Confidential AI），將機密運算技術用於保護AI模型及其處理的敏感資料。

隨著AI應用發展，Opaque也將研究方向擴展至可驗證AI（Verifiable AI），讓企業能透過密碼學證據，確認AI系統及代理執行了哪些程式、在什麼環境下執行，以及是否遵循既定安全政策。

Opaque結束營運後，相關開源專案仍可依既有授權使用。Opaque表示，相關開源工作將透過AgenTrust延續，包括Confidential A2A及TRACE等專案。Opaque創辦的Confidential Computing Summit已由Linux基金會（The Linux Foundation）承接。

'
            防範AI代理越界行為，NIST提出事件應變指引

                來源：https://www.ithome.com.tw/news/179841

                

                

                10月16日美國國家標準暨技術研究院（NIST）與國家安全局（NSA）、網路安全暨基礎設施安全局（CISA）共同發布10項AI代理事件應變建議，協助組織防範及處理AI代理的越界行為。這份自願性指引主要針對訓練及評估高度先進AI代理的組織，相關措施也可供部署這類AI代理的組織參考。NIST將指引內容分為準備、偵測、應變、復原及通報5個階段。

非營利資安組織雲端安全聯盟（Cloud Security Alliance，CSA）解讀這份指引時指出，組織除了監控AI代理使用的工具、執行的系統操作及產生的網路活動，也需防範AI代理干擾監控工具或竄改監控紀錄，以免影響異常偵測及事件調查。為降低AI代理越界行為造成的風險，組織可事先限制代理的存取權限，並建立緊急停止機制。一旦發現代理違反安全限制或嘗試執行未經允許的操作，就能立即停止其活動，必要時撤銷存取權限。組織也應保存AI代理呼叫工具的紀錄，包括遭安全機制阻止的操作，以利後續重建事件過程。調查時也應視需要保存模型權重、訓練檢查點等資料。

停止AI代理活動後，組織需針對先前發現的越界行為重新進行測試，確認調整後的防護措施能阻止相同操作，再恢復AI代理運作。除了內部事件應變，NIST也建議組織與受影響單位聯繫，依法履行通報義務，並視需要主動向政府機關提供事件資訊，或對外公開事件內容。

'
            Perplexity開源AI代理沙箱SPACE，強化程式碼執行隔離

                來源：https://www.ithome.com.tw/news/179740

                

                

                AI搜尋服務業者Perplexity宣布開源AI代理沙箱平臺SPACE，供其他開發者為AI代理建立隔離的程式碼執行環境，降低AI代理執行不受信任程式碼時影響其他系統的風險。SPACE原本用於Perplexity旗下AI代理服務Computer，該公司自今年7月開始以SPACE取代先前採用的商用沙箱服務。

SPACE全名為Sandboxed Platform for Agentic Code Execution，採用Firecracker微型虛擬機器（microVM），讓AI代理在各自獨立的虛擬機器中執行程式碼。每個沙箱都有自己的作業系統及可寫入檔案系統，與主機系統隔離。SPACE由沙箱外部的控制層負責建立及管理虛擬機器，網路存取及平臺憑證也由沙箱外部管理。透過這項設計，AI代理能存取獲授權的服務，同時避免敏感憑證直接暴露在沙箱內。

Perplexity表示，研究團隊針對SPACE進行108次虛擬機器逃逸測試，未發現成功逃逸的情況。不過，測試期間也曾發現AI模型能繞過部分網路存取限制。研究團隊已修復相關問題，並在後續測試中確認AI模型未再成功繞過限制。

SPACE原始碼已在GitHub公開，採用Apache 2.0授權，並提供部署說明與API文件。Perplexity也與多家雲端業者合作，其中Akamai已在自家雲端平臺測試並推出SPACE，CoreWeave提供部署指引，Crusoe則正與Perplexity合作將SPACE納入其AI服務產品組合。

'
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Security advisory: Critical remote code execution vulnerabilities, update now 210ct 2026

PHP 8.5.12, 8.4.27, 8.3.36 and 8.2.35 fix two critical vulnerabilities that can allow unauthenticated remote code execution. All PHP users are
strongly encouraged to update immediately.

Who'is at risk: all PHP installations serving web requests, including PHP-FPM, Apache with mod_php, php-cgi, FrankenPHP and LiteSpeed. We
consider the risk highest for mod_php, with a demonstrated exploit where an unauthenticated request can trigger the attack before any
application code runs.

The vulnerabilities:
« RCE via OOM corruption, CVE-2026-100618 (GHSA-w8hw-w9fx-i79w): out.of-memory handiing can interrupt PHP while internal request data
is only partially initialized. Request cleanup may then treat the invalid data as valid.
« RCE via stale global state, CVE-2026-100619 (GHSA-6wm.4rv5.p3rp): request-owned internal state can survive after ifs backing memory
has been freed. A later request handled by the same worker may use that stale state before normal initialization resets it

How to update:
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