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  微軟開放Pylance切換型別檢查器，VS Code支援Meta Pyrefly

                來源：https://www.ithome.com.tw/news/179894

                

                

                微軟與Meta合作開發型別伺服器協定（Type Server Protocol，TSP），讓VS Code的Python語言支援套件Pylance，可以改用Meta的Pyrefly進行型別檢查。開發者切換後，仍能使用Pylance原有的程式碼自動完成、提示及GitHub Copilot整合功能，目前已開放所有VS Code使用者使用。

Pylance會在開發者撰寫Python程式時，提供程式碼自動完成、錯誤提示及查找函式定義等功能。型別檢查則是確認變數及函式使用的資料是否符合預期，協助在程式執行前找出可能的錯誤，過去Pylance與微軟開發的Pyright型別檢查器緊密整合，若開發者偏好Pyrefly，便須另外安裝其VS Code擴充套件，無法直接在Pylance中切換。

TSP是微軟與Meta共同開發的協定，讓Pylance能與不同型別檢查器交換程式碼分析資訊，不必綁定單一工具。透過TSP，開發者可交由Pyrefly檢查程式碼型別，Pylance則繼續提供自動完成建議、程式碼導覽及GitHub Copilot整合功能。微軟已在GitHub公開協定規格，Pyright仍是Pylance預設使用的型別檢查器。

Pyrefly由Meta主導開發，使用Rust語言實作，著重大型Python專案的型別檢查速度，也能辨識使用Pydantic或Django時常見的程式寫法。開發團隊可依專案需求選擇型別檢查器，不必因此更換原本使用的Pylance功能。

使用整合功能需要Pylance 2026.4.1以上版本，並搭配至少0.60.0版的Pyrefly。Pylance偵測到Pyrefly時，會詢問開發者是否切換，也可在VS Code設定中選擇Pylance內建分析、Pylance搭配Pyright或Pylance搭配Pyrefly。若尚未安裝Pyrefly，Pylance也能自動下載。

Pyrefly團隊仍建議多數使用者直接安裝其獨立擴充套件，取得型別檢查、程式碼自動完成及修改程式結構等功能。透過Pylance整合Pyrefly的方式，則較適合需要保留Pylance原有功能，或使用GitHub Copilot整合功能的開發團隊。

'
            數發部：PHP重大漏洞影響約2.8萬個國內網站，約200個政府機關網站受影響，要求優先修補、必要時暫停服務

                來源：https://www.ithome.com.tw/news/179891

                

                

                全球廣泛使用的網站程式語言PHP近日爆出重大安全漏洞，數發部資通安全署署長蔡福隆在今天行政院會後記者會上表示，由於PHP約占全球網站開發程式語言7成，此次漏洞影響範圍相當廣。資安署於收到PHP官方發布修補程式後，立即啟動專案應變機制、提升政府機關資安警戒，並發布警訊通知政府機關及企業盡速完成漏洞修補。經過初步盤點，國內約有2.8萬個對外網站使用PHP開發，其中政府機關約200個網站使用相關版本，資安署將持續掌握各界修補進度。

蔡福隆表示，資安署於前一日晚間約10時收到PHP開發團隊釋出的漏洞修補程式後，立即召集相關技術專案小組，並在1小時內發布資安警訊及新聞稿，提醒政府機關、企業及各類組織儘速更新系統。

他指出，PHP是全球最普及的網站開發程式語言，因此漏洞一旦曝光，可能影響大量網站，不過並非所有使用PHP的網站都會受到影響，只有採用特定漏洞版本的系統需要修補，因此實際受影響數量將低於目前盤點的總數。

針對外界關注歐洲部分單位要求網站暫停服務的作法，蔡福隆也表示，資安署現階段仍以「優先完成漏洞修補」為原則，要求各機關與企業立即更新PHP版本；若因系統較舊等因素無法立即升級，則可先部署網站應用程式防火牆（WAF）等緩解措施，以降低漏洞遭利用的風險。若既無法完成修補，也無法採取其他有效防護措施，則應暫時停止網站對外服務，待完成修補後再恢復上線，以避免遭駭客利用漏洞入侵。

蔡福隆表示，資安署後續會持續掌握政府機關及企業的漏洞修補進度。若各機關或企業在修補過程中遭遇技術問題，可向資安署、國家資通安全研究院及TWCERT/CC尋求技術協助，加速完成漏洞修補與風險處置。

目前受影響的200個政府機關網站，數發部並沒有進一步說明這些受影響的機關是否包括重大的對民服務，但強調已開發表格，由各機關協助回報處理的情形。另外，到目前為止，數發部並沒有收到相關的被駭通報，目前沒有對受影響的機關網站要求在時間點內完成處理，優先以協助各機關修補、緩解漏洞的影響為主。

這次的PHP漏洞引起相當大的關注，特別是日本政府已針對此次漏洞啟動應變措施。日本政府資安相關單位提醒使用PHP的網站管理者確認系統版本，並在官方修補版本發布後儘速更新。而日本首相高市早苗也透過社群平臺呼籲網站管理者確認是否使用PHP，並提前準備套用修補措施。

在實際應變上，日本部分的政府機關與企業採取較保守的風險控管措施。例如厚生勞動省暫時停止資訊公開系統網站服務，以避免漏洞遭利用；部分企業與組織也啟動緊急檢查或維護程序。日本資訊安全事件整理指出，相關單位主要採取「修補優先」策略，若無法立即完成更新，則透過暫停服務降低暴露風險。

'
            研究人員借助AI力量找出存在超過10年的資安漏洞PHP2Shell

                來源：https://www.ithome.com.tw/news/179892

                

                

                10月21日PHP開發團隊修補重大漏洞PHPShell（CVE-2026-109618、CVE-2026-109619），震驚全球，通報漏洞的資安公司Wiz同一天也公布細節，透露這兩個漏洞最早可追溯到2012年推出的PHP 5.4版，該公司借助自家Wiz Atlas、Gemini 4 Argon及GPT-5.6 Sol等頂尖AI模型，於8月下旬成功找出，並在Drupal、WordPress等採用PHP為基礎打造的內容管理平臺（CMS）驗證，並向PHP通報及得到確認。Wiz認為，PHP2Shell是PHP史上最嚴重的漏洞，但研究人員想要驗證能實際用於攻擊，需要極其複雜的步驟，這在人類研究員手動調查原本難以達成，頂尖AI模型大幅消除相關障礙，將長期存在的軟體缺陷變成可利用的資安弱點。

針對上述漏洞形成的原因，源自PHP處理請求時發生致命錯誤，尤其是記憶體耗盡（OOM）情況下的清理流程。當請求異常中止，PHP未能完整清理內部狀態，可能留下指向已釋放記憶體的參照，讓後續請求或工作程序再次存取失效資料，造成記憶體洩漏或破壞。CVE-2026-109618涉及上傳進度處理流程，為記憶體反序列化釋放後再存取使用（Use After Free）類型的弱點，攻擊者可利用該缺陷讀取PHP工作程序的記憶體內容，甚至進一步破壞記憶體並執行程式碼。CVE-2026-109619則涉及致命錯誤回溯資訊的記憶體釋放後再存取使用，以及OPcache類型混淆弱點。

Wiz製作漏洞利用指令碼於WordPress、Drupal、Joolma成功驗證PHP2Shell，並強調漏洞存在於PHP本身，即使在PHP系統執行簡單的Hello World應用程式，也可能曝險。雖然PHP開發團隊將PHP2Shell歸類為遠端程式碼執行（RCE）類型的弱點，但Wiz強調，攻擊者可用於從PHP處理程序的記憶體讀取敏感資料，包括密碼、權杖，以及API金鑰，而有可能造成更大的危害。

'
            CISA呼籲儘速修補PHP2Shell

                來源：https://www.ithome.com.tw/news/179890

                

                

                針對臺灣時間10月21日晚間修補的PHP重大漏洞PHP2Shell（CVE-2026-109618、CVE-2026-109619），同一天美國網路安全與基礎設施安全局（CISA）也提出呼籲，企業組織應立即更新PHP以修復漏洞，因為若不趕快處理，這些漏洞將對企業組織構成嚴重風險。

CISA呼籲企業組織應找出所有採用PHP建置的系統，然後立刻套用修補程式，尤其優先處理可由網際網路存取的PHP系統。假若無法套用更新，或使用8.1版以前的已終止支援版本PHP，在能夠修補與更新之前，應暫時關閉系統因應。此外，CISA也提及網頁應用程式防火牆能提供部分防護。除了盤點及修補，企業組織也要監控是否出現可疑活動，其中包括以PHP worker處理程序啟動shell工具，或是下載特定工具的行為。CISA也提及，目前尚未觀察到漏洞遭到利用的跡象，用戶應儘速採取行動以降低相關風險。

'
            Amazon證實重大漏洞PHP2Shell在揭露前已遭駭客利用

                來源：https://www.ithome.com.tw/news/179888

                

                

                PHP開發團隊於臺灣時間10月21日晚間，修補統稱為PHP2Shell的重大漏洞CVE-2026-109618、CVE-2026-109619，資安公司Palo Alto Networks統計全球可能有超過2千萬臺執行個體（instance）曝險，另一家資安公司Hadrian警告已出現大規模漏洞利用活動。然而，有研究人員發現，攻擊者已在上週六就掌握這些漏洞，並開始嘗試利用。

Amazon威脅情報團隊於10月17日，首度在蜜罐陷阱偵測到PHP2Shell漏洞利用活動，攻擊者透過商用的匿名化網路及匿名IP位址來進行，代表這起活動是駭客所為，而非一般的研究人員進行測試或驗證。上述活動發生在PHP開發團隊公開漏洞的4天前，究竟攻擊者如何掌握PHP2Shell的資料，Amazon表示不清楚。Amazon在PHP發布修補程式的當天也看到大量的漏洞利用嘗試，這些攻擊使用的惡意酬載與匿名化基礎設施有所不同，代表有多組人馬嘗試利用PHP2Shell，不過該公司無法確認這些活動是否已成功漏洞。

針對這些發現，Amazon呼籲PHP用戶，若要確認系統是否遭到入侵，至少要從10月17日之前的事件記錄進行調查。

'
            Node.js修補4項高風險漏洞，Brotli解壓縮錯誤恐讓駭客遠端執行程式碼

                來源：https://www.ithome.com.tw/news/179887

                

                

                Node.js所有仍受支援的版本分支都受到高風險漏洞影響，範圍涵蓋Brotli資料解壓縮、TLS憑證驗證及網域名稱解析等常用功能，Node.js專案於10月21日發布安全更新，修補10項漏洞，其中有4項被列為高風險。修補版本為26.12.1、24.22.1及22.23.4，均已開放下載。

Brotli是常見的網頁資料壓縮格式，Node.js內建的解壓縮功能存在CVE-2026-111497漏洞。程式在解壓縮資料時，可能將內容寫入超出預定範圍的記憶體，造成記憶體資料遭破壞，嚴重時可能讓攻擊者遠端執行程式碼。該漏洞影響三個版本分支，但官方尚未詳細說明攻擊所需條件，也未公布遭實際利用的案例。

TLS部分修補兩項高風險漏洞，分別與全形數字及非標準格式的IP位址有關。正常情況下，程式建立安全連線時，必須確認伺服器提供的憑證是否符合連線對象，Node.js在處理特定IP位址寫法時，可能錯誤接受原本不應通過驗證的憑證。其中全形數字問題影響24.x與26.x版本，另一項則影響全部三個版本分支。

另一項高風險漏洞發生在DNS網域名稱解析功能，當程式收到含有NUL字元的網域名稱，實際查詢時可能在該字元處截斷名稱，導致程式原本檢查的網域名稱與真正查詢的對象不同，當應用程式依據網域名稱限制存取對象，便可能因此產生安全風險。

其他3項中度風險漏洞涉及HTTP連線處理，與另一個TLS憑證驗證問題，以及特定啟動方式下可能重複產生相同亂數的缺陷，3項低風險漏洞則與ZIP檔案處理及檔案存取權限有關。此次更新也修補部分相依元件的安全問題，並更新憑證信任資料，以因應eMudhra中繼憑證私鑰遭破解的事件。Node.js建議使用者安裝仍受支援版本的安全更新。

'
            針對91APP資料庫遭非法存取事件，數產署已啟動行政檢查，釐清個資影響範圍

                來源：https://www.ithome.com.tw/news/179873

                

                

                針對電商技術服務商91APP（6741）Commerce Cloud資料庫遭到網路攻擊，部分資訊遭非法擷取事件，數位發展部數位產業署10月20日表示，已於19日會同國家資通安全研究院及外部專家，前往91APP進行行政檢查，以釐清事故原因、個資受影響範圍，並檢視相關資安防護措施是否妥適。

數產署指出，已收到91APP的個資事故通報，並要求業者說明事件經過、個資保護措施及資料受影響情形。此次行政檢查的重點，包括釐清攻擊者如何取得資料、資料庫存取權限及安全防護是否妥適、異常存取行為是否獲得即時偵測，以及是否還有其他系統或資料受到影響。

目前掌握的資訊顯示，部分資料確實遭到未經授權擷取，但實際涉及的個資種類、受影響人數及資料筆數仍待釐清。數產署已要求91APP儘速盤點遭擷取的資料內容、涉及的品牌業者及消費者，並依調查結果通知受影響對象，同時採取必要措施，降低資料遭進一步存取或利用的風險。數產署也將持續追蹤調查及改善情形，若查有違反個人資料保護法等相關規定，將依法處理。

針對可能衍生的詐騙風險，數產署提醒民眾，若接獲自稱購物平臺或商家的通知，聲稱訂單異常、需要退款、補繳款項或重新驗證帳戶，應先透過官方網站或App查證，避免點擊不明連結或提供密碼、簡訊驗證碼等敏感資料。如遇疑似詐騙情形，可撥打165反詐騙諮詢專線查證。

'
            Meta將發行無投票權新股票，為AI投資籌資並維持祖克柏控制權

                來源：https://www.ithome.com.tw/news/179886

                

                

                Meta周三（10/21）宣布，將於2027年1月設立沒有投票權的Class C普通股，提供未來AI基礎設施投資、企業收購及員工薪酬所需的籌資工具，同時維持執行長祖克柏（Mark Zuckerberg）對公司的控制權。Meta並計畫向現有股東配發新股，效果相當於股票1拆2。

Meta目前採用雙重股權架構，公開交易的Class A股票每股具有1票投票權，祖克柏等內部股東持有的Class B股票則每股具有10票。根據Fortune（財星）報導，祖克柏目前持有約13.4%的公司股權，卻掌握約60.6%的投票權。

根據新計畫，現有Class A及Class B股東每持有1股，將額外獲得1股Class C股票。新股預計2027年1月19日生效，並在那斯達克（Nasdaq）掛牌交易。由於Class C不具投票權，配股不會改變現有股東的投票權比例，Meta未來也能透過發行新股籌資，而不稀釋祖克柏的控制權。

Meta表示，AI競爭需要龐大資金支持，公司今年資本支出預估達1,350億至1,450億美元，未來仍將積極擴建資料中心及AI運算設施。新股制度將提高籌資彈性，但Meta尚未公布具體發行新股募資的計畫。

Fortune指出，這項股權調整曾引發祖克柏與獨立董事的激烈協商，雙方對於維持創辦人控制權，以及保障其他股東權益存在分歧。最終協議允許祖克柏出售部分新股而不影響投票權，並保留現有的雙重股權架構。

路透社（Reuters）分析，Meta正投入大量資金購買AI晶片及興建資料中心，以與OpenAI、Anthropic競爭。新股計畫將使Meta能在擴大AI投資的同時，保留祖克柏對公司未來發展方向的主導權。

'
            Meta第三季營收成長26%，AI資本支出上看1,450億美元

                來源：https://www.ithome.com.tw/news/179885

                

                

                Meta周三（10/21）公布2026年第三季財報，單季營收達646.01億美元，較去年同期成長26%，淨利（Net Income）為98.6億美元，年增264%，每股盈餘3.83美元。Meta並預估今年全年資本支出介於1,350億至1,450億美元，持續擴大AI基礎設施投資。

Meta第三季營收主要來自Facebook、Instagram及WhatsApp等應用程式家族（Family of Apps），其中廣告收入達630.61億美元，占總營收97.6%。9月平均每日活躍使用人數達36.4億人，年增3%，廣告曝光次數增加10%，平均廣告價格上漲14%。

值得注意的是，Meta第三季營業利益（Operating Income）年減37%至129.88億美元，主要受到98.9億美元青少年心理健康相關訴訟和解費用影響。若排除這筆一次性支出，營業利益反而年增約11%。至於淨利大幅成長，則主要因為去年同期曾認列巨額所得稅費用，使比較基期偏低。

在AI投資上，Meta第三季資本支出達349.1億美元，全年資本支出預估區間由原先的1,300億至1,450億美元，調整為1,350億至1,450億美元。

Meta表示，AI已透過改善內容推薦及廣告變現效率帶來額外營收，但新一代AI模型的投資需要更長時間才能回收；2027年仍將積極投資AI模型訓練、資料中心及新產品開發。Meta執行長祖克柏（Mark Zuckerberg）則說，第三季推出了Muse及Muse Wonder等AI模型，朝向個人超級智慧目標邁進。

另一方面，元宇宙部門Reality Labs第三季營收4.43億美元，年減約6%，營業虧損41.29億美元，較去年同期縮減約7%。Meta預估第四季整體營收介於730億至760億美元之間。

'
            日本虛擬私有主機業者Onamae遭駭，逾2.6萬臺客戶伺服器恐受影響

                來源：https://www.ithome.com.tw/news/179883

                

                

                日本虛擬私有主機（Virtual Private Server，VPS）業者Onamae昨日(10月21日)公告遭駭，部分客戶伺服器遭植入未授權程式，可能受影響的伺服器達26,739臺。

Onamae（お名前.com）核心業務為提供個人化網域註冊及個人用戶私有雲端主機，這家公司所屬的GMO Internet為GMO Internet集團成員，是日本最大網域名註冊、網頁代管、DNS服務業者。

根據Onamae最新公告指出，10月20日確認部分客戶伺服器環境遭第三方安裝了未授權的程式。這使得儲存於伺服器上的資訊，包括個人資訊可能外洩。該公司表示，初步沒有證據顯示外洩的資訊被濫用。此外也強調未儲存用戶的付款資訊，包括信用卡資料。

目前已知受影響的伺服器數目為26,739臺。Onamae旗下名為Onamae.com Desktop Cloud（お名前.com デスクトップクラウド）的服務已關閉，為防止災害擴大，Onamae已在週三凌晨關閉用戶的伺服器並著手調查。該公司會再通知用戶開啟時間。至於客戶伺服器被植入的程式及可能的攻擊者身分，廠商尚未公布。

業者提醒用戶，應立即變更虛擬伺服器的驗證資訊（如ID或密碼），也應立即變更使用同一組密碼的其他服務帳密。

'
            LiteLLM工程師GitHub憑證遭竊，官方發布流程成惡意程式散布管道

                來源：https://www.ithome.com.tw/news/179874

                

                

                開源AI模型串接工具LiteLLM再遭供應鏈攻擊，駭客利用偷來的工程師GitHub登入憑證，修改官方發布流程，使1.107.0版被植入竊密程式與可供遠端執行程式碼的後門，再透過Python套件平臺PyPI及Docker映像檔儲存庫散布。LiteLLM已下架受污染版本，並暫停例行版本發布。

LiteLLM可讓開發者透過同一介面呼叫多家公司的AI模型，也能集中管理模型服務金鑰。受影響的包括PyPI上的1.107.0版，以及Docker Hub與GitHub容器映像檔儲存庫的多個下載選項，使用者即使沒有指定1.107.0版，當時下載標示為最新版的映像檔，也可能取得惡意程式。從私人儲存庫取得企業版的客戶則不受影響。

LiteLLM調查發現，攻擊者取得3名工程師的GitHub憑證，利用其中具有管理權限的帳號關閉原本限制修改程式碼的保護措施，並將發布系統讀取原始碼的位置，改成名稱與官方專案相近的仿冒儲存庫。惡意版本因此經由官方系統建置並上架，但GitHub上公開的1.107.0版原始碼並未含有惡意檔案。

資安業者SafeDep分析發現，受污染套件會在Python執行環境加入惡意檔案，讓同一環境中的其他Python程式啟動時也可能觸發竊密行為，即使那些程式沒有使用LiteLLM。攻擊者藉此蒐集雲端服務登入憑證、AI服務金鑰、遠端登入用的私密金鑰，以及LiteLLM資料庫中的金鑰，再將資料傳送到外部伺服器。

LiteLLM今年3月也曾遭供應鏈攻擊，至於本次工程師憑證如何外洩？團隊發現Claude Code在特定情況下會將GitHub登入憑證放入回覆內容，相關資料可能被記錄在LiteLLM內部系統。駭客是否因此取得憑證，以及最初如何進入內部系統，仍在調查。

受污染的PyPI版本於臺灣時間10月21日19時39分上架，21時23分下架，Docker Hub受害映像檔直到22時20分才完成移除或替換。LiteLLM建議曾安裝或執行受害版本的使用者，改從乾淨環境重新安裝，並更換可能外洩的服務金鑰及登入憑證，暫時使用1.106.2版。該公司也提醒，不要直接在受污染環境執行套件安裝指令，以免再次啟動惡意程式。

'
            Nvidia公布Vera Rubin資料中心參考設計DSX POD，號稱最快2周可完成部署

                來源：https://www.ithome.com.tw/news/179882

                

                

                Nvidia周三在GTC Berlin 2026大會公布基於Vera Rubin平臺的參考設計，以協助基礎架構業者或企業加速建構AI資料中心，號稱部署時間最短可壓縮到14天。

搭載最新Vera Rubin平臺的Nvidia DSX POD參考設計，將運算、網路、電纜、電力及液冷系統整合於模組化貨櫃，讓合作夥伴可在工廠預先完成系統組裝與驗證，減少原本必須在資料中心現場進行的組裝、布線及驗證作業。這套經過驗證、可重複實作的架構，可縮短AI伺服器叢集的部署時間，並提高部署時程的可預測性。

Nvidia執行長黃仁勳指出，藉由Nvidia DSX POD，可將工廠製造的精確性和速度帶進AI基礎架構的生產過程，使部署時間由6個月縮短為14天。由於將基礎設施上線時間從半年壓縮至2週內，意味著企業與雲端服務商能夠以最快速度將龐大資本支出（Capex）轉化為實際的運算產能與商業營收。

Nvidia偕同多家OEM、ODM、系統整合商及資料中心營運業者公布Nvidia DSX POD，包括Bull、Crusoe、Dell、HPE、Lenovo、Anduril、Armada、DayOne、Vertiv等以及臺灣鴻海(Ingrasys)、雲達、台達電、技嘉、緯創等。DSX POD預計2027年初在全球出貨。

配合新的DSX POD，Nvidia也將過去僅在自家NVIDIA DGX Cloud上運作與驗證的內部算力平臺營運軟體打包為DSX OS，以開源（Open Source）且模組化的形式釋出開發者預覽版。DSX OS內部包含多項軟體技術。其中有3項開源資料中心管理軟體，包括網路配置管理工具NVIDIA Config Manager、負責機櫃電力、韌體及交換器管理的NVIDIA Rack Management Service，以及叢集管理工具NVIDIA Cluster Readiness Engine。此外其他模組包括通訊、電力調控及裸機生命週期管理及GPU叢集故障偵測元件。

'
            91APP資安事件持續延燒，多家合作品牌示警，消費者接獲疑似詐騙郵件

                來源：https://www.ithome.com.tw/news/179872

                

                

                電商技術服務商91APP（6741）日前發布資安重訊，揭露自家Commerce Cloud資料庫遭到網路攻擊，後續多家使用91APP服務的品牌業者紛紛發布資安事件公告及防詐提醒，其中包括上市櫃合作品牌發布資安重訊，也有消費者反映收到冒用商家名義、涉及真實訂單資訊的可疑郵件，這起事件的影響範圍逐漸浮現，也突顯第三方服務商遭到網路攻擊所帶來的供應鏈資安風險。

91APP資料庫遭攻擊，多家合作品牌陸續公告受影響

回顧事件經過，91APP於10月16日發布重大訊息，指出10月14日發現Commerce Cloud資料庫遭受自動化攻擊，部分資訊遭非法擷取。該公司表示，已控制遭攻擊情況，並向警方報案、委請第三方資安業者協助調查，同時通知受影響客戶，並進行反詐騙宣導。我們當天也曾向91APP詢問，想進一步了解情況，但當時未獲回應。

值得關注的是，多家使用91APP電商服務的品牌陸續揭露相關消息。例如，知名運動用品零售業者摩曼頓在臉書發布防詐公告，指出合作的第三方雲端服務商91APP遭到惡意網路攻擊，並已要求91APP釐清資料遭擷取的範圍，同時提醒消費者留意冒用品牌名義的詐騙訊息。上市櫃服飾業者滿心（2916）也於10月19日發布資安重訊，指出接獲消費者反映疑似個資外洩，涉及委外服務平臺資料庫遭自動化攻擊。雖然重訊未提及91APP，但滿心官網的防詐警示已指出，事件與其使用的91APP電商系統有關。

上述兩起只是我們找到的部分案例，若逐一檢視多個品牌的官網及社群平臺，還能發現許多業者陸續發布資安事件說明與防詐提醒，其中部分明確指出與91APP事件有關，也有業者尚未說明涉及的服務商。此外，遠見雜誌10月19日報導也指出，已有數十家合作品牌傳出相關情況，並陸續發布防詐提醒。

究竟有多少企業客戶受到影響？目前91APP尚未公布完整數字，各品牌有多少消費者個資及訂單資料遭到擷取，也仍待釐清。數位發展部數位產業署10月20日指出，實際遭擷取的個資種類、受影響人數及資料筆數尚未確認，已要求91APP儘速完成盤點。

攻擊紀錄可追溯至10月3日，消費者已收到詐騙郵件

這起事件另一個值得關注的問題，是91APP確認發生資安事件的時間，與合作品牌接獲消費者反映異常的時間存在落差。例如，日本二手服飾連鎖品牌2nd STREET TAIWAN自10月12日下午起，就陸續接獲消費者反映收到冒用品牌名義、包含個資及訂單資訊的可疑郵件，該品牌也發布防詐提醒，並持續與91APP釐清事件原因及影響範圍。

而根據天下雜誌10月20日報導，91APP公關總監林均郁表示，公司早在10月初就陸續接獲品牌反映可疑詐騙郵件，經清查內部及第三方服務環節未果，後續委請資安業者奧義智慧協助鑑識，進而在10月14日確認資料庫遭入侵，並向前追溯發現10月3日已有攻擊紀錄。

此外，消費者接獲冒名相關品牌業者寄送可疑郵件的消息也持續，例如，尖端媒體集團已發布電子郵件向用戶通知防詐與資安事件，指出其官網使用的91APP系統遭到攻擊，部分資料遭非法擷取，可能涉及會員個資及訂單資訊，且已有會員反映收到詐騙郵件，後續我們也取得一封冒用尖端名義的可疑郵件，其內容聲稱收件者有重複訂購問題，涉及分12期扣款、總額13,692元，並誘導收件者聯繫假冒的LINE客服。

整體而言，這起事件究竟波及多少企業客戶、多少消費者資料遭到擷取，以及91APP在事故調查及確認期間，向合作品牌的通報時程與方式，仍有待該公司進一步說明。

電商技術服務商91APP（6741）於10月16日發布資安重訊，指出旗下Commerce Cloud資料庫遭受自動化攻擊，部分資訊遭非法擷取，目前已控制遭攻擊情況，並向警方報案。該公司也透過官方臉書同步說明事件及處理情況。

'
            PHP2Shell漏洞已遭大規模攻擊嘗試，逾2,260萬個實例可能曝險

                來源：https://www.ithome.com.tw/news/179884

                

                

                PHP重大漏洞PHP2Shell已出現大規模攻擊嘗試。資安公司Hadrian周三（10/21）在官方報告中指出，已於實際環境觀察到大量針對PHP2Shell的攻擊嘗試。Palo Alto Networks旗下Unit 42則估計，全球逾2,260萬個對外曝露的實例可能受到影響，至少一個歐洲國家政府網站已預防性下線，但未透露是哪個國家。

PHP2Shell涉及CVE-2026-109618及CVE-2026-109619兩項重大記憶體漏洞，CVSS v4.0嚴重程度均達9.2分。其中，CVE-2026-109618與記憶體不足（OOM）時的錯誤處理有關，可能讓攻擊者在Apache mod_php預設環境下，無須身分驗證即可遠端執行程式碼；CVE-2026-109619則涉及程式釋放記憶體後仍繼續存取的問題，同樣可能導致遠端執行程式碼。

PHP基金會表示，在2024年進行安全稽核時，PHP核心開發人員就已發現CVE-2026-109618背後的記憶體處理問題，並懷疑可能遭到攻擊者利用，只是當時並未找到具體攻擊途徑。直到今年8月11日，資安公司Calif才利用OpenAI的GPT-5.6 Sol模型，證實該漏洞可被用來遠端執行程式碼，並通報PHP團隊。

PHP原定10月22日發布修補程式，但漏洞編號於20日提前在社群媒體流傳，促使團隊將發布日期提前至21日。隨後Calif又意外公開漏洞概念驗證影片，儘管迅速刪除，副本卻已於網路流傳。

PHP於10月21日14時（UTC）釋出8.2.35、8.3.36、8.4.27及8.5.12等修補版本，但Hadrian早在約2個半小時前，就已觀察到針對PHP2Shell的大規模攻擊嘗試，主要利用PHP的檔案上傳進度追蹤機制（session upload-progress）。Hadrian於14時35分再次更新報告，指出攻擊仍持續發生，並預期可能出現其他利用途徑。

Cloudflare也指出，在PHP2Shell漏洞正式公開前，就已觀察到相關攻擊流量，且攻擊者持續調整惡意請求，試圖規避網頁應用程式防火牆（WAF）的偵測。Cloudflare因此部署新的防護機制，結合HTTP請求與伺服器回應資訊辨識攻擊，並向免費及付費WAF用戶提供防護。

資安公司Wiz表示，PHP支撐全球約7成網站，包括WordPress、Drupal及Joomla等內容管理系統，而PHP2Shell漏洞存在於PHP核心，影響範圍廣泛。Wiz已在上述三套系統的測試環境中，成功驗證攻擊者無須身分驗證即可遠端執行程式碼，並可透過漏洞讀取PHP記憶體中的密碼、身分驗證Token及API金鑰等敏感資料。

英國國家網路安全中心（NCSC）已發布緊急警告，要求各機構立即清查使用PHP的系統，包括內建PHP的第三方產品，並儘速安裝安全更新；若無法修補或採取有效緩解措施，應考慮暫時將相關系統下線。
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sagi@wiz-research:~/poc$ ./php2shell rce http://wordpress/
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©0:00.09 OK  DETECTED  WordPress at 10.254.252.3:89
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©0:00.14 OK  HTTP HTTP 361; server=Apache/2.4.68 (Debian); ©.85s

©0:00.14 INFO CHAIN worker capture -> ZendMM map —> image pointers -> PHP global overwrite
09:00.14 110 CONTROL FLOW resolved PG(auto_prepend_file) target -> in-memory payload -> /usr/bin/id
©0:00.14 INFO GADGETS none; this chain uses a runtime-resolved PHP global-pointer override

00:00.14 63 EXECUTE run unauthenticated request sequence

RAW DISCLOSURE / 256 captured bytes; unredacted - bytes 08c8-80f
©x7985U43Fdc28 06 60 60 B0 60 0 80 60 58 dc 5f 43 85 79 60 00
0x7985U43Fdc38 0 60 00 00 60 00 80 60 60 dc 5f 43 85 79 00 00
B 7ORSUUEACUS B B0 B0 A0 AP AR BA AR AA BA AA A0 A BG BB A0






EPUB/images/img_09875c1a.jpg
1P ©
ToREETF2

Cloud AR IS BIEL L3R S 4953

e nener e

s enansarsazn ST ARRRS) APPRAXERGTNEES - SAARRALNT - SENE
SARGNDEES - HRETBAAKEHN RBGHIRR - B - AORTAGE

BGRSRMORTANAR  ERRAAE | SRERENTONNSA -

[

airbubu ©
6@ S APPRABRRREAS - MEXNRKIOTDRR

(2 REBHRARGERER]

¥ 2nd STREET

ESTORE T, T WR2EIRE o HHOURFE
airbubu BIFF BN (BE0E) ABER 200 STREET TAWAN £R2ZIWEN R LINE M

REABRAMBE S0 WETLAAR b:wcwr'mmnnmatmr anmronnaTan L T P

Lot RONE Sitka une SRINIRIARER. 40 HEN, | CGRAN, CenR, S04 ok

BBSMomentum © - 18
ttps://www.airbubu.c -0
ARSRIIRGE  (FRAREREHAE )
SEAEARE > B AENEBSNACS | BAFZR=SRUEHM (91APP) MEBRABER

RS, e

POERS—E ORHSRBBEEARRALIR ) LA WAMANAL - KAREAAP






EPUB/images/img_8dc8322d.jpg





EPUB/images/img_5a4a1ebd.jpg





EPUB/images/img_dfca1d69.jpg





EPUB/images/img_ed5f474e.png





EPUB/images/img_6f13057f.jpg
AWS Security Blog
Amazon Threat Intelligence identifies PHP2Shell exploitation prior

to public disclosure in MadPot
by CJ Moses | on 21 OCT 2026 | in Announcements, Security, Identity, & Compliance | Permalink | 9 Comments | #
share

Amazon Threat Inteligence identified a PHP2Shel exploiation attempt dating to Oct. 17, 2026, in MadPolt telemetry, four
days before public disclosure of CVE-2026-109618 and CVE-2026-109619, The exploit attempt originated from an 1P
‘address associated with a commercial anonymization network. While the vuinerabilty was under embargo, the targeting of a
honeypot from an anonymized IP address suggests the activity was conducted by a threat actor, though it remains unclear
how the actor acquired exploit information prior to disclosure.

The PHP embargo window was set to be lifted on 2026-10-21 1400 UTC. On the day of the release, Amazon Threat
Inteligence identified multipie proof of concept expiots for the vuinerabilty, with the earliest around 2026-10-21 0200 UTC.
‘Subsequently, from 2026-10-21 0200 UTC to 2026-10-21 0800 UTC, Amazon Threat Intelligence identified additional
exploitation attempts of PHP2Shell targeting MadPot from additional anonymized infrastructure. The actual payloads and
choices in anonymization infrastructure varied, suggesting these were muliple actors. Technical analysis is ongoing, and its.
unclear if any of these attempts would have succeeded n real-world systems.

The i releae o e il wiadow wis 2028-90:21 1900 UTC. Onte Bie siliiins wis a0 i i oalth wis:

Resources

AWS Cloud Security
AWS Compliance

AWS Security Reference Archiecture
Best Pracices

Data Protection at AWS

Zero Trust on AWS

Cryptographic Computing

Follow

B Twiter
0 Facebook
® Linkedin





EPUB/images/img_7b777d7f.jpg





EPUB/images/img_f1921f7f.jpg
s
Clinuzranass (RIPAS) BT -« ARNS « BEAS - RBEB - WA

© R > BEHE > GRET > OPPRETSRNNIFLRTR REPEHTENT  EARANERE

BIERE ILAPPRERF AR EERIZHER HRBREBTERRSE - MAEIVESE

[FIFAL) 9T v

HHBEHRABHAFIIAPPI0A 1682 » HCommerce Cloud 5T & MEMEREBHE » SHRLASRAMR—F > B
REBMOERBIT > DUERAEARGEE > 110105 10BMERLRRINSNE £ W R E RO TR -

EREARBHDEATE  EARMERANBLENT  SEMAFUEERR UG ZER

MRS

L EREROMAET » S REBLRSRRER > ERRIRBEBARE  BERARRASFR > (Y5~ WA - W
EREREER BEBRIAPPERBMEARNALAE  SRNSIRERARE  PENEEREIREEHS o

AR

PERE » FRTRNEESERAREAROAR  RESARETRARR SRR TR  RETRASHINSER -
pEsE HEREANMAMRANRIINE - REBCEERRERRSRIN | FEASI 5 ROFBORR - YRR
R B DERRREAREREETENE SRS o





EPUB/images/img_2d436134.jpg





EPUB/images/img_2892275b.jpg
= Settings
python.analysis diagnosticssource
User  Workspace

~ Extensions (3) B
~ pylance 3)
Pylance  Langua... (3)

Python » Analysis: Diagnostics Source
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ALERT

Critical Vulnerabilities in PHP Require
Immediate Patching

Release Date: October 21, 2026

CISA strongly urges organizations to immediately patch the recently disclosed critical vulnerabilities in PHP,
CVE-2026-109618 = and CVE-2026-109619 F. These vulnerabilities, known as “php2shell,” allow for
unauthenticated remote code execution in PHP and affect all PHP installations serving web requests.
Organizations should immediately update to PHP 8.5.12, 8.4.27, 8.3.36, or 8.2.35 to fix these vulnerabilities.
While CISA has not observed exploitation of these vulnerabilities as of the time of publication, they pose a risk
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