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  美食達人部分資訊系統遭駭客攻擊，美食-KY代子公司發布資安重訊

                來源：https://www.ithome.com.tw/news/179898

                

                

                以連鎖咖啡烘焙品牌85度C聞名的美食-KY（2723），於10月21日發布資安重訊，指出旗下臺灣子公司美食達人的部分資訊系統遭到駭客網路攻擊，已啟動資安事件應變機制，並委請資安專業人員協助調查及修復。

針對此次事件，美食-KY表示，子公司資安部門已全面啟動相關防禦機制與備援作業，並與外部資安公司技術專家合作處理，待彙整完整異常資料後，將通報政府執法部門，並保持密切聯繫。

至於事件影響，美食-KY指出，經初步評估並考量此次事件僅涉及單一市場，目前尚未對集團整體營運及財務造成重大影響。公司將持續進行資安鑑識、系統安全強化及風險控管，受影響系統預期可逐步恢復運作；若後續調查結果或事件發展有重大變化，將依相關法令規定揭露資訊。

'
            清淨海生技接獲消費者反映疑似個資外洩，將與委外廠商共同釐清事件影響

                來源：https://www.ithome.com.tw/news/179901

                

                

                主打環保洗劑產品的興櫃公司清淨海（7516）發布資安事件重大訊息，說明接獲消費者反映疑似個資外洩，疑似有第三方人士從委外廠商管理的平臺不當取得資料，並透過電子郵件聯繫消費者。清淨海獲悉後立即啟動資安事件應變機制，要求官網平臺委外廠商進行相關調查、檢視及必要的修補改善，目前事件原因及可能影響範圍仍在調查釐清中。

針對後續處理，清淨海表示，已針對相關系統、存取紀錄及可能涉及的資料範圍進行調查，並要求委外廠商同步進行資安檢視及必要的強化措施。由於此次事件涉及的官網平臺由委外廠商維運管理，公司將持續與委外廠商共同釐清事件原因及影響範圍。

此外，清淨海已透過官網、App等管道加強反詐騙宣導，以降低消費者受騙風險，未來也將持續強化委外廠商的資安管理與監督機制。至於事件影響，清淨海表示，截至目前對公司財務及業務並無重大影響。

'
            俄羅斯社群媒體巨頭VK資料中心遭無人機襲擊，大量使用者通報服務異常

                來源：https://www.ithome.com.tw/news/179902

                

                

                繼10月上旬俄羅斯龍頭網路服務商Yandex資料中心連遭烏克蘭襲擊後，近日再度傳出烏克蘭攻擊俄羅斯網路基礎設施消息。俄羅斯社群媒體巨頭VK於10月18日證實，該公司位於列寧格勒州的資料中心遭無人機攻擊，但表示旗下服務仍正常運作。不過，資安媒體The Record 10月19日報導指出，攻擊發生後，有大量使用者反映VK社群平臺VKontakte及音樂串流服務異常，包括動態消息無法載入、音樂播放失敗，以及登入和傳送訊息等功能受阻。

The Record指出，網路服務監測平臺Downdetector於10月18日當天收到約6,600筆VK服務的故障通報，俄羅斯監測服務Sboy則記錄約2,100筆通報。網路監測組織NetBlocks也觀察到，當天VK相關網路服務的連線水準（Connectivity）一度降至正常情況的56%。關於這起攻擊事件的發動者，烏克蘭無人機製造商Fire Point聲稱，烏軍使用該公司製造的FP-1無人機攻擊該資料中心，並造成重大損害，但VK尚未公布設施受損程度，目前也無法確認VK相關服務用戶通報的服務異常是否由此次襲擊直接造成。

'
            科懋生技商城會員個資遭擷取，指出是委外服務商系統遭自動化攻擊

                來源：https://www.ithome.com.tw/news/179900

                

                

                上櫃生技醫療公司科懋（6496）於10月22日發布資安事件重大訊息，指出接獲線上會員反映個資外洩，調查後發現公司產品線上銷售平臺的系統服務委外廠商，其對外服務系統遭到自動化攻擊，線上訂單資料庫遭到擷取，其中部分涉及科懋商城線上會員的個人資料。

針對此次事件，科懋表示，接獲會員通知後已主動聯繫委外服務商，並依照個資事故通報及處理流程召開應變會議，採取必要的通知與防護措施，以降低事件影響，同時已主動通報相關主管機關。此外，公司持續透過官網、Facebook、會員App及簡訊進行反詐騙宣導。

在營運影響方面，科懋初步評估此次事件對公司營運無重大影響，目前尚未接獲會員求償。若後續發生求償情形，公司將同步向委外服務商提出求償。此外，科懋已要求委外服務商重新檢視並改善造成資安疑慮的因素，同時持續加強對委外服務商的監控。

雖然科懋並未在重訊內容提及委外服務平臺廠商的身分，不過科懋生技官方商城App在Apple App Store上的著作權欄位標示為「©2026 91APP, Inc.」，顯示雙方有公開可見的服務關聯線索，但此次資安事故是否與91APP先前揭露的Commerce Cloud資料庫遭攻擊事件有關，仍有待進一步確認。

'
            Oracle發布2026年10月關鍵修補更新，共修補1,209個漏洞

                來源：https://www.ithome.com.tw/news/179899

                

                

                Oracle於10月20日發布2026年10月份關鍵修補更新（Critical Patch Update，CPU），這是Oracle今年第4次季度安全更新，包含1,295項更新程式與1,209個漏洞，規模略低於7月份上一次季度更新的1,449項更新程式與1,235個漏洞。

10月份CPU一共涵蓋33個產品家族，以包含的更新程式數量來看，比重最高的是Oracle Fusion Middleware，一共有206項更新程式，占所有更新程式總數15.9%；其次是Oracle E-Business Suite，有194項更新程式，占總數14.9%；第三是Oracle Siebel CRM，有122項更新程式，占總數9.4%。資安業者Tenable進一步分析指出，這次Oracle發布的更新程式中，大約一半（共650項）都涉及無需身分驗證即可透過網路發動攻擊的漏洞。

而在這次Oracle修補的漏洞中，包含112個重大漏洞，最嚴重的是6個CVSS評分達10.0分的漏洞，分別屬於Oracle E-Business Suite、Oracle Fusion Middleware與Oracle JD Edwards產品家族，用戶應優先修補這些漏洞。

'
            OpenAI、Meta之後，Anthropic也推出主動式AI代理Claude Duet

                來源：https://www.ithome.com.tw/news/179897

                

                

                Anthropic發表主動式AI代理應用Claude Duet，鎖定專業工作者與小型企業經營者，能定期檢查使用者連接的應用程式，主動整理重要事項並發出提醒，也能在使用者離線時繼續處理交辦任務。目前先開放美國Claude Pro與Max訂閱用戶登記研究預覽版候補。

Claude Duet以Claude Opus 5.5為基礎，每天早上彙整連接應用程式中的重要事項，其餘時間則每隔數小時檢查帳戶，有需要時才通知使用者，使用者也能指定通知內容和頻率。Duet整合Claude帳號原有的記憶、技能及連接器，並配有獨立的雲端虛擬機器與瀏覽器，即便使用者關閉電腦，也能繼續執行任務。

在企業應用方面，Duet可使用Claude Marketplace超過6千款連接器與外掛，存取Gmail、Slack、QuickBooks等服務，協助整理信件、找出未付款項，或透過Gusto準備薪資資料。

由於Duet能讀取郵件並代為發送訊息，Anthropic加入專用的安全分類器及系統提示詞，檢查每則訊息是否可能洩漏敏感資訊，並拒絕傳送信用卡號及政府核發的身分證件資訊的要求。健康與個人財務資料則須由使用者明確指示才能傳送，Duet也不會直接讀取密碼或登入權杖，並採用既有的操作安全審查與提示注入防護機制。

寄送訊息、付款、簽署文件及刪除資料前，Duet會列出準備執行的操作，取得使用者同意後才繼續。證券交易及帳戶間轉帳則不開放，即使使用者同意也無法執行。

Duet設計為獨立應用程式，支援iOS、Android與網頁使用，與一般Claude App分開，研究預覽版共用Claude Pro或Max的使用額度，背景檢查也會計入。Anthropic表示，Duet仍可能誤判工作急迫程度，使用者也尚無法查看代理操作的瀏覽器畫面。

主動式AI代理市場已有多家業者投入，SpaceXAI於8月推出Grok Bot，讓多個AI代理分工處理任務，並能學習使用者的工作流程，而Meta已於9月推出Muse，可主動追蹤個人事項，後續也擴展至中小企業的電商與營運工作，OpenAI同月發表Dots，能透過雲端電腦及連接的應用程式，持續追蹤專案並找出待處理事項。

'
            Salesforce臺灣將邁入第二年，觀察：AI Agent導入從試點走向企業流程，軟體使用入口正隨AI轉變

                來源：https://www.ithome.com.tw/news/179895

                

                

                Salesforce臺灣辦公室成立即將滿一年，Salesforce臺灣總經理徐嘉聲對外分享過去一年的發展，他表示，Salesforce全球策略的核心，是協助企業走向更具Agentic特性的企業。

他指出，Salesforce臺灣今年客戶與營收皆有明顯成長，臺灣的營收及新增客戶數皆達雙位數成長，團隊規模較初期成長5倍。目前企業最關注的方向，就是Agent與資料基礎建設，包括如何讓Agent理解企業資料，以及如何整合Salesforce內外部資料來源。

目前Agentforce與Data 360相關導入已占臺灣新簽案件四成。反映企業AI應用正在從單純測試工具，轉向結合企業資料、流程與業務場景的應用模式。

徐嘉聲表示，Salesforce目前觀察到，不論製造或金融服務產業，都開始尋找如何利用AI提升營運效率與客戶服務能力。臺灣除了製造業具有全球供應鏈角色外，金融服務業也正積極向海外拓展，因此企業對AI應用有更多需求。

從資料整合到AI代理，企業軟體入口正在改變

過去企業導入CRM，是讓員工透過系統管理客戶資料，Salesforce認為，下一階段企業軟體的使用方式將出現變化，操作系統的不再只是人，而是AI代理。

Salesforce北亞區首席技術顧問陳致宏在介紹今年Dreamforce 2026策略時指出，現在軟體使用模式正在改變，過去使用者需要登入網站、Office或企業系統查詢資訊，但未來可能由AI工具直接介入，協助使用者完成工作。

他表示，企業需要思考如何讓軟體具備「AI Ready」能力，讓AI可以更容易發現、存取與使用企業資訊。

這也是Salesforce推出AIforce的原因。AIforce希望建立新的AI介面層（AI Interface Layer），讓使用者不一定需要開啟傳統CRM操作介面，而是透過自然語言與AI互動，查詢資料、分析業務狀況或啟動工作流程。

陳致宏舉例，過去業務人員可能需要登入CRM查詢客戶資料，但未來可以直接透過AI詢問「哪些客戶本月營收下降」、「哪些商機需要優先處理」，由AI從Salesforce資料中產生分析結果。

Salesforce認為，AI並不是要取代企業軟體，而是改變企業使用軟體的方式。陳致宏指出，大型語言模型本身沒有企業即時資料，也不了解企業內部權限與商業規則，企業需要AI結合可信任資料、權限與治理能力。

Salesforce從產品布局企業AI工作架構

今年Dreamforce 2026活動正是體現企業軟體入口轉變的技術布局。

其中，AIforce負責改變企業與軟體互動的方式。Salesforce希望透過AI介面，讓不同AI工具可以存取Salesforce能力，同時保留原有企業資料權限與商業邏輯。

陳致宏強調，Salesforce的AI能力會沿用企業既有權限。例如，使用者原本在CRM中無法讀取同事客戶資料，即使透過AI存取Salesforce，也仍然無法取得該資料，以確保企業資料安全。

而與Nvidia合作的Koa推理模型。主要針對CRM場景打造的模型，目標是讓Agentforce更理解企業業務情境。陳致宏表示，未來企業使用AI處理工作時，不需要再額外向模型解釋什麼是業績、TAM、利潤或QBR等商業概念，CRM專用模型將具備這些領域理解能力。

另外，Salesforce與Anthropic合作的Claudeforce，也反應了軟體使用入口改變的趨勢，透過Claude與Salesforce資料串接，企業可直接用AI分析CRM資訊，協助完成商機分析、業務報告與會議準備等工作。陳致宏示範透過Claude連接Salesforce後，AI可讀取訂單、商機、客戶支援紀錄等資料，進一步產生QBR報告內容。

Salesforce臺灣布局：從AI工具導入走向流程重塑

從臺灣市場布局到Dreamforce，Salesforce的策略是希望將CRM累積的資料、流程與治理能力，轉化為AI代理可以使用的企業基礎。

徐嘉聲表示，Salesforce今年除了擴大組織，也投入更多資源與客戶、合作夥伴交流，希望協助企業理解Agentic Enterprise能如何產生實際價值。

徐嘉聲認為下一階段企業AI導入關鍵，不只是選擇哪個大型語言模型，而是企業是否具備足夠的資料整合能力、流程管理能力，以及讓AI安全參與工作的治理架構。從Data 360建立資料基礎、Agentforce執行任務，到AIforce等新介面，Salesforce正全力追趕企業AI代理協作的新趨勢。

'
            【資安日報】10月22日，PHP發布緊急安全更新，修補震驚全球的重大漏洞PHP2Shell

                來源：https://www.ithome.com.tw/news/179889

                

                

                本日新聞焦點

● PHP發布緊急安全更新，修補震驚全球的重大漏洞PHP2Shell

● Node.js修補高風險漏洞，Brotli解壓縮錯誤恐讓駭客遠端執行程式碼

● Langflow重大遠端程式碼執行漏洞，已觀測逾3,400次攻擊嘗試

● 印度eMudhra中繼CA私鑰可被還原，瀏覽器緊急封鎖相關憑證

● Fortinet同步修補多款產品漏洞，涵蓋5大產品系列及多個版本分支

資安新聞總覽

多家資安公司警告PHP零時差漏洞風暴即將來襲，預告修補的重大漏洞已經曝光

PHP開發團隊於10月20日預告將發布重大安全更新，修補兩個CVSS v4.0評分達9.2分的漏洞，但相關資訊疑似提前外流。威脅情報公司watchTowr確認，漏洞編號為CVE-2026-109618與CVE-2026-109619，皆可造成遠端程式碼執行（RCE），並被稱為PHP2Shell。資安業者也發現針對這些漏洞的概念驗證及利用工具，Huntress更掌握漏洞遭利用的跡象。由於PHP廣泛用於網站、內容管理系統及電商平臺，研究人員警告，漏洞正式公開及修補程式發布後，可能迅速引發大規模攻擊，建議管理者及早準備並立即更新。詳全文

PHP發布緊急安全更新，修補震驚全球的重大漏洞PHP2Shell

PHP開發團隊於10月21日發布緊急安全更新，修補兩個統稱為PHP2Shell的重大遠端程式碼執行（RCE）漏洞CVE-2026-109618與CVE-2026-109619，CVSS v4.0評分均達9.2分。漏洞影響PHP核心，未經驗證的攻擊者可能透過特製網路請求執行任意程式碼，風險涵蓋PHP-FPM、Apache的mod_php、php-cgi及其他處理網路請求的環境，用戶應升級至已修補的PHP 8.5.12、8.4.27、8.3.36及8.2.35等版本，使用PHP 8.1及更早版本者則應向Linux發行版或長期支援服務商確認修補方式。PHP呼籲用戶立即更新，暫時無法升級者可採取緩解措施，但不能取代修補。詳全文

PHP2Shell漏洞已遭大規模攻擊嘗試，逾2,260萬個實例可能曝險

PHP重大漏洞PHP2Shell已出現大規模攻擊嘗試。資安業者Hadrian在正式修補程式發布前約2.5小時，就觀察到攻擊者利用PHP檔案上傳進度追蹤機制發動攻擊，Cloudflare也發現攻擊者持續調整惡意請求，試圖規避網頁應用程式防火牆（WAF）偵測，並已部署新防護機制。Palo Alto Networks估計，全球逾2,260萬個對外曝露的實例可能受影響，至少一個歐洲國家政府網站已預防性下線。資安公司Wiz表示，PHP支撐全球約7成網站，包括WordPress、Drupal及Joomla等內容管理系統，而PHP2Shell漏洞存在於PHP核心，影響範圍廣泛。詳全文

Node.js修補4項高風險漏洞，Brotli解壓縮錯誤恐讓駭客遠端執行程式碼

Node.js於10月21日發布安全更新，修補10項漏洞，其中4項列為高風險，影響22.x、24.x及26.x版本分支，用戶應更新至已修補的26.12.1、24.22.1及22.23.4等版本。最嚴重的Brotli解壓縮漏洞CVE-2026-111497可能造成記憶體越界寫入，進而讓攻擊者遠端執行程式碼，另有漏洞涉及TLS憑證驗證及DNS網域名稱解析問題，可能導致憑證驗證遭繞過或查詢對象與預期不符。Node.js此次更新也調整憑證信任資料，以因應eMudhra部分中繼憑證的私鑰可從公開憑證還原事件，官方建議使用者儘速升級。詳全文

資安署針對PHP、Node.js、Go緊急更新提出警告，呼籲用戶儘速採取行動

PHP、Node.js及Go於10月21日接連發布安全更新後，數位發展部資通安全署於22日發布警訊，呼籲政府機關、學校及企業儘速清查系統並完成修補。資安署已透過資安警訊、國家資安資訊分享與分析中心（N-ISAC）及TWCERT/CC等管道通知相關單位。由於PHP廣泛用於WordPress、Drupal、Joomla及Magento等內容管理與電商平臺，組織應盤點所有PHP系統及套件；採用Go的開發團隊則須重新編譯並部署應用程式，才能套用更新中的憑證安全機制。​詳全文

91APP資安事件持續延燒，多家合作品牌示警，消費者接獲疑似詐騙郵件

91APP Commerce Cloud資料庫遭自動化攻擊事件持續發酵，多家合作品牌陸續發布資安公告與防詐提醒，消費者也反映收到冒用商家名義、內容涉及真實訂單資訊的可疑郵件。部分品牌已確認事件與使用91APP電商系統有關，包括摩曼頓、滿心及2nd STREET TAIWAN等，詐騙郵件則以重複訂購、定期扣款等理由，誘導收件者聯繫假冒客服。91APP表示，10月14日確認資料庫遭攻擊，但調查發現攻擊紀錄可追溯至10月3日。數發部已介入行政檢查，要求釐清遭擷取資料種類、受影響品牌與消費者人數，目前實際影響範圍仍待確認。詳全文

針對91APP資料庫遭非法存取事件，數產署已啟動行政檢查，釐清個資影響範圍

電商技術服務商91APP的Commerce Cloud資料庫遭未授權存取後，數位發展部數位產業署已於10月19日會同資安院及外部資安、法律專家前往業者所在地進行行政檢查，釐清攻擊途徑、資料庫權限管理、異常存取偵測機制及其他系統是否受影響。目前91APP已確認部分資料遭擷取，但涉及的個資種類、筆數及受影響人數仍待調查，數產署要求該公司盤點受影響品牌與消費者，依調查結果通知相關對象，並持續追蹤改善情形；若查有違反個人資料保護法等相關規定，將依法處理。詳全文

日本虛擬私有主機業者Onamae遭駭，逾2.6萬臺客戶伺服器恐受影響

日本虛擬主機業者Onamae.com於10月20日發現，部分Desktop Cloud客戶伺服器遭第三方未授權存取，並被植入惡意程式，可能影響多達26,739臺伺服器。該公司為防止損害擴大，自10月21日凌晨起陸續停止所有方案的伺服器服務，恢復時間尚未確定。Onamae表示，目前尚未確認其保管的客戶個資外洩，或遭檢視的資料被濫用，伺服器也未保存用戶信用卡等付款資訊，呼籲用戶立即更換虛擬伺服器的驗證資訊（如ID或密碼），也應立即變更使用同一組密碼的其他服務帳密。詳全文

勒索談判業者疑與駭客組織ShinyHunters勾結，協助經營勒索網站

FBI追查駭客組織ShinyHunters再有新進展，加拿大資安業者主管Edward Dubrovsky已遭逮捕，面臨參與勒索活動的相關刑事指控。資安媒體KrebsOnSecurity另報導，調查人員懷疑美國一家顧問公司的主管曾協助經營ShinyHunters勒索網站Shinywire，該網站曾列出近百家遭入侵組織，要求受害者協商付款，否則公開遭竊資料。相關業者與ShinyHunters聯繫的線索，據稱來自荷蘭落網嫌犯的Signal通訊紀錄。​詳全文

俄羅斯APT28入侵北約成員國造船企業，竊取認證資料並建立內網通道

資安業者Symantec揭露，俄羅斯駭客組織APT28近期針對兩個北約成員國的執法機關、海軍造船企業及軍用飛機引擎製造商發動攻擊，研判與針對歐洲政府及國防組織的間諜活動有關。問題源自造船企業員工開啟含有惡意巨集的Word文件後，電腦遭植入HookEdge後門，攻擊者進一步竊取認證資料、蒐集內網資訊，並利用SSH反向通道持續存取內部網路。研究人員另發現名為ld.exe的未知載入工具，但尚無法確認其後續用途。詳全文

Bullhorn人力招募系統遭網攻一度停機，要求客戶重設API密碼

美國人力招募軟體公司Bullhorn於10月17日遭網路攻擊，為遏止可疑活動而暫停招募管理平臺服務，並委託資安業者CrowdStrike協助調查。此次攻擊事件影響該公司旗下Bullhorn ATS/CRM等產品，部分客戶一度無法存取求職者資料及招募系統。服務陸續恢復後，未使用單一登入（SSO）的用戶須重設密碼，透過API串接其他軟體的客戶也必須更換API密碼並重新部署程式。Bullhorn尚未確認客戶資料是否遭竊，也未公布攻擊者身分與入侵途徑，該公司提醒用戶提防冒充官方人員的郵件、簡訊及電話，切勿提供密碼或驗證碼。詳全文

加州學校測驗委外商遭駭，數百萬學生個資外洩

美國加州教育部委託的非營利教育測驗機構ETS遭駭，數百萬名公立學校學生的個資與教育紀錄可能外洩。攻擊者利用遭入侵的登入憑證，於5月22日至9月18日期間多次存取安全檔案傳輸協定（SFTP）伺服器並複製資料，直到9月25日才被發現。外洩資訊可能包含姓名、生日、住址、測驗成績等，但不含社會安全碼、金融帳戶資料及密碼。加州教育部已於10月16日公告此事件，並開始通知受影響家庭。詳全文

Langflow重大遠端程式碼執行漏洞，已觀測逾3,400次攻擊嘗試

資安業者Previdian觀察到，開源AI開發平臺Langflow的重大漏洞CVE-2026-105740遭到持續攻擊，截至10月22日上午，誘捕系統已記錄3,460次攻擊嘗試，流量來自31個IP位址，分布於17個國家及地區。該漏洞CVSS評分達9.9，影響Langflow 1.9.0之前的版本，已登入的攻擊者可利用MCP的Stdio傳輸功能注入系統指令，進而遠端執行程式碼。Previdian於9月19日首次觀察到攻擊活動，10月11日起明顯增加。Langflow已推出1.9.0修補版本，管理者應儘速更新。詳全文

印度數位憑證業者eMudhra中繼CA私鑰可被還原，瀏覽器緊急封鎖相關憑證

印度數位憑證業者eMudhra旗下8張中繼CA憑證的私鑰，因金鑰產生指令碼可能存在錯誤，導致較弱的金鑰被誤用於中繼CA憑證簽署，可從公開憑證還原，攻擊者可能藉此偽造HTTPS憑證，冒充合法網站。受影響憑證中有6張用於簽發TLS憑證。Google已透過Chrome憑證封鎖機制阻擋相關金鑰，Mozilla也在Firefox封鎖受影響憑證，Go則更新憑證驗證機制。Google另計畫於10月27日從Chrome Root Store移除簽發這些憑證的emSign ECC Root CA - G3，可能使部分合法網站憑證失效，須及早更換。eMudhra表示，受影響憑證未曾簽發終端實體憑證，根CA私鑰也未受影響。詳全文

LiteLLM工程師GitHub憑證遭竊，官方發布流程成惡意程式散布管道

開源AI模型串接套件LiteLLM於10月21日遭遇新一波供應鏈攻擊，駭客竊取3名工程師的GitHub憑證，滲透軟體發布流程，散布含有竊資程式與遠端控制後門的惡意版本1.107.0。受影響套件曾透過PyPI、Docker Hub及GitHub Container Registry發布。受污染套件會在Python執行環境植入惡意檔案，使同一環境中的其他Python程式啟動時也可能載入惡意程式，即使這些程式並未使用LiteLLM，攻擊者可藉此竊取雲端憑證、AI服務金鑰、遠端登入的私鑰 ，以及LiteLLM資料庫中的金鑰，再將資料傳送到外部伺服器。LiteLLM已撤下受污染版本、撤銷相關憑證並限制GitHub組織存取權限，建議使用者暫時使用1.106.2版，在乾淨環境中重新安裝並更換可能外洩的憑證。詳全文

Fortinet同步修補多款產品漏洞，涵蓋5大產品系列及多個版本分支

網路安全設備廠商Fortinet於10月21日發布多款產品的安全強化更新，涵蓋FortiOS、FortiManager、FortiAnalyzer、FortiMail及FortiAuthenticator等5大系列，影響範圍遍及多個主要版本分支，此次修補包含重大與高風險漏洞。FortiOS、FortiManager及FortiAnalyzer更新於10月22日推出，FortiMail與FortiAuthenticator則已先行發布修補版本。Fortinet提醒客戶優先更新對外連網設備，若暫時無法升級，應限制管理介面存取並採取緩解措施。此次更新相關漏洞的具體訊息，預計於11月10日發布。詳全文

GitHub開放NPM套件防火牆，可在安裝前攔截高風險版本

GitHub推出NPM套件防火牆公開預覽版，讓企業在開發者電腦、CI/CD建置環境及AI程式開發代理下載套件時，依安全政策攔截高風險版本，降低惡意套件於安裝階段竊取憑證的風險。防護機制包括比對已知惡意套件與漏洞通報、檢查新版是否新增安裝指令碼或失去原有建置來源證明，以及設定新版本冷卻期，避免套件剛發布便立即導入環境。目前僅支援NPM套件，開放GitHub Enterprise Cloud客戶免費使用；正式推出後將依使用量收費。詳全文

趨勢科技宣布提供最高100億日圓資安服務，協助日本企業強化網路韌性

趨勢科技推出日本網路韌性計畫，規劃提供最高相當於100億日圓的TrendAI Flex軟體授權額度，協助日本企業透過TrendAI Vision One平台升級資安防護，優先支援關鍵基礎設施、大型企業及供應鏈中的中小企業。計畫也將提供符合資格企業最多10天免費專業服務、技術工程師及託管式偵測與應變（MDR）支援；中小企業可申請端點防護服務60天試用，個人則可免費使用防詐服務ScamCheck 90天。趨勢科技強調，百億日圓是產品與服務資源估值，並非現金補助，計畫將分階段推出。詳全文

AI代理安全新創Pluto Security獲4,200萬美元投資

以色列資安新創Pluto Security宣布結束隱身階段，累計募得4,200萬美元，將用於產品開發、資安研究及拓展美國市場。該公司推出企業AI安全管理平臺，可辨識員工使用的AI工具與擴充元件，監控AI代理執行任務的活動，並依安全政策限制高風險操作，也能整合既有端點安全及裝置管理系統。此外，Pluto提供免費服務Plutonium，協助檢查AI技能、擴充套件及MCP伺服器的安全風險。目前該公司防護範圍已涵蓋逾150萬個端點，擁有30多家企業客戶。詳全文

Anthropic取得Opaque機密AI技術與人才

AI業者Anthropic取得機密AI新創Opaque Systems的技術授權，並延攬執行長及技術長等部分員工，Opaque則將結束營運。Opaque運用機密運算技術，保護AI處理中的敏感資料與模型，降低資料遭未授權存取的風險；另發展可驗證AI技術，透過密碼學證據確認AI系統及代理的執行環境與操作是否符合安全政策。Opaque結束營運後，相關開源專案仍可依既有授權使用，相關開源工作將透過AgenTrust延續，該公司創辦的Confidential Computing Summit已由Linux基金會承接。詳全文
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