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  日本遊戲大廠卡普空會員資料外洩逾1,177萬筆，近200個帳號的密碼遭改

                來源：https://www.ithome.com.tw/news/179912

                

                

                日本遊戲大廠卡普空（Capcom）證實，旗下會員帳號服務CAPCOM ID遭第三方入侵，導致全球超過1,177萬筆會員資料外洩，其中有196個帳號的登入密碼遭擅自變更。卡普空表示，未發現會員自行設定的密碼外洩，信用卡資料也不在此次外洩範圍。

CAPCOM ID是卡普空旗下網路服務及部分線上遊戲使用的共用帳號。外洩資料包括會員電子郵件地址、帳號建立時間、最後登入時間、登入次數，以及最後登入時使用的IP位址，而有43筆還包含出生年月日、性別、國家或地區及暱稱。

針對196個被竄改密碼的帳號，卡普空已全部重設密碼，並開始逐一通知相關會員，目前仍在調查未授權存取造成的完整影響範圍。

卡普空於10月19日發現CAPCOM ID出現可疑存取紀錄，立即阻擋相關連線並展開調查，當天確認存在未授權存取。20日進一步查出會員資料外洩及部分帳號密碼遭更改，成立內部應變小組，並向外部資安監督委員會報告。21日則向日本警方與個人資訊保護委員會通報，持續釐清受影響範圍。

卡普空表示，已完成緊急防護措施，並查明攻擊手法及採取對應措施，但尚未公開具體入侵方式。目前CAPCOM ID相關服務可繼續使用，所有遊戲也可正常遊玩。

由於會員電子郵件地址外洩，卡普空提醒，攻擊者可能假冒該公司或相關單位寄送釣魚郵件，會員應避免點擊可疑郵件中的連結或開啟附件。卡普空將持續調查事件細節，根據調查結果採取防止類似事件再次發生的措施，並在有新發現時透過官方網站公告。

'
            私鑰安全事故延燒，印度eMudhra宣布退出SSL/TLS憑證市場

                來源：https://www.ithome.com.tw/news/179911

                

                

                印度數位憑證業者eMudhra週四（10/22）宣布，將退出全球SSL/TLS憑證市場。該公司日前被發現有8張中繼憑證授權機構（CA）憑證的私密金鑰存在嚴重安全問題，攻擊者可輕易還原私鑰，進而偽造網站憑證。這讓Google、蘋果、微軟及Mozilla等業者相繼封鎖有問題的中繼CA憑證，亦使得eMudhra最終決定退出憑證業務。

eMudhra成立於2008年，總部位於印度班加羅爾，2022年在印度上市，主要提供電子簽章、公開金鑰基礎設施（PKI）、憑證管理及身分驗證等服務，業務遍及35個以上國家。全球SSL/TLS憑證業務僅占其整體營收約1%。

署名Wayne的安全研究人員於10月17日發現，eMudhra有8張中繼CA憑證的私密金鑰存在嚴重安全問題，並向Google、Mozilla、蘋果及微軟等業者通報。根據Mozilla的調查，這8張中繼CA憑證雖然採用P-384橢圓曲線密碼技術，但私密金鑰的數值竟然都小於256。思科旗下資安研究團隊Cisco Talos則說，部分私鑰甚至只有個位數或兩位數，攻擊者幾乎可以立即還原私鑰。受影響的憑證中，6張用於TLS網站憑證，另2張用於程式碼簽章，可能讓攻擊者偽造網站身分或冒用軟體發布者身分。

於是Firefox與Chrome在10月17日封鎖受影響的憑證，微軟及蘋果則分別在10月20日、22日跟進。不過，部分不強制執行憑證透明度（CT）驗證的軟體仍可能面臨風險，包括部分程式語言執行環境及開發工具，必須另外更新憑證信任資料才能排除問題。Cisco Talos表示，目前尚未發現這批憑證遭到惡意利用的案例。

eMudhra於10月21日出面解釋，問題源自於2025年4月30日的金鑰產生程序，當時公司使用硬體安全模組（HSM）產生金鑰，但在金鑰封裝與解封裝過程中發生問題，導致系統除了正常金鑰，還產生另一組安全性極低的金鑰，並錯誤地將這組弱金鑰用於8張中繼CA憑證。eMudhra強調，這是內部金鑰產生程序的問題，並非系統遭到駭客入侵，也沒有發生資料外洩，受影響的中繼CA也未曾簽發網站憑證。

此一事件導致eMudhra在印度國家證券交易所（NSE）與孟買證券交易所（BSE）的股價於10月21日下跌20%，22日再跌20%，創下52週新低。

面對安全事故引發的信任危機，eMudhra決定斷尾求生。董事長V. Srinivasan表示，全球SSL/TLS憑證業務僅占營收約1%，近年因合規成本提高及免費憑證競爭，投資報酬率持續下降，加上此次事件在社群媒體引發的關注與業務規模不成比例，因此董事會決定退出市場，將資源集中在核心企業解決方案及其他數位信任服務。

eMudhra表示，將透過合作夥伴協助客戶免費更換憑證，並維持必要服務直到轉移完成。該公司亦強調，電子簽章、企業PKI及身分驗證等核心業務皆不受此次事件影響。

'
            戶外用品業者歐都納接獲消費者反映疑似個資外洩，重訊指出委外平臺業者資料庫遭自動化攻擊

                來源：https://www.ithome.com.tw/news/179909

                

                

                以戶外機能服飾、登山裝備及休閒用品為主要商品的興櫃公司歐都納（2940），於10月22日在公開資訊觀測站發布資安事件重大訊息，表示委外服務平臺業者的資料庫遭到自動化攻擊，部分資訊遭非法擷取，當日並接獲消費者反映疑似個資外洩。歐都納獲悉後立即啟動資安事件應變機制，並聯繫委外業者，要求釐清公司實際受影響範圍，目前事件原因及可能影響範圍仍在調查中。

針對後續處理，歐都納表示，此次事件涉及的官網平臺由委外服務業者負責維運管理，公司已要求該業者同步進行資安檢視，並採取必要的安全強化措施。歐都納將持續與委外業者共同釐清事件原因及影響範圍，也已透過官網及App加強反詐騙宣導，以降低消費者遭詐騙的風險。

此外，歐都納已就此次事件向相關主管機關通報，並指出截至目前，事件對公司財務及業務並無重大影響。未來也將持續強化對委外服務平臺業者的資安監督機制，以維護消費者權益及資訊安全。

'
            PHP2Shell漏洞影響全球10%的組織，Check Point警示歐洲首當其衝

                來源：https://www.ithome.com.tw/news/179908

                

                

                震撼全球的PHP2Shell網站漏洞危機，目前已知的影響，除了全世界70%的網站都可能有潛在風險，資安廠商Check Point目前揭露全球衝擊程度的研究數據，該公司表示，由於PHP2Shell漏洞的細節在預定公開前遭外洩，全球已有10% 的組織受到影響，攻擊活動的高峰出現在午夜時分，該公司推測，原因可能是原因可能是此時值班的安全團隊較少。該公司也提到荷蘭和芬蘭的政府機構已將部分網站下線，作為預防措施。

關於「受到影響」的定義，Check Point也特別說明是指「曾遭遇攻擊嘗試」，他們無從得知攻擊是否成功。

從全球五大地區來看，歐洲受到的影響最大，程度是其他地區的兩倍以上。Check Point表示，自事件曝光以來，歐洲有14%的組織受到影響，相當於北美、拉丁美洲及亞太地區的兩倍以上，非洲的區域比例最低，為4%；

就國家而言，受影響程度最高的18個國家中，有16個位於歐洲，匈牙利居全球之冠，已有38%的組織受到影響，丹麥以32%位居第二，奧地利為28%，瑞典和羅馬尼亞則各為22%，而泰國和印度是其中僅有兩個位於歐洲以外的國家。

從產業類型來看，電信業受到PHP2Shell漏洞的影響程度最高，達20%，是全球平均值的兩倍；其次為教育業，為18%；媒體與娛樂業，以及協會與非營利組織，各占16%；農業與運輸及物流業各占14%，軟體業與醫療保健業各占13%，資訊科技業占12%，商業服務業則為11%。

'
            日本首相針對PHP2Shell漏洞提出警告，呼籲網站管理員準備修補及採取相關因應措施

                來源：https://www.ithome.com.tw/news/179910

                

                

                資安漏洞嚴重程度的認定，一般而言大多會根據兩種指標，一是CVSS評分，另一種則為是否有資安公司，甚至如美國網路安全與基礎設施安全局（CISA）等國家級資安機構出面警告，但如今有資安漏洞上升至國家安全層級，罕見地由國家元首呼籲用戶確認及預備修補。

10月20日PHP發布公告表示，將於世界協調時間21日下午14時（臺灣時間晚間22時）發布重要安全性更新，修補2個CVSS v4.0嚴重程度達到9.2分的重大漏洞，即後來公布的CVE-2026-109618、CVE-2026-109619（統稱PHP2Shell）。日本首相高市早苗於21日晚間針對此事發布推文，呼籲所有網站管理員確認網站是否採用PHP，並為即將發布的修補程式做好準備，以便更新程式一推出就立刻套用，假如難以迅速套用修正程式，就要考慮採取降低風險的措施因應，其中一種是暫停網站的運作。

'
            微軟擴大遊戲著色器預先編譯支援，Steam與Epic商店也將加入

                來源：https://www.ithome.com.tw/news/179903

                

                

                微軟進階著色器交付（Advanced Shader Delivery，ASD）已擴大支援AMD、Intel、Nvidia及Qualcomm的顯示硬體。使用符合條件的Windows 11電腦下載支援遊戲時，可一併取得預先編譯的著色器，減少首次啟動的等待時間及遊玩時的畫面卡頓。微軟也預告，ASD將擴展至Steam與Epic Games Store，但尚未公布確切上線日期。

著色器是處理遊戲畫面光影、材質等效果的程式，部分遊戲首次啟動時，電腦須依顯示卡及驅動程式進行編譯，可能需要等待數分鐘。如果在遊玩途中才進行編譯，也可能造成畫面短暫停頓。

ASD將部分編譯工作提前到雲端處理，遊戲開發者先整理著色器及相關資料，再由遊戲商店針對不同顯示卡和驅動程式預先編譯，讓玩家下載遊戲時就能取得適用的版本，減少電腦啟動遊戲後需要執行的編譯工作。

ASD最初在ROG Xbox Ally系列掌機提供，微軟今年5月將支援範圍擴大至其他採用AMD顯示硬體的Windows電腦，10月初再加入Qualcomm。本次進一步加入Intel及Nvidia，支援範圍包含AMD RDNA 1至4架構、Intel Arc B570與B580、Core Ultra第2及第3系列，以及Nvidia RTX系列顯示卡、RTX Spark和Qualcomm Snapdragon X2系列。

使用者須安裝Windows 11 24H2以上版本，並更新至符合要求的顯示驅動程式，遊戲本身也須支援ASD，並非所有遊戲都能直接使用。

目前ASD主要透過Microsoft Store及Xbox PC應用程式提供，Steam與Epic Games Store尚未正式加入。開發工具方面，Unreal Engine 5.8.4已支援將預先編譯所需的資料整合進遊戲開發流程，Unity預計2027年提供相關功能。微軟也計畫在10月更新Agility SDK，改善複雜圖形處理設定的編譯效率。

'
            GitLab修補存在12年的滿分漏洞

                來源：https://www.ithome.com.tw/news/179906

                

                

                本週GitLab發布資安更新，修補嚴重程度滿分的資安漏洞CVE-2026-110264，罕見的是，這次他們一口氣為7個分支版本進行修補

'
            Gartner揭2027科技趨勢，AI代理身分管理與自主曝險修補成資安焦點

                來源：https://www.ithome.com.tw/news/179893

                

                

                資訊科技研究與顧問業者Gartner公布2027年十大策略科技趨勢，將10項技術分成3大方向，分別是非文字型AI技術（Leverage the Nontextual AI Frontier）、自主AI代理平臺治理（Govern the Autonomous Agent Platform），以及強化企業長期技術自主性與營運韌性（Architect Durable Agility）。其中，與資安有關的技術主要集中在自主AI代理治理，涵蓋AI代理的身分與權限管理、程式開發安全，以及自動化漏洞修補等議題。

Gartner預測，到了2028年，25%的企業資安侵害事件將可追溯至AI代理遭到濫用，企業如何控管AI代理的身分與存取權限也因此成為重要議題。（圖片來源／Gartner）

企業將AI代理導入內部系統與工作流程，也需要重新檢視既有的身分與權限管理方式。Gartner提出AI代理身分管理（AI Agent Identity），指出企業若未妥善控管AI代理及其他機器身分的存取權限，或持續沿用傳統的憑證管理方式，可能增加AI代理遭到濫用的風險。Gartner預測，若企業未能解決AI代理的身分管理問題，超過半數的企業AI計畫可能因此停擺。

AI代理參與軟體開發的程度也持續提高。Gartner預測，到了2026年底，自主程式開發代理將產生20%的公開程式碼提交。由於AI產生程式碼的速度可能超過人工審查能力，企業可透過AI程式開發代理管理機制（AI Coding Agent Harness），整合程式碼測試、安全掃描及驗證流程，在加快軟體開發的同時，檢查程式碼是否符合安全及品質要求。

在漏洞管理方面，自主曝險修補（Autonomous Exposure Remediation，AER）結合AI與自動化技術，協助企業找出及驗證漏洞、自動部署修補措施，並在修補失敗時回復變更，縮短漏洞未獲處理的時間。Gartner預測，到了2031年，採用這類技術的組織，平均漏洞控制時間可從數週縮短至48小時內。

圖片來源／Gartner

除了AI代理治理，Gartner也將主權科技（SovereignTech）及可汰換應用程式（Disposable Applications）列為與企業營運韌性有關的趨勢。主權科技強調企業應保有更換關鍵技術供應商的能力，降低對單一供應商的依賴，避免服務中斷或地緣政治因素影響營運；可汰換應用程式則讓企業在應用程式完成任務後，封存資料、撤銷存取權限並讓系統退場，減少不必要的維護負擔。

'
            歐盟調查Booking.com，關注住宿業者帳號遭接管及訂房詐騙

                來源：https://www.ithome.com.tw/news/179880

                

                

                10月21日歐盟執委會宣布，依據《數位服務法》（Digital Services Act，DSA）對總部位於荷蘭的線上訂房平臺Booking.com展開正式調查，將檢視該平臺是否採取充分措施，防止詐騙者刊登虛假住宿資訊，或利用平臺進行網路釣魚及訂房詐騙。

科技媒體The Register引述歐盟官員說法，部分詐騙者會接管住宿業者的Booking.com帳號，冒用業者身分向旅客發送訊息，要求支付額外費用。另一種手法則是冒充房源所有人，在平臺刊登虛構房源，或未經授權刊登他人的房源，誘騙旅客訂房付款。愛爾蘭公共廣播媒體RTÉ與荷蘭公共廣播機構NOS的報導顯示，荷蘭2026年上半年有1,072件訂房平臺相關詐騙通報，其中超過90%與Booking.com網路釣魚詐騙有關，受騙人數接近前一年同期的10倍。Booking.com相關詐騙造成的損失則超過8.2萬歐元。

Booking.com向路透社表示，正配合歐盟執委會調查，並強調安全、信任及個人資料保護是公司的優先事項。這項調查尚不代表Booking.com已違反DSA，歐盟執委會後續將繼續蒐集證據。若最終認定Booking.com違規，該公司最高可能面臨全球年度營業額6%的罰款。

'
            美國資安職缺年減26%，AI安全工程師逆勢成長

                來源：https://www.ithome.com.tw/news/179871

                

                

                美國資安人才招聘業者CyberSN近期分析美國資安職缺刊登情況，發現2026年1月至9月，美國資安職缺刊登量為235,786筆，較2025年同期減少26.4%，創2023年以來同期新低。不過，各類資安職務的職缺變化並不一致，其中資安長（CISO）相關職缺年減38.9%，AI安全工程師（AI Security Engineer）職缺則逆勢年增268.3%。

依資安工作職能分類，防禦類職缺仍占最大宗，占整體資安職缺的41.5%，但較2023年同期下降5.6個百分點；治理、風險與法規遵循（Governance, Risk and Compliance，GRC）類職缺占比則由2023年的9.4%提高至14.8%。此外，資安資料科學家（Cyber Data Scientist）職缺年增203.5%。

除了年度職缺變化，這項研究也比較2026年第2季與第3季的職缺刊登量，發現密碼學／PKI專業人員職缺在第3季較第2季增加72.3%。不過，CyberSN指出，這項增幅集中於單一月份，因此將這項變化歸類為單月突增，而非持續成長趨勢。

'
            Chrome預設啟用HTTP連線前警告，降低資料暴露風險

                來源：https://www.ithome.com.tw/news/179869

                

                

                Google於10月21日宣布Chrome瀏覽器已預設啟用HTTP連線前警告機制，使用者造訪一般HTTP網站時，Chrome會先要求使用者確認是否繼續存取，再建立HTTP連線。過去Chrome主要在建立連線後，才於網址列顯示Not Secure（不安全）標示，使用者可能已經暴露於資料遭攔截或竄改的風險。新機制則將警告提前至連線建立前，讓使用者先了解風險，再決定是否繼續存取網站。

Google今年稍早先向啟用Chrome安全瀏覽強化防護模式（Enhanced Protection）的使用者提供這項功能，如今已擴大至所有使用者。Chrome並未全面禁止HTTP連線，使用者仍可選擇繼續存取網站；對於先前已允許連線的HTTP網站，Chrome也不會每次造訪都重複顯示警告。此外，考量部分網站無法取得公開信任的HTTPS憑證，Chrome預設不會對這類網站顯示警告，例如使用單一標籤主機名稱的內部網站，以及透過區域網路IP位址存取的路由器等設備管理介面。圖片來源/Google

'
            OpenSSF發布AI漏洞處理指引，強調漏洞驗證與人工審查

                來源：https://www.ithome.com.tw/news/179863

                

                

                AI已能協助開發人員尋找軟體漏洞，攻擊者也開始利用AI發動攻擊，軟體開發團隊因此更需要及早修補漏洞，避免遭攻擊者利用。開源軟體安全基金會（OpenSSF）發布AI漏洞發現與修補指引，由旗下Best Practices及AI/ML工作小組共同制定，提供開發人員利用AI尋找及修補自家軟體漏洞的實務建議，也供協助開發團隊尋找漏洞的資安研究人員參考。

隨著AI加速漏洞發現，開發團隊可能收到更多漏洞通報，但仍須逐一確認問題是否成立，並依風險安排修補。OpenSSF因此提出涵蓋漏洞發現、驗證、風險排序、修補及部署更新的處理流程，協助開發團隊將AI發現的疑似漏洞轉化為實際修補成果，而非只增加待處理的漏洞通報。

在利用AI檢查程式碼時，OpenSSF特別提醒，尋找疑似漏洞與確認漏洞是否成立應分成兩個獨立步驟，因為AI代理若同時執行兩項工作，可能自行否定實際存在的漏洞。此外，由於AI每次檢查的結果可能不同，單次檢查可能遺漏其他漏洞，因此開發團隊應重複執行檢查，並搭配不同方法尋找漏洞，直到多次檢查都不再發現有價值的新問題。對於AI或外部研究人員通報的疑似漏洞，也須排除重複案例並完成驗證，再安排修補順序。

即使AI能協助產生修補程式碼，開發團隊仍不能直接採用其結果。OpenSSF指出，AI可能只修正表面問題，未解決漏洞的根本原因，甚至影響既有功能或引入新的安全問題，因此相關程式碼仍須經過自動化測試及人工程式碼審查，確認漏洞確實獲得修補後，才能合併至軟體專案。OpenSSF也建議讓AI在隔離執行環境中運作，高風險操作則須經人工核准，並設置必要時可中止AI運作的機制。修補完成後，開發團隊還應針對相關漏洞建立迴歸測試案例、靜態分析規則，或在持續整合與持續部署（CI/CD）流程中加入模糊測試，避免相同問題再次出現。

'
            甲骨文緊急修補Java 重大漏洞，被傳與eMudhra中介憑證外洩有關

                來源：https://www.ithome.com.tw/news/179905

                

                

                10月20日甲骨文發布2026年第四季度的關鍵修補更新，總共處理1,209個漏洞，沒想到隔天又發布新的資安公告，主角是CVSS 3.1嚴重度評分為9.1分的CVE-2026-91403，警示此漏洞可透過網路利用，無須使用者互動，而且攻擊的複雜度低，目前已知受影響的產品都與Java平臺有關，包括GraalVM Enterprise Edition（21.3.20版）、GraalVM for JDK（17.0.21版與 21.0.13版），以及Java SE（8u511版、8u511-perf版、11.0.33版、17.0.21版、21.0.13版、25.0.5版、27.0.1版），漏洞存在的元件是Java安全通訊端擴充套件（Java Secure Socket Extension，JSSE）。值得注意的是，目前Oracle的這份公告尚未直接列出已修補版本，而「Patch Availability Document」的超連結則須通過甲骨文技術支援網站的身分驗證才能存取。

關於漏洞利用方式與發生位置，甲骨文表示，攻擊者可透過向API提供資料的web service的API，利用CVE-2026-91403；此漏洞也適用於 Java 部署環境，通常發生在執行沙箱化 Java Web Start 應用程式或沙箱化Java applet的客戶端中，而且，這些應用程式會載入並執行不可信的程式碼（例如來自網際網路的程式碼），並仰賴 Java 沙箱來確保安全性。

關於漏洞成因，甲骨文的資安公告並未交代，不過，根據資安新聞網站Cyber Kendra的報導，與CVE-2026-91403資安公告同樣是10月21日發布的OpenJDK公告指出，此漏洞與8個遭外洩的中介CA憑證有關，也就是10月20日曝光的印度數位憑證業者eMudhra中介CA憑證外洩事故，而Java正是受到此事影響的程式執行環境之一。

'
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GitLab Critical Patch Release:
19.5.1,19.4.3, 19.3.6, 19.2.9,
19.1.9, 19.0.10, 18.11.13

On Oclober 21, 2026, we released versions 19,51, 1943, 19.36, 1929, 19.19, 19010, 18 11.13 or
Gilab Community Ediion (CE) and Enlerprise Editon (EE)

These versions contai important bug and secuty fxes, and we strongly recomimend that all sef
managed GitLab installations be upgraded 10 0ne of these versions immediatel. GitLab com i already
running the patched version. GitLab Dedicated tenants running 19.3 -inermal0 and 19.4 2.nteral0 or
Iater already include these fixes and do not need 1o take action

Gillab releases fxes or vuinerabiiies in palch releases. There are two types of palch releases;
scheduled roleases and ad-hoc criical palches for high-severtty vulnerabiltes. Scheduiod roleases a0
eleasod twice a monh on the socond and fourth Wednesdays. For more informaton, pleaso visitour
reloasos handbook and secuity FAQ. You can soe all o GlLab releaso blog posts here

For securty fixe, the issues detaiing each vulnerabilty are made pubic on our issue liacker 90 days
afer the release in which they were palched.
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eMudhra to Exit global SSL/TLS Certificate Business

eMudhra Pross Release.

Will Sharpen Focus on Core Enterprise Solutions and trust services other than SSL/TLS

BENGALURU, INDIA, October 22, 2026 - eMudhra Limited (BSE: 543

3 | NSE: EMUDHRA), a global digita trust company,
today announced that its Board has decided to voluntarily withdraw from the global SSL/TLS certificate business.

Mr. V. Srinivasan, Chairman, eMudhra Limited referred to the recent incident relating to its global SSL/TLS certficate and
indicated that eMudhra handled the recent incident diligently, evoking the affected CAs within 14 hours of discovery

‘and disclosing promptly. There were no end entity certificates issued out of the affected CA's Its infrastructure was not

e @
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