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  日本防災資訊服務Arcadia被駭，疑外洩12.5萬名警察個資、 1.8萬企業個人Email

                來源：https://www.ithome.com.tw/news/179926

                

                

                日本多家媒體報導，當地防災資訊服務業者Arcadia本月遭到駭客存取系統，導致日本20個行政區近13萬警員個資，登記的企業和民眾逾1.8萬電子郵件等資料可能外洩。外洩資訊可能已被用於發送釣魚信件。

Arcadia是提供向企業、住家發送災害情報的雲端發送平臺。根據該公司公告，10月11日發現其營運的系統遭第三方未經授權存取，隨後確認外洩客戶的聯絡人姓名、電子郵件地址、電話/傳真號碼及合約資訊。業者在10月13日暫停部分服務，並公布外洩313.6萬個電子郵件地址、10.5萬個電話號碼及1.5萬個傳真號碼。

業者在10月14日發現另二個系統也被存取外洩個資，包括約10萬電子郵件和數萬電話號碼、數百傳真號碼。

業者雖然在10月15日完成系統重啟，但外洩資訊已被駭客用以發動釣魚攻擊，發送140餘萬則訊息包括近9萬是發送到客戶端的惡意郵件。

當時這家業者未說明外洩資訊的受害者，不過10月22日日本媒體報導，日本20個府縣警察機關委託Arcadia營運的系統可能受影響。轄下包括愛知、兵庫、廣島、京都、福岡在內的20個府縣的警官和警員個資如個人手機號碼、電子郵件有外洩之虞。此外，還有防犯情報系統登錄訂閱企業和個人用戶電子郵件超過1.8萬件可能也外流。

外洩警察個資對國家治安維護及案件偵辦可能有不利影響。今年6月英國英格蘭警方資料庫也發生未授權存取，導致超過10萬名警察及公務人員姓名、電話等個資被竊。

'
            因應PHP2Shell漏洞衝擊，臺灣資安與郵件系統廠商眾至資訊釋出旗下多個產品線的更新版本

                來源：https://www.ithome.com.tw/news/179924

                

                

                本週揭露與修補的PHP2Shell漏洞（CVE-2026-109618與CVE-2026-109619），不僅影響企業與組織的網站伺服器，也波及採用PHP這套網頁程式語言的企業IT廠商產品，10月22日，臺灣資安與郵件廠商眾至資訊（ShareTech）發布產品資安漏洞應變公告，該公司表示，已立即成立資安專案應變小組，並啟動修補驗證程序，經研發團隊排查與評估後，確認漏洞影響範圍涵蓋旗下多款郵件防護與防火牆產品系列，目前已完成關鍵模組的編譯與相容性測試，將正式陸續釋出安全修補版本，呼籲企業用戶儘速更新，以保障系統安全。

眾至資訊強調，研發團隊已完成首波重點產品線的修補程式開發，預計修補的產品包括防火牆NU 系列與HiGuard 系列、郵件伺服器MS 系列，以及郵件歸檔系統MA 系列，這些產品的用戶若要取得已修補漏洞的韌體版本，以進行系統更新，可連到眾至資訊網站的下載專區，或直接寄信至該公司技術支援信箱索取相關更新檔案與升級指引。

'
            Anthropic捐出Agent Skills標準，OpenAI、Google工程師也將參與維護

                來源：https://www.ithome.com.tw/news/179921

                

                

                Anthropic將AI代理技能開放標準Agent Skills捐給Linux基金會旗下的代理式AI基金會（AAIF），後續改由基金會管理，並由不同公司的工程師參與維護。Anthropic表示，目前已有超過70個AI代理平臺採用該標準，包括ChatGPT、Cursor、GitHub Copilot及VS Code。

Agent Skills源自Anthropic開發Claude Code時設計的技能功能，於2025年10月推出，並於同年12月公開為開放標準。開發者可透過SKILL.md說明檔，將製作報表、檢查文件等工作的步驟與要求提供給AI代理，必要時也能附上程式腳本及參考資料。AI代理遇到相關任務時，才讀取技能的詳細指示與所需資料。根據Anthropic引用的統計，技能登錄平臺skills.sh已有100萬個技能，累計安裝次數接近2.8億次。

AAIF由Anthropic、Block及OpenAI於2025年共同成立，先前已接收Anthropic捐贈的模型情境協定（MCP），用於讓AI代理連接外部工具與資料。Agent Skills則提供完成特定工作的操作指示，本次捐贈範圍除了標準本身，也包括Agent Skills名稱、標誌、GitHub組織及官方網站網域。

後續將由Anthropic、Google、OpenAI及其他公司的工程師以個人身分參與維護，David Soria Parra和Mahesh Murag擔任主要維護者。開發者無須加入AAIF，也能繼續使用Agent Skills或參與標準開發。

Anthropic提出後續開發建議，包括標準版本的發布方式、正式的修改提案流程，以及技能編寫和安裝的安全指引。

'
            OpenAI內部模型監控系統被發現多項漏洞

                來源：https://www.ithome.com.tw/news/179919

                

                
                AI安全研究組織METR與Redwood Research最新公布的報告顯示，OpenAI內部的AI模型監控系統存在多項漏洞，包括Codex代理人可能繞過沙箱及自動審查（Auto-Review）機制，在主機使用者原本有權執行的操作範圍內採取任意行動，或利用序列化差異，讓代理人與監控系統看到不同的執行軌跡，進而規避監控。OpenAI已修正這些問題。

這份報告是OpenAI邀請兩個組織對其內部監控系統進行壓力測試的結果。研究於7月21日至8月11日進行，主要評估OpenAI當時的代理人監控系統，分析代理人是否可能關閉或規避監控機制。研究範圍涵蓋驅動Codex等應用程式的Responses API代理人流量、OpenAI內部使用Codex產生的代理人流量，以及沙箱環境、自動審查（Auto-Review）機制等內部工具與監控管線。研究人員檢視了OpenAI的內部程式碼庫（codebase）、提示詞（Prompts）、配置細節與內部說明文件，也訪談了OpenAI員工。

研究團隊將61頁的完整報告提交給OpenAI，對外則僅公布較精簡的研究發現。報告也指出，OpenAI內部非同步偏差行為監控系統存在數項漏洞，該公司之後已完成修正。

研究報告發現了數項問題。首先，OpenAI內部偏差行為監控系統的錯誤率低於0.2%，相當於每1,000次監控請求，出錯不到2次，也曾連續24小時沒有因系統負載而略過監控的情況。其次，研究人員發現Codex代理人可以繞過Codex沙箱及Auto-Review機制，在主機使用者原本有權執行的操作範圍內採取任意行動。他們還發現一種手法，可讓代理人最近數百次操作（包括利用該手法的操作）不受監控。OpenAI已遮蔽公開報告中的相關技術細節。

此外，代理人可能利用執行軌跡的序列化差異，使監控系統發生錯誤，導致相關操作未被進一步交由人員檢視。報告還揭露兩個可由用戶端控制的獨立標頭，能關閉監控系統，讓新建立的代理人不受監控。不過，設定標頭及建立新代理人的行為，仍可能被監控系統察覺。研究人員也發現兩個未受監控、原本被認為只有唯讀權限的內部代理工具，以及一種簡單的濫用方法，可能讓代理人違反限制，在沙箱內採取任意行動，但研究人員尚未實際驗證這種方法是否可行。

另一方面，研究人員也確認，除了少數例外情況（包括上述問題），監控系統幾乎可以看到代理人所見的所有執行軌跡。他們也確認，OpenAI內部人員確實設定了提示詞，要求監控系統檢查代理人是否出現策畫、規避監控、破壞、資料外洩、欺騙，以及對內／對外提示詞注入等高風險行為。

OpenAI聲明已修補本次研究發現的所有漏洞。該公司同時表示，這份研究有助於強化系統擴大部署過程中的安全防護。

'
            Google替AI代理配置獨立虛擬機器，企業憑證由外部閘道管理

                來源：https://www.ithome.com.tw/news/179917

                

                

                Google Cloud發表AI代理專用運算服務Agent Compute Engine，供每個代理在獨立的微型虛擬機器中執行程式、操作瀏覽器及使用外部工具。該服務將企業系統的存取憑證保留在執行環境之外，降低憑證遭竊的風險，並能暫停閒置的虛擬機器以節省運算資源。

AI代理除了回答問題，也需要依照指示開啟網頁、處理檔案或執行程式，因此必須有可供操作的電腦環境。傳統虛擬機器雖然能隔離不同工作，但啟動及恢復較慢；一般容器的啟動速度較快，卻通常與主機共用作業系統核心。Agent Compute Engine使用硬體隔離的微型虛擬機器，讓每個代理擁有獨立的作業系統環境，能在其中安裝軟體及執行指令。

由於要降低代理執行不可信程式碼的風險，Google將負責決定工作步驟的控制程式，與實際執行指令的環境分開。虛擬機器內不保存企業API金鑰或長期登入憑證，即使代理受到惡意網頁或文件中的指令誤導，也較難直接取得敏感憑證。

當代理需要存取Google Workspace或企業內部系統時，連線須經過代理閘道（Agent Gateway），由閘道確認代理身分、使用者授權及存取權限，再加入所需憑證。Google也利用Titanium硬體安全架構加強隔離，並替每個代理建立可驗證的獨立身分，方便企業追蹤操作紀錄。

AI代理在執行指令後，經常需要等待模型回應或使用者操作。Agent Compute Engine可在確認沒有其他工作進行時，保存虛擬機器的執行狀態並暫停，等到下一次需要操作時再恢復，多個虛擬機器也能共用相同作業系統及工具的唯讀記憶體內容，減少重複占用資源。

每個虛擬機器另有獨立的Hyperdisk儲存空間，可保留已安裝的工具及工作檔案，讓代理隔天繼續執行任務時，不必重新準備環境。Google表示，相關技術已用於Gemini、Antigravity及內部模型評測工作，Agent Compute Engine預計未來幾個月開放預覽，供企業執行自行開發的AI代理。

'
            OpenAI前產品長創辦Warp Sciences，募資2.15億美元打造AI藥物實驗室

                來源：https://www.ithome.com.tw/news/179916

                

                

                在半年前離開OpenAI的Kevin Weil，周四（10/22）正式宣布成立結合AI與機器人技術的醫藥新創Warp Sciences，並完成由Lightspeed領投的2.15億美元A輪募資。根據彭博社（Bloomberg）報導，其投後估值達8.65億美元。

現年約43歲的Weil具備數學及物理背景，曾任職Twitter、Instagram、Facebook、Planet Labs及OpenAI。他於2024年加入OpenAI擔任產品長，之後轉向科學研究，成立OpenAI for Science並參與開發Prism平臺。隨著OpenAI今年4月將OpenAI for Science整合至其他部門，Weil離開OpenAI，之後創辦Warp Sciences並擔任執行長。

其他3名共同創辦人包括曾任Terremoto Biosciences藥物化學主管的首席科學長Sol Reisberg、曾任Meta超級智慧實驗室副總裁的技術長Mano Paluri，以及曾擔任白宮首任美國首席資料科學家的營運長DJ Patil。

Warp Sciences是一家結合AI、機器人與藥物化學的新創公司，計畫在美國建立逐步導入自動化技術的化學合約研究機構（CRO），協助生技及製藥公司合成、測試新藥研發所需的分子。該公司本身不開發藥物，而是提供實驗室、技術及研究服務，讓客戶保有藥物研發計畫的控制權。

Warp的初期服務聚焦於先導化合物最佳化（Lead Optimization），也就是針對具有潛力的分子合成不同變體，供研究人員比較與篩選候選藥物。長期目標則是建立能夠持續學習的自動化實驗室，由AI協助設計實驗、機器人執行化學操作，再將實際實驗產生的數據用於訓練AI模型，改善後續實驗的設計與執行效率。

Warp Sciences執行長Kevin Weil表示，AI已大幅提升軟體工程與數學研究的效率，但在化學及生物學領域的應用仍相對有限。由於這些領域需要透過實際實驗驗證研究成果，因此Warp希望建立能夠大量產生實驗數據的研究設施，進一步提升AI在科學研究上的能力。

此外，Warp也希望將更多藥物化學研究服務帶回美國。根據生物技術創新組織（BIO）2024年的調查，74%的受訪生技公司與中國企業簽有臨床前研究或臨床服務合約。美國於2025年12月將《生物安全法案》（BIOSECURE Act）簽署成法，限制聯邦政府與特定受關切生技企業相關的採購及資金補助。Warp希望透過AI與實驗室自動化，在美國提供具備速度、品質及價格競爭力的化學研究服務，同時加強藥物研發過程中的智慧財產權保護。

'
            OpenAI模型再擴展雲端平臺合作，在Google Cloud上架

                來源：https://www.ithome.com.tw/news/179915

                

                

                Google Cloud與OpenAI本周稍早宣布，將在雲端市集提供OpenAI GPT-6最新三款模型，包括Astra、Sol和Luna。目前先開放有意者申請購買由API存取，之後逐步在Gemini for Business及Google Antigravity上架。

這是OpenAI和早年金主微軟漸行漸遠後，再度拓展合作的公有雲合作夥伴。OpenAI今年4月首度在Amazon Web Services(AWS)提供頂級AI模型及程式撰寫助理Codex。

Google Cloud表示，藉由此項合作，現在其平臺是唯一一個提供三大閉源LLM以及超過200個第一方、第三方和開放模型的超大型雲端服務供應商。首先上架的是提供程式碼撰寫、電腦使用、專業任務和科學研究的頂級模型GPT-6 Astra、能力僅次於Astra的GPT-6.1 Sol以及低成本、一般業務用的輕量模型GPT-6 Luna。

Google Cloud強調在其平臺使用模型的效益，包括從提示、脈絡到輸出都有資料安全防護且不會被用於訓練模型、所有代理人和模型互動皆具有可稽核性和身分識別。Google Cloud並預告OpenAI模型即將在具有機密運算（confidential compute）的專屬Google Cloud基礎架構執行，所有查詢都會經由獨立且強化的閘道於Google Cloud內部安全環境傳送，第三方模型供應商無法存取用戶雲端環境。

三大模型未來可在Google Cloud Marketplace購買。對象方面，現階段是以不公開預覽（private preview）版提供給特定企業客戶，再逐步推向更多人，但有興趣者必須先填寫申請表。即日起，開發人員就可從API或經由客戶的本地Codex CLI和Desktop工作流直接連結Gemini平臺執行推論。

接著OpenAI模型也會在Google Cloud的企業版Gemini（Gemini for business）和Google Antigravity提供。

'
            PHP2Shell恐源自20年前的嚴重記憶體錯誤

                來源：https://www.ithome.com.tw/news/179913

                

                

                10月21日PHP開發團隊發布及修補統稱為PHP2Shell的重大漏洞CVE-2026-109618、CVE-2026-109619，這些漏洞由資安公司Wiz、Calif，以及AI龍頭OpenAI獨立調查並向PHP通報，其中Wiz指出，這兩個漏洞最早可追溯到2012年推出的PHP 5.4版，然而Calif透露，PHP2Shell存在的時間恐怕不僅於此，可能源自二十多年前第一個被發現的PHP記憶體限制漏洞。

Calif表示，他們在7月底參與OpenAI發起的Patch the Planet計畫，借助AI的力量成功找出PHP2Shell，但在此之前，已有研究人員多次找出相關問題，只是因為無法被證實能用於攻擊，而沒有被視為資安漏洞。Calif指出，這些弱點可追溯到2004年，現已加入該公司的PHP資安專家Stefan Esser當時發現的全球第一個PHP記憶體限制漏洞，該弱點可被用於遠端程式碼執行（RCE）攻擊，由於過於危險，Stefan一度不願將其公開。

後續在2020年，使用電子郵件信箱jr@coredu.edu的研究員也發現相同問題，他向PHP專案通報看似無害的問題#78876，提及特定的長變數可造成記憶體耗盡（OOM），並導致暫存檔案清理失敗，不過，當時並未引起太多注意。4年後OSTIF與Quarkslab對PHP進行稽核，也發現相同的OOM問題，然而，由於研究人員無法證明能被用於攻擊，此弱點未被修復。

直到Calif借助AI的力量重新檢視PHP的攻擊面，並針對Stefan發現的弱點重新調查，終於在8月1日找到第一個致命的OOM弱點，以及多個可導致遠端程式碼執行的途徑，成功拼湊出能用於WordPress的RCE漏洞，後續他們又從mod_php與PHP-FPM找出能利用的可靠漏洞。Calif發現，PHP在執行記憶體配置時，可能先增加資料結構的元素計數，卻尚未完成資料初始化；若此時發生致命錯誤，後續清理程序仍可能將未完整初始化的資料視為有效內容，進而造成記憶體破壞。

另一條攻擊途徑則涉及PHP的Session上傳進度處理功能，當PHP尚未完成模組啟用便開始處理上傳資料時，若請求因錯誤中斷，相關清理流程可能遭到跳過，使Session全域狀態繼續指向已釋放的記憶體。攻擊者可利用後續請求觸發這些失效參照，形成進一步利用的條件。Calif也分析Apache的mod_php與PHP-FPM在請求失敗後的處理差異，說明不同執行環境需要不同的漏洞利用途徑。

針對PHP2Shell的調查成果，Calif表示，該公司使用大型語言模型協助檢視PHP記憶體配置、錯誤處理與請求結束時的清理流程，並將發現的漏洞模式整理成可重複使用的分析方法，以尋找程式碼中其他相似缺陷，Calif強調，他們能借助AI成功找到漏洞的關鍵，極為仰賴研究人員對於軟體已知漏洞、架構及既有研究的理解，因為這是決定分析方向的與向AI提問的重要因素。
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