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  駭客打造Skynet自主攻擊代理人，劫持AI模型可執行10萬步攻擊

                來源：https://www.ithome.com.tw/news/179951

                

                

                資安業者賽門鐵克（Symantec）上周三（10/21）揭露，有駭客打造名為Skynet的自主攻擊AI代理人，可劫持曝露於網際網路的AI模型，利用其推論能力規畫網路攻擊，最多可連續執行10萬個步驟，無須人類批准；攻擊工具涵蓋漏洞利用、資料竊取及加密貨幣挖礦等功能。

Symantec威脅研究團隊是在今年夏天透過AI蜜罐（Honeypot）捕獲這套代理人的完整指令。研究人員指出，這種攻擊手法稱為LLMjacking，駭客透過掃描網際網路，尋找未設身分驗證的AI模型服務，或利用遭竊API金鑰存取模型，將模型推論成本轉嫁給受害者，再利用其運算能力發動其他網路攻擊。

由於目前許多AI服務採用與OpenAI相容的API介面，駭客可透過相同工具搜尋不同類型的AI服務，包括自行架設的LLM伺服器、企業AI閘道、測試環境及模型上下文協定（MCP）伺服器。Symantec表示，其蜜罐在觀測期間收到超過12.7萬次外部請求，來源涵蓋數萬個不同IP位址，多數涉及搜尋曝露的AI服務、測試遭竊API金鑰及探查設定檔。

分析顯示，這套代理人配備約74種攻擊工具，涵蓋網路掃描、資料庫竊取、憑證蒐集、遠端程式碼執行及殭屍網路管理，並包含針對VS Code、Django、Jupyter、Laravel、Supabase、Next.js及Flask/Werkzeug等開發工具與框架部署環境的攻擊模組。

為了讓商用AI模型配合攻擊，駭客設計多層越獄提示詞，先要求模型偽裝成程式開發助理，再將讀取環境變數、API金鑰及資料庫設定描述為正常開發工作，並透過角色扮演及特殊指令，要求模型忽略安全警告，不得拒絕執行任務。

最後，駭客啟用稱為Skynet的自主模式，授權代理人最多連續執行10萬個步驟，自行掃描目標、利用漏洞入侵、部署加密貨幣挖礦程式，並持續尋找新目標或重新感染主機，過程中不必向人類確認。

不過，Symantec目前尚無證據顯示這套代理人已成功用於實際網路入侵。研究團隊捕獲的指令雖包含先前工具呼叫紀錄，但未發現成功利用漏洞的證據，蜜罐本身也未執行相關攻擊工具。

Symantec認為，此一發現反映出駭客運用AI的方式正在改變，駭客已從過去利用AI生成惡意內容，轉向由AI自主規畫攻擊，再透過外部工具執行。研究團隊建議企業避免將未經身分驗證的LLM API及MCP服務直接曝露於網際網路，並監控異常的模型推論用量與API費用，以降低遭劫持的風險。

'
            製藥巨頭BMS領投Pathos AI，攜手推動阿茲海默症藥物研發

                來源：https://www.ithome.com.tw/news/179950

                

                

                美國AI製藥新創Pathos AI上周五（10/23）宣布，完成2.37億美元的E輪募資，投資後估值達30億美元，由製藥巨頭必治妥施貴寶（Bristol Myers Squibb，BMS）領投。Pathos同時宣布分別與BMS及醫療AI公司Tempus AI展開策略合作，結合代理式AI、醫療資料及製藥專業，加速阿茲海默症及其他神經疾病的藥物研發。

Pathos AI成立於2022年，總部位於紐約，由醫療AI公司Tempus創辦人Eric Lefkofsky及Ryan Fukushima共同創立，主要運用AI與臨床資料開發癌症藥物。該公司去年5月完成3.65億美元D輪募資，當時估值為16億美元，此次E輪募資則將估值推升至30億美元。

Pathos的核心技術是名為Foundry的代理式AI平臺，透過數千個專業AI代理人，即時整合臨床試驗、基因體、生物檢體及競爭藥物資料，協助辨識具有潛力的候選藥物、評估研發成功機率及調整臨床試驗設計。Pathos目前已有4項臨床階段候選藥物，涵蓋攝護腺癌、多發性骨髓瘤及其他癌症。

至於BMS則是美國大型跨國製藥公司，2025年營收達482億美元，業務涵蓋癌症、免疫、心血管及神經科學等領域。該公司近年積極擴大神經疾病藥物布局，2024年完成約140億美元的Karuna Therapeutics收購案，取得精神及神經疾病相關藥物資產。

根據合作協議，BMS將取得Foundry平臺在旗下更廣泛研發產品線的非獨家使用權，以及神經科學領域為期3年的獨家使用權。BMS將結合自身神經疾病研究及臨床開發經驗，利用Foundry分析疾病進程、辨識可能受益於特定療法的患者族群，並改善臨床試驗設計。

另一方面，Pathos與Tempus簽訂為期5年、最高5,500萬美元的資料授權協議。Tempus將在5年內提供50萬筆阿茲海默症及其他神經疾病患者的去識別化紀錄，預計每年提供10萬筆，並授權Pathos使用Tempus Agent代理式資料分析工具。Pathos則利用Foundry分析這些資料，研究疾病的生物機制、產生並驗證研究假設，協助設計更精準且可動態調整的臨床試驗，並可將相關資料及工具再授權給BMS使用。

此外，根據Tempus向美國證券交易委員會（SEC）提交的文件，BMS也與Tempus簽訂價值1.375億美元的癌症資料授權及服務合約，取得Tempus的癌症資料及Lens分析平臺使用權，並可將相關資料與Foundry結合運用。

Pathos執行長Iker Huerga表示，神經疾病藥物開發需要結合長期追蹤資料、大規模AI分析及製藥專業，單靠任何一家公司都難以完成。此次合作將整合三方能力，建立能持續學習並調整臨床試驗的藥物開發系統，提高新藥研發成功的可能性。

'
            OpenAI將不再在連網環境下訓練頂尖AI模型

                來源：https://www.ithome.com.tw/news/179949

                

                

                在接連AI代理人出現偏差（misalignment）行為後，OpenAI上周宣布，未來將採取離線策略，不再於連網環境下訓練頂尖AI模型，配合更嚴密的多層防護及紅隊演練，防堵AI再駭入或存取外部網站。

上周研究機構公布OpenAI模型行為監控系統存在漏洞的報告後，OpenAI方面除了修正漏洞外，新增的AI安全強化措施。

自家代理人先後被發現在模型訓練期間駭入Hugging Face後臺、從美國、澳洲政府網站擷取資料後，OpenAI啟動的安全強化措施，包括暫停模型強化學習（reinforcement learning, RL）訓練，並針對頂尖AI模型啟動紅隊演練；在這些演練中，一群頂尖AI模型代理人被要求找出使其能採取非授權行動，像是存取網際網路、逃脫安全界線、和其他代理人執行非授權通訊的漏洞和配置不當之處，以找出基礎架構的弱點。由於安全強化措施見效，OpenAI於10月1日恢復其頂尖AI模型的RL訓練及內部推論。

不過OpenAI代理人模型偏差行為仍不時出現，例如9月間一個代理人為了完成搜尋任務，利用沙箱中的DNS過濾不足漏洞，又逃出沙箱查詢公開聊天機器人服務。OpenAI說，雖然紅隊演練的確讓此類漏洞和配置不當愈來愈少，他們相信未來更強大的模型終究有辦法再次發現及濫用其環境漏洞而逃出沙箱。

OpenAI說，訓練和評估中，雖然存取網際網路幫助模型學習到有用技能，卻也會給強大、行為偏差的代理人影響其他外部系統的機會。因此該公司的最新方法是建立「離線世界」。這是一組經過索引和快取的網頁內容，模型可與之互動而又不會影響外部系統。OpenAI的尖端RL訓練都將使用這個離線互動模式。

除了持續以紅隊演練辨識可能的基礎架構漏洞防範代理人逃脫外，OpenAI也建構多層次構成的縱深防禦。包括沙箱隔離、輕量級虛擬機（microVMs）與容器技術、針對需要硬體加速器的任務則使用具備使用者空間沙箱（user-space sandboxing）機制的GPU支援容器。此外，為嚴格限制對外網流量以及系統之間的未授權移動，OpenAI也透過使用即時監控系統，並藉由防火牆、安全性群組（security groups）、身分與存取管理（IAM）以及私有網路（private networking）來強制執行邊界防堵。

'
            日本快遞業者佐川急便網站服務被駭，外洩個人、企業及會員個資逾5,300萬筆

                來源：https://www.ithome.com.tw/news/179948

                

                

                日本快遞業者佐川急便上周五公告，公司網站的包裹查詢服務遭到第三者未授權存取，導致超過5,300萬筆客戶資料外洩。

根據這家快遞業者說明，該公司於9月30日確認網站的包裹查詢服務遭第三方未授權存取。發現異常時，為防範災害擴大，該公司已暫時切斷外部存取，並關閉包括包裹查詢API、服務下單、退費等網頁服務。該公司已在10月23日重新開放包裹查詢服務。

佐川急便已經協同外部第三方廠商進行調查。目前判定，外洩資料涵括個人、企業和網路會員資訊。個人資料為2026年6月21日到9月30日約100天之間預約寄送包裹或貨物的客戶個資，如寄件者姓名、收件者姓氏、地址、電話號碼。企業資訊則為佐川急便的簽約企業聯絡資訊。此外還有網路服務「Smart Club」會員資訊，包括姓名、電話號碼、電子郵件地址及會員ID。

初步判定有5,323萬筆個資外洩，但其中包含重複資料，詳細筆數仍在調查。

佐川急便說明，本次事件和7月Smart Club服務因系統錯誤修復工作中的設定錯誤，造成個資外洩事件不同，該事件並非系統遭駭客存取。

日本另一家運輸業者，即擁有黑貓宅急便的大和運輸本月稍早也證實，因「黑貓後付款」服務於9月底遭遇網路攻擊，導致約531萬筆個人資料，包括收件人姓名、電話號碼等，以及約4,100筆加盟店家資料。

'
            Amadeus訂票系統帳號憑證外流，洩露大韓、韓亞航空客戶資訊

                來源：https://www.ithome.com.tw/news/179947

                

                

                全球航空票務系統業者Amadeus的系統帳號遭駭客存取，導致其委外客戶大韓航空和韓亞航空數目不詳的客戶個資外洩。

Amadeus是一家總部位於西班牙的全球資訊科技公司，提供被航空公司、飯店、旅行社及其他旅遊相關產業使用的軟體。

大韓航空（Korean Air）周五公告接到為該公司提供訂票及IT系統營運的Amadeus IT Group通知資料外洩事件。事件出於Amadeus的系統遭未授權第三方利用合法帳號憑證存取，時間估計發生在2023年8月和2026年9月之間，但確切時間仍在調查中。

大韓航空子公司韓亞航空（Asiana）也公布發生同樣的事件，兩公司都是在10月20日接獲Amadeus的通知。兩公司都立刻啟動安全措施，也通報韓國主管機關。兩公司也證實沒有內部資料庫被駭的證據。Amadeus已在發現事件後封鎖存取，並啟動暗網調查。

受到Amadeus系統被駭影響，兩公司揭露，外洩資料包括部分客戶訂位代號（Booking Reference Numbers，PNR），但其他外洩資料還在由Amadeus調查中。兩公司已以電子郵件通知受影響的顧客。

大韓航空和韓亞航空似乎擁有共同的IT營運系統，因而常見相同的資安事件。去年12月兩家航空公司都發生大宗員工資料外洩事件。他們的餐點及商品供應商KC&D的海外伺服器被駭，藉此登入Oracle E-Business Suite，分別導致洩露1萬和3萬現任和前任員工資料。

另一方面，尚沒有其他Amadeus航空公司客戶公布資料外洩事件，也沒有駭客組織宣稱犯下此次事件。

'
            希臘通過15歲以下社群媒體禁令，違規平臺最高罰全球營收6%

                來源：https://www.ithome.com.tw/news/179946

                

                

                希臘國會上周五（10/23）正式通過禁止15歲以下兒童使用社群媒體的法案，同一天希臘數位治理部即宣布，新法將於2027年1月1日實施，要求社群平臺驗證使用者年齡，違規者最高可處全球營收6%的罰款。

希臘總理Kyriakos Mitsotakis今年4月已宣布這項政策，當時尚待國會立法。此次通過的法案正式將社群媒體使用門檻設定為15歲，並將執行責任交由平臺承擔，而非僅依賴家長監督。

在年齡驗證方面，平臺可使用希臘政府推出的Kids Wallet等工具，但不強制採用特定技術。驗證程序只需確認使用者是否達到法定年齡，不必揭露其他個人資料，並須提供修正驗證錯誤的機制。禁令適用於社群網路服務，不包括私人通訊及教育用途。

希臘將透過歐盟《數位服務法》（Digital Services Act，DSA）既有的跨國監管機制，監督Facebook、Instagram及TikTok等社群平臺落實年齡限制。數位治理與人工智慧部長Dimitris Papastergiou表示，平臺必須採取必要措施，否則可能面臨最高相當於全球營收6%的罰款。

這項立法也與歐盟正在研議的EU Kids Act有所區別。針對13至15歲兒童能否在家長監督下使用社群媒體，希臘政府指出，EU Kids Act目前仍屬提案，尚未成為正式歐盟法律，未來將視歐盟規範調整國內制度。

已有不少國家陸續推動限制未成年人使用社群媒體的措施，澳洲自2025年12月起禁止16歲以下兒童持有主要社群平臺帳號，印尼今年開始限制16歲以下兒童使用高風險社群媒體，馬來西亞也在6月實施類似禁令；法國與丹麥也正在推動15歲以下的禁令，西班牙及挪威則朝16歲門檻立法。
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Korean Air hereby provides notice agarding 2 potentil personal datasecurity incident detected withinthe system operated by our senice provider.

Circumstances ndicating 2 personal data breach have been identied withinthe system of Amadeus T Group, SA. (Amadeus’), 3 global sifine reservation
a0 T system opsrator for Karean Al Investgation indicates that the incdent involved unauthorizad sccess using credental sssgned to Amadeus's yster
accounts, estimated o have occurred betusen August 2023 and Septembar 2026

Korean Ajr was ofically noified by Amadis on October 20, 2026, at 2244 KST. We immediately implemented intl security measures and confirmed nio ev
idence of infringement on Korean Al intaral databases. Additonally, we fild a formal raport with the relevant South Korean government authortes.

It has been corfirmed that some passengers'Booking Reference Numbers (PNR) areincluded among the affected data set Verification regarding other pot
ential breach tems i currerly underway through Amadeus, and updates il be provided prompy 3 detalls are confirmed. In addition, individual noticati
ons have been sent via emsil to the sffcted customers dentified 0 far.
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