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  韓國警方偵破利用ARTEX發動攻擊的嫌犯，涉及入侵逾90家機構、竊取820萬筆個資

                來源：https://www.ithome.com.tw/news/179973

                

                

                開源AI滲透測試框架ARTEX接連遭駭客濫用，近日韓國警方偵破首起利用該工具從事網路犯罪的案件，首爾警方10月26日宣布逮捕一名曾任滲透測試員的男子，其涉嫌入侵90多家企業及機構、竊取約820萬筆個資，並與6名共犯聯手向部分受害企業勒索。

根據韓國經濟新聞10月26日報導，以及首爾警察廳（SMPA）公布的調查結果，32歲主嫌自2025年9月起從事入侵活動，起初使用傳統網站漏洞掃描工具，今年8月底則開始利用AI滲透測試框架ARTEX加速攻擊，在8月31日至10月13日的43天內，就入侵60家企業。

值得關注的是，這名主嫌並非資訊科技相關科系出身，主要透過網路資源自學駭客技術，但曾於2019年至2022年間在資安公司從事滲透測試工作。警方於10月15日將其逮捕，23日羈押移送檢方，其餘6名涉案人員仍在接受調查。警方表示，目前已有15家受害企業報案，其餘案件仍待進一步調查。

值得注意的是，警方這次也利用自行開發的AI分析工具協助破案。根據韓國經濟新聞報導，首爾警察廳運用AI分析約53萬筆調查資料及1.3TB的駭客連線紀錄，追查出主嫌及共犯身分，讓單一調查團隊在約4個月內偵破這起大規模入侵案件。

首爾警察廳更指出，這是南韓首度查獲涉嫌利用生成式AI從事大規模網路入侵及個資竊取的嫌犯。這起案件顯示，即使不是專業駭客組織，個人也可能在AI協助下，對多家企業發動大規模網路攻擊，反映AI正降低這類網路犯罪的技術門檻。

'
            全球四大會計師事務所之一的PwC證實遭駭，Everest聲稱竊得590GB資料

                來源：https://www.ithome.com.tw/news/179976

                

                

                全球四大會計師事務所之一PwC於10月23日證實，託管其員工學習紀錄的第三方廠商發生資安事件，但受影響的外部平臺並未存放客戶資料、敏感個資或財務資訊，PwC獲知該事件後已迅速採取措施保護相關環境並展開調查，未影響該公司網路與營運。PwC尚未公布事件實際發生時間、受影響資料類型與規模。

在PwC證實前述事件的前一天，勒索組織Everest於10月22日聲稱竊得約590GB的PwC資料，內容包括員工個資與學習紀錄、系統整合文件、軟體元件及線上課程，並威脅若未達成協議便公開資料。但PwC未證實駭客所稱的資料量及內容，也未確認資料是否確實遭到竊取。

'
            Brotli解壓縮漏洞也影響.NET，微軟緊急發布臨時更新修補

                來源：https://www.ithome.com.tw/news/179970

                

                

                微軟10月25日發布.NET臨時（Out-of-Band）安全更新，緊急修補Brotli解壓縮漏洞。應用程式若解開攻擊者提供的惡意壓縮資料，可能讓未經身分驗證的攻擊者讀取或破壞程式記憶體，造成資料外洩、服務中斷或權限提升。此次更新也修補Linux封裝的檔案擁有權問題，並修正10月13日安全更新未完整處理的另兩項漏洞。

Brotli是常用的資料壓縮格式，可減少網頁等內容的傳輸量。Node.js已於10月21日修補CVE-2026-111497，.NET使用的Brotli解壓縮函式庫也存在相同漏洞，程式解開攻擊者提供的壓縮資料時，可能將內容寫入預定範圍以外的記憶體。微軟將漏洞列為高風險，CVSS評分為8.1分。

使用ASP.NET Core解壓縮收到的請求、透過HttpClient自動解壓縮伺服器回應，或直接呼叫Brotli解壓縮API的.NET程式，若處理攻擊者控制的資料，可能受到影響。前兩項自動解壓縮功能預設未啟用，.NET Framework不受影響。

微軟10月13日已公布另外兩項漏洞，但當時的更新未完整處理。CVE-2026-70197與Windows網路通訊的記憶體損壞有關，修正程式未納入前次更新，而CVE-2026-102870則影響.NET 10及11的Blazor WebAssembly偵錯器，開發者偵錯時，若透過偵錯器計算涉及攻擊者控制資料的運算式，可能導致惡意程式碼在自己的電腦上執行。受影響的偵錯器套件須另外更新，單獨更新共用執行環境不足以修補。

另一項CVE-2026-114148漏洞與Linux版.NET封裝的檔案擁有權資訊有關，若解壓縮時保留不安全的擁有權資訊，本機攻擊者可能因此修改檔案並提升權限。受影響範圍包括.NET 8至11的原始碼建置封裝，以及.NET 8和9的部分ASP.NET Core封裝；使用後者的用戶即使沒有自行建置，也需要更新。

微軟發布的修補版本為.NET 8.0.33、9.0.22、10.0.14及.NET 11候選版本RC3。依賴主機執行環境的應用程式須更新執行環境並重新啟動，自含式應用程式（Self-contained applications）

及容器則須重新建置、部署。針對Linux封裝漏洞CVE-2026-114148，受影響用戶須在新目錄安裝修正版本，使用原始碼建置封裝者也須重新建置套件。

'
            美國CISA警告PHP2Shell遭到積極利用

                來源：https://www.ithome.com.tw/news/179975

                

                

                上週PHP開發團隊公布及修補的重大漏洞CVE-2026-109618、CVE-2026-109619（統稱PHP2Shell）震驚全球，美國網路安全與基礎設施安全局（CISA）在呼籲用戶立即修補相關弱點後，本週也掌握遭積極利用的證據並提出警告。10月26日CISA將上述兩個漏洞列入已遭利用的漏洞名單（KEV），並要求聯邦機構必須在10月29日完成修補。

罕見的是，CISA在KEV公告裡特別提及前述的PHP警示通知，呼籲所有PHP用戶立即採取行動，並依照他們提及的Sigma偵測規則，來識別PHP系統是否出現可疑活動。

'
            Arista旗下SD-WAN集中管理平臺VCO零時差漏洞已遭積極利用

                來源：https://www.ithome.com.tw/news/179972

                

                

                10月22日Arista發布資安公告，企業內部網路環境建置的SD-WAN集中管理平臺VeloCloud Orchestrator（VCO）存在重大等級的SQL注入漏洞CVE-2026-114625，遠端攻擊者有機會藉此得到存取內部特殊權限的功能，CVSS嚴重程度評分為9.9（CVSS v4.0評分為9.4）。值得留意的是，Arista指出該弱點已遭積極利用，隔天美國網路安全與基礎設施安全局（CISA）也表示掌握遭到利用的證據，將其加入已遭利用漏洞名單（KEV），並要求聯邦機構在3天內完成修補。

對於CVE-2026-114625帶來的影響，Arista指出只要任何通過身分驗證的攻擊者都有機會利用，並得到作業員權限，然後冒充本機的超級作業員（superuser operator）使用者，而能夠存取原本僅供內部使用、不應遠端執行的功能。

'
            美國CISA警告雲端版辦公室軟體Collabora Online漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/179971

                

                

                10月23日美國網路安全與基礎設施安全局（CISA）表示，他們根據漏洞遭到積極利用的證據，更新已遭利用的漏洞名單（KEV）內容，其中一個漏洞是CVE-2026-110447，存在於雲端服務Nextcloud的雲端版辦公室軟體應用程式Collabora Online Built-in CODE Server（richdocumentscode），為作業系統命令注入漏洞，聯邦機構需在10月26日前完成修補。

值得留意的是，在此之前該漏洞已傳出遭到利用。相關漏洞利用活動最早可追溯到約9月10日，當時有多名系統管理員通報遭到攻擊，攻擊者植入PHP製作的Webshell，10月初Nextcloud社群也對此提出警告，要用戶儘速升級新版因應。

'
            Shadowserver示警逾90萬個無法直接取得修補的舊版PHP執行個體暴露於公開網路，台灣也有1.3萬個

                來源：https://www.ithome.com.tw/news/179969

                

                

                近日揭露的PHP2Shell漏洞，掀起全球範圍的網站資安風暴，除了相關漏洞是否遭到實際利用外，全球PHP系統的曝險情況也是關注焦點。資安監測組織Shadowserver於10月27日表示，其蜜罐誘捕系統過去一週觀察到大量針對PHP的攻擊嘗試，雖然尚未確認成功利用情形，但由於目前缺乏對PHP2Shell漏洞的可靠大規模偵測方法，他們未直接標記相關漏洞的暴露狀態，改為通報已停止支援的PHP版本。8.1及更舊版本已不在PHP專案支援範圍內，無法直接取得修補程式，面臨更高的攻擊風險，用戶必須透過自行編譯原始碼等方式進行修補。

依據前述考量，Shadowserver的監測資料顯示，以IP位址為單位，全球目前直接連接網際網路的8.1版以前舊版PHP系統超過90萬個，其中以美國最多，占28.1萬個，其次是中國的7.8萬個與日本的6.8萬個，臺灣也有1.3萬個， 由於在實務上，一個IP位址可能對應多個執行個體，因而實際上暴露的PHP執行個體數量可能遠多於此，管理者須儘速升級這些舊版系統，以降低風險。

'
            Meta啟動950億美元融資計畫，Nvidia等三大晶片商有意認購

                來源：https://www.ithome.com.tw/news/179968

                

                

                Meta周一（10/26）宣布啟動大規模股權融資計畫，總規模上看950億美元，以支應AI基礎設施投資。其中350億美元已啟動公開發行，另規畫明年透過無投票權Class C股票募資600億美元。Nvidia、AMD及博通（Broadcom）也表達合計認購最多50億美元股票的意向。

Meta上周公布第三季財報時，已宣布將於2027年1月設立無投票權Class C股票，並以股票股利方式配發給現有股東，實質上相當於股票一拆二。這項安排讓Meta未來能透過發行新股籌資，同時維持既有股東的投票權結構。

此次首階段350億美元融資，包括發行225億美元Class A普通股及125億美元強制轉換特別股。其中普通股採遠期出售方式，Meta將於未來交付股票時取得資金，特別股則預計2029年轉換為普通股。兩項融資未來均可利用新設立的無投票權Class C股票完成交割或轉換，讓Meta在籌措資金的同時，避免稀釋既有股東的投票權。

此外，Meta計畫於2027年第1季啟動600億美元的隨市發行（At-the-Market，ATM）計畫，逐步出售Class C股票，但實際發行規模及時程尚未確定。

值得注意的是，Nvidia、AMD及博通已表達認購合計最多50億美元Class A股票的意向，但尚未作出具約束力的投資承諾。

Meta預估今年資本支出達1,350億至1,450億美元，正興建4座容量各超過1GW的AI超級運算叢集。儘管Meta今年前三季營業活動現金流達969億美元，但同期資本支出也高達858億美元。Meta表示，將結合營運現金流、債務及股權融資，支應長期AI投資需求。

'
            中國駭客Storm-0940利用自主AI框架ARTEX發動大規模攻擊，並藉ConnectWise憑證滲透企業雲端

                來源：https://www.ithome.com.tw/news/179964

                

                

                近期利用開源AI滲透測試框架ARTEX發動網路攻擊的案例接連曝光，不只南韓金融機構、日本大量企業遭到攻擊，臺灣91APP的資安事件也發現使用相關工具的入侵痕跡，但這些攻擊事件的幕後攻擊者及彼此關聯仍未完全釐清。微軟10月21日則發布一份關於中國駭客利用ARTEX的研究報告，指出中國背景駭客組織Storm-0940是利用ARTEX發動攻擊的組織之一，已對全球數百家組織發動大規模自動化攻擊，部分案例甚至在不到3小時內，就取得企業雲端環境的高權限存取能力。此外，微軟也將近期ConnectWise Cloud Backup供應鏈入侵事件歸因於Storm-0940，指出攻擊者利用遭竊的應用程式憑證，對大量Microsoft 365客戶環境展開攻擊。

Storm-0940是微軟追蹤自2021年起活躍、與中國國家活動有關的駭客組織，主要以竊取資料為目的，過去常透過密碼噴灑攻擊及利用對外系統漏洞取得初始存取權限。微軟這次研究顯示，該組織開始將ARTEX整合至既有攻擊流程，藉由AI代理自動執行偵察、掃描、密碼噴灑及OAuth應用程式濫用等工作，擴大攻擊規模並加快入侵速度。

關於這波攻擊鎖定的對象，涵蓋航太國防、汽車、化工、能源、金融、政府、法律、製造、軍事、半導體、軟體與科技等多種產業。微軟指出，雖然大多數攻擊並未得逞，但已有多家組織的雲端環境遭到入侵，攻擊者並建立具備高權限的持續存取途徑。

就攻擊規模而言，微軟觀察到Storm-0940於10月10日至14日期間，針對8家組織的327個帳號進行密碼噴灑攻擊，累計逾15.1萬次登入失敗；另一方面，攻擊者也利用遭竊的ConnectWise應用程式憑證，對逾2,250個Microsoft 365租戶嘗試登入。

在密碼噴灑攻擊方面，Storm-0940透過IP位址144[.]172[.]64[.]99發動攻擊，試圖登入Microsoft 365及Exchange Online，最高每分鐘出現2,900次登入失敗，其中48個帳號各出現超過1,000次登入失敗，整體登入活動中，近98%的登入嘗試收到帳號鎖定回應。不過，微軟並未在這波攻擊中觀察到成功登入、存取權杖核發或後續Microsoft Graph操作。值得注意的是，這個IP位址也出現在ConnectWise後續公布的入侵指標中，成為研究人員連結相關攻擊活動的重要線索。

至於ConnectWise供應鏈事件，該公司10月16日揭露Cloud Backup服務疑似遭到未經授權存取，後續確認相關應用程式身分及憑證遭到未經授權存取。如今微軟將這起事件歸因於中國背景駭客Storm-0940，並指出後續該組織利用遭竊的應用程式憑證及ARTEX，透過原本已獲企業授權的OAuth應用程式身分，快速嘗試存取下游客戶的Microsoft 365環境，甚至曾在不到4分鐘內，使用4組應用程式憑證產生逾200筆登入紀錄。

此外，微軟也在部分客戶環境觀察到攻擊者成功驗證身分後，透過Microsoft Graph列舉雲端資源、修改應用程式憑證，以及涉及高權限角色的異動或權限變更嘗試，可能藉此建立持續存取途徑。對此，微軟建議企業檢查Microsoft Entra登入紀錄、應用程式憑證及權限異動，確認是否出現異常存取，並提醒成功驗證不代表資料已遭存取或外傳。ConnectWise則已採取停用受影響應用程式連線等措施，持續進行服務復原及安全驗證。

'
            健身服務公司柏文電子商城委外廠商遭駭，會員訂單資料疑似外洩

                來源：https://www.ithome.com.tw/news/179962

                

                

                健身服務公司柏文（8462）於10月23日，在股市公開資訊觀測站發布重大訊息，電子商城平臺的委外服務廠商發生資安事件，並出現會員反映疑似有電子商城訂單資料外洩情形。該委外服務廠商的Commerce Cloud資料庫遭到攻擊，部分資料遭未經授權存取，其內容包含柏文電子商城訂單資料，不過，該廠商目前仍無法確認相關訂單資料是否受到影響。

柏文於10月22日獲知此事後，陸續接獲線上會員反映，疑似有第三方不當取得資料，並透過電子郵件聯繫消費者。經比對，相關郵件內容與柏文電子商城訂單資訊有關，因此不排除會員訂單資料遭到不當存取的可能性。為防範電子商城訂單資料遭詐騙集團利用，柏文透過電子商城網站、線上會員電子郵件，以及簡訊等管道，發布防詐騙提醒。此起事件目前對柏文的財務及業務尚無重大影響，不過該公司強調，他們會持續受理會員的反映，若是會員提出損害求償，將會協助會員處理。

值得留意的是，由於柏文在一個月前才發布類似的資安重訊，系統委外廠商通知該公司的對外服務系統遭自動化攻擊，駭客試圖對客戶資料表進行分頁擷取。兩起事故是否有所關連，或為不同事件，有待柏文進一步說明。

'
            Anthropic正式啟動IPO，揭露AI業務高速成長與龐大運算成本

                來源：https://www.ithome.com.tw/news/179961

                

                

                AI新創Anthropic周一（10/26）公開向美國證券交易委員會（SEC）提交S-1上市申請文件，正式啟動首次公開募股（IPO）程序，計畫於那斯達克（Nasdaq）掛牌，股票代號為ANT，有望成為美國首家上市的前沿AI模型開發商。市場預期Anthropic最快可能於11月上市，但正式掛牌日期及發行價格尚未確定。上市文件也揭露，Anthropic今年第二季營收達116億美元，年增1,368%，營業利益（Operating Income）約10億美元。

Anthropic成立於2021年，由前OpenAI成員Dario Amodei等人共同創辦，主要開發Claude系列AI模型，產品包括AI程式開發工具Claude Code及知識工作代理人Claude Cowork。今年6月，Anthropic已向SEC非公開提交S-1草案，此次公開上市文件，讓外界得以進一步檢視其營運表現及AI基礎設施投資。

根據S-1文件，Anthropic今年第二季營業利益率達8%，較去年同期營業損失12億美元明顯改善，顯示本業已由虧轉盈。

運算成本是Anthropic最主要的營運支出。今年第二季運算與基礎設施費用達56億美元，較去年同期增加300%。Anthropic表示，運算資源通常須提前12至18個月採購，隨著未來更多運算設施投入使用，相關費用可能進一步增加，對營業利益率造成壓力。

此外，運算成本占營收比重已從2025年第一季的251%，降至今年第二季的48%，顯示Anthropic的運算成本相對於營收已大幅降低。

Anthropic表示，成本效率改善來自模型訓練與推論技術最佳化，以及多晶片運算架構。公司同時使用AWS Trainium、Google TPU、Nvidia GPU及AMD GPU，依工作負載選擇適合的運算資源，以降低成本並提高效能。

企業客戶快速增加也是營收成長的主要動力。截至今年9月底，過去12個月貢獻至少10萬美元營收的客戶超過11,900家，其中超過1,900家客戶貢獻至少100萬美元，約250家達1,000萬美元，顯示Claude正逐漸深入企業的核心工作流程。

儘管Anthropic第二季本業已經獲利，但淨損（Net Loss）仍達663億美元，主要受到可轉換票據等融資工具重新估值所產生的帳面損失影響。

路透社（Reuters）分析，Anthropic此次IPO將成為市場評估前沿AI公司價值的重要指標，也將考驗投資人是否願意持續支持龐大的AI基礎設施支出。隨著市場愈來愈關注AI投資能否帶來足夠回報，Anthropic能否在擴大運算規模的同時維持獲利能力，將是上市後的重要考驗。

'
            微軟向6萬名員工提出自願離職方案，涵蓋全球27%人力

                來源：https://www.ithome.com.tw/news/179960

                

                

                微軟周一（10/26）發表新的自願離職方案（Voluntary Exit Offer，VEO），適用於美國、加拿大、英國及印度的部分員工。根據CNBC報導，約6萬名員工符合資格，占微軟全球22.3萬名員工的27%。此舉正值微軟大幅擴張AI基礎設施投資，並積極調整人力配置之際。

微軟執行副總裁暨人資長Amy Coleman表示，新方案讓有意離職的員工，可在獲得財務支援及職涯規畫資源的情況下離開公司，同時協助各部門因應業務需求調整人力配置。

新方案適用於上述4個國家、微軟內部職級Level 70及以下的員工，涵蓋一般員工至副總裁層級，但並非所有部門都參與。各部門可依業務優先順序、客戶承諾及人力需求決定是否提供方案，微軟並未公布具體補償金額。

CNBC引述消息來源指出，符合資格的員工須於12月初決定是否接受方案，選擇離職者將於12月31日離開公司。部分行銷、業務及工程團隊並未參與，微軟也未設定預期離職人數目標。

這已是微軟今年第三次的重大人力調整。今年4月，微軟首次推出自願退休方案，約7%的美國員工符合資格，其中超過30%選擇接受。7月微軟又宣布裁員4,800人，如今再推出適用範圍更廣的自願離職方案。

CNBC分析，微軟一方面擴大AI資料中心投資，以滿足OpenAI、Anthropic等客戶的運算需求；另一方面，微軟也在程式開發、業務及供應鏈等部門導入AI工具提高效率，並調整人力配置，以兼顧AI投資與未來的成長需求。

'
            日本摩斯漢堡系統外包商遭駭，外洩逾113萬筆預付卡資料

                來源：https://www.ithome.com.tw/news/179959

                

                

                日本摩斯漢堡上週公告，因系統管理委外商遭未授權存取，導致旗下預付卡MOS卡（MOS Card）有113萬3,070筆卡片資料外洩，包括卡號、PIN碼及餘額資訊。

摩斯漢堡說明，負責MOS卡營運管理的IT業者Value Design於10月14日至18日偵測到MOS卡管理系統出現可疑存取及未授權登入嘗試，隨即採取封鎖存取等緊急措施，並展開調查。調查確認有人利用外部程式未經授權存取系統，導致部分MOS卡資料外洩。

調查發現，約380萬張已發行MOS卡中，有113萬3,070張卡片的資料外洩，外洩資訊包括卡號、PIN碼及餘額資訊，但不包括持卡人姓名、地址、電話號碼、信用卡卡號等。

為確保消費者資訊安全，摩斯漢堡已強制變更與外洩MOS卡號相關的PIN碼，以防止卡片遭到冒用。這次措施可能影響上述用戶查詢餘額、註冊官方App或使用MOS卡線上下單。摩斯漢堡提醒消費者留意扣款金額等活動。

日本另一家速食連鎖業者日本漢堡王上週也公告官方App會員情報管理系統遭駭，導致超過會員資訊如姓名、出生日期、會員ID外洩約1,118萬筆。

'
            微軟公布醫療AI協調器MAI-DxO，複雜病例診斷準確率達人類醫師2.3倍

                來源：https://www.ithome.com.tw/news/179958

                

                

                微軟研究團隊公布AI協調器MAI-DxO最新測試成果，能協調多個AI代理人模擬醫師小組進行討論，使複雜案例的診斷準確率是一般人類醫師將近2倍。

MAI-DxO全稱為Microsoft AI Diagnostic Orchestrator，於2025年6月公布，它是協調器系統，協調多個AI代理模擬醫師小組進行多輪討論，每個代理人提議診斷方法、選擇有的問題或測試，並且向新觀點提出挑戰。這個流程比過去單一AI模型更貼近醫療臨床，而得以提高醫療AI的評估準確性。MAI-DxO協調辯論、一旦有新證據就更新評估，並且衡量每個測試的價值和成本。

微軟於上周宣布論文正式經過同行評審（Peer-review）已刊登於期刊《科學》(Science)上。相較於去年推出時以GPT-4為基礎，論文使用的MAI-DxO協調層是以GPT-5、5.5和Google Gemini 2.5 Flash最新模型為基礎進行評測。

最新論文中，微軟開發SDBench資料集進行測試，包括新英格蘭醫學期刊(NEJM)的304個複雜案例，以及MIMIC-IV-ED資料集的典型急診部案例。

歸納最新研究結果，在複雜的NEJM案例中，MAI-DxO達到83%診斷準確性，醫師在沒有外部參考資源下達到22%，有資源時則為36%，使MAI-DxO在兩個情境下分別為3.7倍及2.3倍。在MIMIC-IV-ED資料集典型急診部案例中，MAI-DxO達到80%的準確性，是人類醫師（47%）的1.7倍。

在更著重以成本優化後，MAI-DxO即使選擇較具成本效益性的配置，效能也相當優異。NEJM案例中，一個僅為類似系統一半成本的配置準確性達81%。而在兩組資料集中，MAI-DxO的準確率和成本效益都超越人類醫師或競爭AI技術。

此外，MAI-DxO最新測試使用了最新的模型包括GPT-5.5，未改變協調方法，結果都能重複出現，顯示其方法並不綁定特定一代模型。

微軟同時宣布開源SDBench的特定NEJM案例，包括基準測試、架構中使用的守門員（Gatekeeper）、評審（Judge）及成本估計程式碼，提供其他研究人員複製或測試其他模型。

'
            馬斯克的Grok AI版奧德賽已上線

                來源：https://www.ithome.com.tw/news/179957

                

                

                Grok Imagine團隊上周末透過X公布由Grok Imagine生成的奧德賽第一集。

影片是和製作公司Wonder Studios及導演Dev Walker合作而成，長約7分鐘。Grok Imagine團隊也邀請大家留言是否想了解影片如何以AI生成的細節。

這是為了回應7月上映由諾蘭（Christopher Nolan）執導的電影奧德賽（Odyssey）。好萊塢片中採用多元膚色及跨性別演員引起話題，但也引發爭議。電影上映之前，馬斯克批評宣布奧斯卡獎設定的DEI（Diversity, Equity, and Inclusion）標準是干預藝術創作，且批判諾蘭是為了迎合奧斯卡才做出這樣的選角，同時他也宣布自家AI影片生成模型Grok Imagine將在今年底前，生成一個完整長度的奧德賽電影，不但精準反映歷史（historically accurate），也更忠於創作奧德賽的希臘詩人荷馬（Homer）的藝術原作。不過外界認為他意指的「精準反映歷史」，應該是指人物只有白色人種。

影片10月24日上線兩天以來有680萬次瀏覽，2700多則留言。許多留言著重生成物件不忠於史實（例如希臘人不是說英文，或是生成的船艦時代不對）、也有部份留言評論Grok Imagine的技術問題，像是臉部表情或人物聲音太平淡、剪輯過於緊湊等、以及生成畫面仍然有「AI味」等。

以一部電影平均90分鐘左右，Grok版奧德賽若每部都是差不多長度，則可能會有12集以上。而同時要進展到等同好萊塢電影水準的生成效果，投入的製作成本對任何公司來說可能是筆難以回收的巨額投資。OpenAI就是在上市考量下，收掉影片生成業務Sora而專注於企業及開發人員工具。

業界數據與分析顯示，xAI為了訓練如Grok系列模型（例如Grok 4），單單在運算資源上的花費就高達數億美元，Grok 4僅模型開發階段的算力成本即估計約5億美元。日常基礎設施與營運開銷更為驚人，之前xAI在建置超級電腦（位於美國曼菲斯市的Colossus叢集，包含數十萬張高效能GPU）與日常營運上，每月的基礎設施和訓練開銷估計高達約10億美元。

'
            Ollama加入串流文字轉語音功能，並整合d3決策模型

                來源：https://www.ithome.com.tw/news/179956

                

                

                本機AI模型執行工具Ollama發布v0.40.11，加入文字轉語音功能，讓搭載Apple晶片的Mac電腦可以將文字或AI聊天模型的回答轉成語音，並在生成過程中同步播放，不必等整段語音完成。新版也整合d3決策模型，可根據文字或圖片內容進行分類、判斷與評分。

Ollama主要用來在個人電腦上執行AI語言模型，新增的語音功能採用Gradium開發的Phonon模型。使用者下載模型後，就能讓電腦朗讀指定文字，也能將其他AI模型產生的回答轉成語音，例如AI助理回答問題時，系統收到前幾句文字便能開始朗讀，後面的內容則繼續生成，語音也可以儲存成檔案。

開發者可透過與OpenAI相容的API，將語音功能加入現有軟體。原本使用OpenAI語音服務的程式，可調整連線位址、模型名稱及相關設定，改由本機電腦產生語音，每次請求最多可輸入4,096個字元，支援WAV及PCM格式的音訊輸出。

Phonon提供3,100萬參數的英文模型，以及4,000萬參數的單語及多語言模型，目前支援英文、法文、德文、西班牙文及葡萄牙文。Ollama利用Apple的機器學習框架MLX加速語音生成，根據官方在M5 Max MacBook Pro上的測試，生成速度比Gradium自家的執行環境快35%。

另一項更新是由vLLM Semantic Router開發的d3決策模型，可根據使用者提供的選項及判斷標準，對輸入內容進行分類或評分，並提供各選項的分數及機率，像是客服系統收到客戶反映的問題後，可利用模型判斷是帳務、退款還是技術問題，再交由對應部門處理。d3也能分析靜態圖片，但不支援影片，且不會像一般聊天模型生成完整回答。

目前Phonon在Ollama上僅支援搭載Apple晶片的Mac，尚未支援中文，Windows及Linux的語音功能則預計後續推出。模型授權也有所不同，3,100萬參數的英文模型採Apache 2.0授權，4,000萬參數版本則採限制商業用途的CC BY-NC 4.0授權。

'
            不只影響Node.js，Node2Shell漏洞恐波及其他開發工具及應用程式

                來源：https://www.ithome.com.tw/news/179952

                

                

                Node2Shell漏洞存在於Brotli解壓縮程式庫，除了Node.js，其他開發工具及應用程式也可能受到影響。由於部分軟體自行內建Brotli元件，即使企業已更新Node.js，仍需確認其他軟體是否使用尚未修補的版本

'
            Microsoft 365帳號遭權杖重播攻擊，79家組織受影響

                來源：https://www.ithome.com.tw/news/179944

                

                

                資安業者Huntress近日揭露一波針對Microsoft 365的權杖重播攻擊（Token Replay Attack），攻擊者利用竊取自不同組織使用者的登入權杖，大量嘗試冒用使用者身分登入Microsoft 365帳號。根據該公司的調查，7月14日至9月22日期間，在79家受影響組織中，至少觀測到497次成功登入事件，以及超過20萬次失敗登入嘗試。

研究人員將這波大量利用遭竊權杖嘗試登入帳號的手法稱為權杖噴灑攻擊（Token Spraying）。攻擊者透過網路釣魚及社交工程等方式擷取登入權杖，不必重新輸入密碼或完成多因素驗證（MFA），就可能冒用使用者身分登入Microsoft 365。成功登入後，攻擊者還在部分受害組織的Microsoft Entra ID中註冊由自己控制的裝置，並更換部分受害帳號的MFA驗證方式，以便持續存取帳號。攻擊者也在部分受害帳號設定郵件規則，將特定聯絡人寄來的郵件移至其他資料夾。研究人員另發現，攻擊者曾利用遭入侵的帳號寄送涉及薪資付款的電子郵件，顯示這類攻擊可能進一步被用於商業電子郵件詐騙（Business Email Compromise，BEC）。

調查發現，部分組織透過條件式存取政策攔阻攻擊者登入，但其他組織仍出現成功登入事件，因此企業不能只根據遭阻擋的登入次數判斷受害程度。對於疑似遭入侵的帳號，研究人員提醒企業，單純重設密碼不足以完全阻止攻擊者繼續存取帳號，也無法移除攻擊者註冊的裝置及MFA驗證方式，因此還需撤銷使用者的有效連線階段、移除未經授權的裝置與驗證方式，並檢查異常郵件規則及條件式存取政策。

'
            加拿大匿名犯罪檢舉平臺遭駭，17.7萬筆資料外洩後暫停服務

                來源：https://www.ithome.com.tw/news/179918

                

                

                加拿大多倫多匿名犯罪檢舉組織Toronto Crime Stoppers於日前宣布暫停服務。該組織使用的第三方檢舉管理系統P3今年3月遭駭，造成176,859筆檢舉紀錄外洩，部分內容可能透露原本匿名的檢舉人身分。Toronto Crime Stoppers目前已停止透過網站、電話及App接受新檢舉，多倫多警察局也宣布暫停使用Crime Stoppers服務。

Toronto Crime Stoppers自2018年起使用安全技術業者Navigate360提供的P3匿名犯罪檢舉管理系統。根據該組織公布的事故資訊，攻擊者利用遭竊的客戶帳號登入憑證存取P3，竊取2022年1月至2025年11月提交的檢舉紀錄，其中12,392筆可能包含個人資訊。Toronto Crime Stoppers原本會在將檢舉資料轉交調查人員前，移除可能透露檢舉人身分的內容，但這次遭竊的部分原始紀錄仍保留相關資訊。根據The Record引述加拿大廣播公司（CBC）的調查，加拿大各地Crime Stoppers組織共有超過150萬筆檢舉紀錄外洩，CBC記者甚至根據外洩資料找到並聯繫十多名原本匿名的檢舉人。

Navigate360最初在4月告知Toronto Crime Stoppers，其資料未受影響，直到6月才確認資料遭竊。由於Navigate360始終未提供遭竊檢舉紀錄的實際內容，Toronto Crime Stoppers無法完整評估外洩風險，並已自6月起尋找替代系統。

'
            國際刑警組織掃蕩非洲網路犯罪，詐騙集團鎖定亞洲受害者

                來源：https://www.ithome.com.tw/news/179907

                

                

                國際刑警組織（INTERPOL）10月22日公布跨國掃蕩網路犯罪的最新成果，美國與非洲20國執法機關在Serengeti III行動中共逮捕1,462名嫌犯、干擾10,909個惡意網路的運作，並追回超過1.05億美元非法資金。執法機關在調查中確認，共有65,929人遭網路犯罪集團鎖定，相關犯罪造成的損失超過3.85億美元。

Serengeti III於今年6月29日至8月31日展開，執法機關追查的案件涵蓋網路詐騙、勒索軟體攻擊、商業電子郵件詐騙（BEC）及網路勒索等犯罪活動。行動展開前，各國執法機關取得可疑網域、IP位址及命令與控制（C2）基礎設施等線索，民間資安業者也提供技術分析與調查支援，協助追查相關犯罪網路。

其中，烏干達執法機關瓦解兩個跨國詐騙集團，逮捕365名外國籍嫌犯。這些集團涉嫌鎖定亞洲民眾，從事線上投資及退休金相關詐騙。另外，奈及利亞執法機關也逮捕一名涉嫌大規模網釣及BEC犯罪的嫌犯。調查發現，攻擊者蒐集約210萬個電子郵件地址，並擷取軟體相關的身分驗證憑證。
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ALERT

CISA Adds One Known Exploited Vulnerability
to Catalog

Release Date: October 23, 2026

CISA has added one new vulnerability to its Known Exploited Vulnerabilities (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-110447 & Collabora Online — Built-in CODE Server OS Command Injection Vulnerability

This type of vulnerability is a frequent attack vector for malicious cyber actors and poses significant risks to
the federal enterprise.
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Security Advisory 0199 % PDF 3\ CSAF

Date: October 22, 2026

Revision Date Changes
1.0 October 22, 2026 Initial release

‘The CVE-ID tracking this issue: CVE-2026-114625

CVSSV3.1 Base Score: 9.9 (CVSS:3.1/AV:NIAC:LIPR:LIULN/S:C/C:HIEHIAH)Y,

CVSSV4.0 Base Score: 9.4 (CVSS:4.0/AV:NIAG:LIAT:NPR-LIUNIVG:HIVIHIVA:HISC:HISIHISAH)

Common Weakness Enumeration: CWE-89 Improper Neutralization of Special Elements used in an SQL Command (‘SQL Injection’)
‘This vulnerability is being tracked by BUG2043622

Description

VeloCloud Orchestrator (VGO) on-prem has a security issue where this issue may allow a remote attacker to access privileged intemal functionality
and impact the VCO host. Successful exploitation may compromise the confidentiality, integrity, and availability of the orchestrator and data managed
by the orchestrator.
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ALERT

CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: October 26, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabilities (KEV) Catalog and updated the
PHP Alert, Critical Vulnerabilities in PHP Require Immediate Patching:

= CVE-2026-109618 — PHP Memory Corruption Vulnerability
= CVE-2026-109619¢ ~ PHP Stale Internal Request-State Vulnerability

These types of vulnerabilities are a frequent attack vector for malicious cyber actors and pose significant risks
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