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  OpenAI新模型GPT-6.1 Terra強化視覺與電腦操作，API價格僅Sol一半

                來源：https://www.ithome.com.tw/news/179985

                

                

                OpenAI推出GPT-6.1 Terra，強化視覺判讀與電腦操作能力，讓AI代理能以較低成本執行日常工作。新模型的標準API輸入與輸出價格均為GPT-6.1 Sol的一半，現已開放開發者使用，並提供給ChatGPT Work與Codex的付費用戶。

Anthropic的Claude Opus 5.5在第三方Artificial Analysis綜合能力評測中領先OpenAI旗艦模型，部分使用者也期待OpenAI推出更強的Astra版本，不過，先迎來的卻是中階GPT-6.1 Terra。官方測試顯示，Terra在部分電腦操作任務上與Astra表現相當，在一項科學研究程式測試中甚至超過Sol。

在Hacker News討論中，有使用者質疑OpenAI模型的命名與能力差異不易理解。OpenAI研究人員Ted Sanders（@tedsanders）回應，模型整體能力大致依Luna、Terra、Sol及Astra排列，但不同任務的表現不一定遵循相同順序。他認為，Terra在視覺判讀與電腦操作上的表現接近Sol及Astra，速度更快，技術溝通能力可能更好，但在其他多數任務仍略遜兩款高階模型。

在Agents’ Last Exam專業工作測試中，OpenAI評估AI代理操作電腦完成任務的能力，測試內容包括根據建築圖面建立3D模型。在中等推理強度下，GPT-6.1 Terra的得分較前代GPT-5.6 Terra高出15個百分點，每項任務成本約為前代的三分之一。

而在評估代理透過命令列解決問題的Terminal-Bench 4.0測試中，GPT-6.1 Terra以最高推理強度解決50.3%的任務，超過前代已公布成績21.5%的兩倍。不過，OpenAI仍建議使用GPT-6.1 Sol或GPT-6 Astra處理最複雜的程式開發任務。

新模型的事實正確性也有所改善，在OpenAI以容易誘發錯誤的提示詞進行的內部測試中，低推理強度的錯誤率從前代的53.6%降至16.7%。官方指出，測試採用特別容易引發幻覺的案例，結果不代表一般使用時的錯誤率。

API標準價格為每百萬個輸入詞元（Token）1美元、快取輸入0.05美元以及輸出5美元，皆為GPT-6.1 Sol的一半。開發者可透過API以gpt-6.1-terra呼叫模型，而ChatGPT Work與Codex的Plus、Pro、Enterprise及Edu用戶也可使用。

'
            預防SBOM清單也可能遭竄改，歐盟ENISA發布技術指南，提出生命週期安全防護建議

                來源：https://www.ithome.com.tw/news/179980

                

                

                為提升軟體供應鏈透明度，歐盟網路韌性法（CRA）要求產品製造商履行相關資安義務，包括提供軟體物料清單（SBOM）等要求，然而，SBOM不只要盤點軟體元件，還須確保清單正確、持續更新，並防範竄改。歐盟網路安全局（ENISA）於10月22日正式發布SBOM技術指南，提出六階段生命週期管理流程，涵蓋產生、驗證、簽署、儲存、使用及維護，並建議整合至持續整合與持續交付（CI/CD）流程，同時整理可用的開源工具與安全防護建議。

這份指南的形成可追溯至去年12月，當時ENISA針對SBOM分析草案公開徵詢意見，後續再綜合今年6月的產業調查結果、67份各界回饋及歐盟CRA專家小組的意見，將草案發展為《ENISA Technical Advisory for Software Bill of Materials》技術指南，協助企業及開源軟體維護者導入SBOM，尤其考量微型與中小型企業的實務需求，提出具體實作建議。

以SBOM的持續維護為例，ENISA引用今年6月公布的調查結果指出，41%的受訪組織希望在每次軟體建置或發布時完全自動產生SBOM，但只有26%預期能在產品支援期間完全自動更新。這也顯示，SBOM管理不能只停留在軟體建置階段，還須建立持續更新、驗證與版本追蹤機制，避免清單與實際軟體版本脫節。

值得注意的是，ENISA為協助企業實際導入，也依SBOM的產生、驗證、簽署、儲存及使用等環節整理可用的開源工具，並依CycloneDX、SPDX兩種格式分類。例如，產生SBOM可使用Syft、cdxgen及Microsoft sbom-tool；資料驗證與品質評估可使用CycloneDX CLI、sbomqs；數位簽章與證明則列出Cosign、Sigstore及GitHub CLI；在漏洞管理方面，包含Grype、Trivy、OWASP Dependency-Track及OSV-Scanner。不過，ENISA強調，這份工具清單僅供參考，並未涵蓋所有可用工具。

除了SBOM的產生與維護，這份指南也特別提醒企業注意SBOM及相關管理流程的安全風險。ENISA採用STRIDE威脅模型，將相關威脅歸納為身分偽冒（Spoofing）、資料竄改（Tampering）、否認（Repudiation）、資訊洩漏（Information Disclosure）、阻斷服務（Denial of Service）及權限提升（Elevation of Privilege）六大類。這項分析不僅針對SBOM檔案本身，也涵蓋產生工具、驗證與簽署服務、儲存庫，以及後續使用流程。

例如，攻擊者可能冒用合法軟體供應商或SBOM製作者身分，散布遭竄改的SBOM，導致企業將惡意軟體或遭入侵的元件視為可信元件，並加以採用；若SBOM缺乏適當的存取控管，軟體版本與相依關係等資訊也可能外洩，成為攻擊者蒐集情報的線索。

對此，ENISA建議採用數位簽章、身分驗證、權限控管及稽核紀錄等措施，強化SBOM的完整性與可信度，並建立版本保存及更新機制。企業也可搭配漏洞可利用性資訊交換（VEX）資料，評估已知漏洞對產品的實際影響，排定處理優先順序。ENISA強調，這份指南雖參考CRA相關要求，但屬非強制性的技術建議，不會新增或改變法律義務，也不能視為CRA的正式法律解釋。

'
            阿里巴巴Qwen模型異常嘗試向北京上傳資料，推理紀錄卻稱不呼叫工具

                來源：https://www.ithome.com.tw/news/179978

                

                

                加拿大AI業者Cohere發現阿里巴巴開放權重模型Qwen3.8-Flash-Next，會在執行資安任務時，未經指示檢查系統環境，並試圖將測試字串上傳至北京的阿里雲儲存空間。模型的推理紀錄稱不會呼叫工具，實際操作卻與紀錄不符，對外連線最後遭沙箱阻擋。

Qwen3.8-Flash-Next的模型權重開放下載，企業可在自己的設備或伺服器部署，再將模型接上終端機、檔案系統或網路工具，讓AI代理協助撰寫程式與處理資料。一旦代理獲得工具使用權限，模型產生的指令就可能在執行環境中操作檔案或發起網路連線。

研究人員此次採用微軟的CTI-REALM基準測試，要求模型撰寫規則，偵測惡意程式下載並執行腳本的行為。模型卻列出暫存目錄、查看可用的傳輸工具及DNS設定，接著使用curl嘗試上傳固定測試字串。由於沙箱沒有對外連線路徑，最終請求未抵達目的地。

模型在推理紀錄中稱不會呼叫任何工具，卻在同一回合發出命令。企業若只根據推理紀錄判斷代理行為，可能無法發現實際操作，仍需監控工具呼叫及網路請求。

Cohere表示，在該公司的評估中，這類異常行為十分罕見，每10萬次呼叫不到1次。研究團隊以相同提示重新測試時，模型正常產生偵測規則，該公司目前無法判斷異常是訓練過程殘留，還是刻意設計，也未確認目的地儲存空間的擁有者。

Cohere已公開操作紀錄及簡易重現腳本。研究團隊預先提供部分推理內容與命令開頭，讓模型繼續生成，再次觀察到模型產生可疑雲端網址，但僅使用原始提示仍無法穩定重現異常行為。該公司建議企業限制AI代理的工具權限，預設阻擋非必要對外連線，並監控異常工具呼叫及雲端網址。

'
            四大金融機構聯手博通，提供630億美元融資助Anthropic擴充AI算力

                來源：https://www.ithome.com.tw/news/179979

                

                

                美國銀行（Bank of America）、黑石集團（Blackstone）、花旗集團（Citi）及摩根士丹利（Morgan Stanley）周一（10/26）聯合宣布，將與晶片大廠博通（Broadcom）合作，推出總額630億美元的融資方案，協助AI新創Anthropic擴充運算容量。這項交易將透過特殊目的公司購買博通AI晶片及網路設備，再出租給Anthropic使用，預計2027年開始交付。

這項交易是博通先前與Anthropic達成的策略性運算容量協議的一部分。根據華爾街日報（The Wall Street Journal，WSJ）的報導，四家金融機構將共同成立特殊目的公司（Special Purpose Vehicle，SPV），透過總額630億美元融資方案，購買博通的XPU AI加速器及網路設備，再出租給Anthropic使用。這種安排讓Anthropic不必自行籌措龐大資金購買AI設備，而是透過租賃方式取得所需的運算容量。

在融資安排上，美國銀行、花旗及摩根士丹利負責籌措具有優先償還權的資金，黑石則提供償還順位較後的資金，承擔相對較高的風險。這種安排讓不同風險承受能力的金融機構共同參與大型AI設備投資。

值得注意的是，博通除了供應AI晶片及網路設備，也承諾為這些設備的剩餘價值提供財務支持，以降低金融機構承擔的設備貶值風險。博通提供的剩餘價值支持，金額相當於第一順位融資規模，但並未公布具體條件。

對Anthropic而言，這種融資模式可降低一次性購買大量AI設備的資金需求，改以租賃方式取得運算容量；對博通而言，則可在取得大型設備訂單的同時，透過承擔部分設備殘值風險，協助促成交易。

該交易反映出AI基礎設施投資模式的轉變。隨著AI運算需求及設備成本持續攀升，科技公司不再完全依賴自有資金採購設備，而是透過金融機構提供融資、晶片供應商分擔風險，以及設備租賃等方式，加速擴充運算容量。對金融機構而言，這類交易不僅可帶來融資收益，也讓它們得以參與快速成長的AI基礎設施市場。
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