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  2026年資安技能金盾獎初賽登場，224隊爭奪決賽資格

                來源：https://www.ithome.com.tw/news/180027

                

                

                數位發展部資通安全署偕同國家資通安全研究院，於10月17日在北、中、南三地舉辦第21屆（2026年）資安技能金盾獎初賽。本屆共有224隊報名，創歷屆新高，將選出大專院校組30隊及國高中職組10隊，合計40隊晉級決賽。

舉辦金盾獎的目的在於培育具備實務能力的資安人才，資安署表示，面對AI釣魚、勒索軟體及供應鏈攻擊等威脅，金盾獎競賽有助學生熟悉實際攻防情境，初賽題目結合資安威脅趨勢，涵蓋逆向工程、網站安全、加解密演算法及數位鑑識等領域，參賽者須在不使用AI等工具輔助的情況下完成答題，考驗應用所學應對問題的能力。決賽暨頒獎典禮預定於11月27日在台北矽谷國際會議中心舉行，並首度透過企業贊助夥伴計畫，提供得獎團隊獎勵及實習、求職機會。

'
            Magento、Brotli漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/180026

                

                

                10月27日美國網路安全與基礎設施安全局（CISA）表示，他們根據掌握漏洞遭到積極利用的證據，將兩個新漏洞加入已遭利用的漏洞名單（KEV）。這些漏洞是：電商平臺Adobe Commerce與Magento危險類型檔案上傳未受限制漏洞CVE-2026-48356（PolyShell），以及被稱為Node2Shell、HTTP2Shell、Python2Shell、Brotli2Shell、Broccoli2Shell的CVE-2026-111497，此為Google解壓縮程式庫Brotli回傳值未檢查造成的漏洞。

對於聯邦機構而言，上述兩個漏洞的修補時間有兩週，他們必須在11月10日完成相關工作。其中較值得留意的是CVE-2026-111497，原因是Brotli被嵌入大量軟體與程式庫，其影響範圍相當廣泛，雖然目前尚未出現公開的漏洞利用的攻擊事故，但IT人員不能掉以輕心。

'
            美國NIST發布PQC遷移路線圖，RSA、ECDSA等傳統公鑰演算法2030年後逐步退場，2035年後禁用

                來源：https://www.ithome.com.tw/news/180022

                

                

                隨著後量子密碼學（PQC）標準逐步確立，既有系統升級與傳統公鑰演算法汰換，成為政府與企業面臨的重要課題。美國國家標準暨技術研究院（NIST）繼兩年多前公布首批3項PQC標準後，今年10月27日進一步發布NIST IR 8547文件《轉換至後量子密碼學標準》，提出傳統公鑰演算法的汰換時程及遷移指引。

NIST指出，這份文件列出需要逐步汰換的傳統公鑰演算法，包括用於數位簽章的RSA、ECDSA及EdDSA，以及用於金鑰建立的RSA、Diffie-Hellman和MQV等演算法。NIST規畫2030年後將其列為不建議使用（Deprecated），並於2035年後在NIST標準與指引中列為禁止使用（Disallowed）。

不過，上述是NIST對傳統公鑰演算法提出的一般退場時程，美國聯邦政府部分高敏感系統另有更早的遷移期限。依據美國2026年6月發布的行政命令EO 14412，聯邦政府的高價值資產（High Value Assets）及高影響系統（High Impact Systems），不含國家安全系統，須提前於2030年底完成後量子金鑰建立機制的遷移，並於2031年底完成數位簽章轉換。

NIST將這份文件定位為高層次的PQC遷移路線圖，主要說明不同技術與應用場景的遷移需求、挑戰及過渡方案，而非提供詳細的系統升級步驟。

在技術層面，NIST強調，後量子密碼學遷移不只是替換密碼演算法，還涉及整個資訊系統與密碼學技術的供應鏈。例如，TLS、SSH及IPsec等網路安全協定需逐步支援新的金鑰建立與身分驗證機制，OpenSSL等密碼學函式庫需支援後量子演算法，硬體安全模組（HSM）及可信任平臺模組（TPM）也可能需要更新韌體或重新設計。此外，公開金鑰基礎建設（PKI）也須調整憑證簽發、驗證與撤銷機制，以支援後量子數位簽章。

在網路通訊方面，NIST將TLS列為優先遷移項目之一，主要是考量TLS廣泛用於保護資料傳輸，也可能成為攻擊者「先蒐集、後解密」（HNDL）的目標。依據美國聯邦政府相關政策，各機關須最遲於2030年1月2日支援TLS 1.3，為導入後量子金鑰建立機制奠定基礎。

而在實際遷移過程中，不同系統面臨的技術挑戰與所需時間也有所差異。例如，部分設備在製造完成後，可能難以更新程式碼簽章的驗證機制，必須提前考量抗量子簽章需求；美國聯邦政府使用的個人身分驗證（PIV）系統，則涉及智慧卡、讀卡機、中介軟體及公開金鑰基礎建設等元件的升級。由於相關憑證的核發與硬體汰換週期通常長達數年，相關遷移作業也須及早展開。

至於遷移期間的相容性與安全性問題，NIST也將混合式密碼學機制列為可考慮的過渡方案，透過結合傳統與後量子演算法，以因應既有系統的相容性需求，並降低對單一演算法的依賴。但NIST也提醒，混合式方案可能增加實作與系統架構的複雜度，進而提高安全風險及成本，組織仍須依實際應用需求審慎評估。

NIST表示，由於密碼學演算法從標準化到全面導入資訊系統，過去往往需要10至20年，政府機關與企業應及早盤點使用中的密碼學演算法、評估系統相依關係及供應商支援能力，並依資料敏感度規畫遷移優先順序。

'
            Cloudflare AI服務快取出錯，155次GLM-5.3回答混入他人資料

                來源：https://www.ithome.com.tw/news/180015

                

                

                Cloudflare公布旗下AI服務Workers AI的資料外洩調查結果，指出8月27日至9月9日期間，GLM-5.3模型共有155次回應混入其他客戶的資料。問題發生在處理特別長的輸入內容時，Cloudflare已於9月9日完成修復，確認其他Workers AI模型未受影響，也沒有發現有人蓄意利用漏洞的證據。

Workers AI是Cloudflare提供的雲端AI模型執行服務。資安公司Knostic研究人員Gadi Evron於9月8日向Cloudflare通報，向GLM-5.3送出極長的輸入內容後，模型的回答可能出現其他使用者工作階段的資訊。Cloudflare隔天以兩個不同帳號重現問題，隨即暫停模型服務，修復後於當天恢復開放。

調查發現，事故與Cloudflare的部署設定，以及開源AI推論軟體SGLang的程式漏洞有關。Cloudflare將GLM-5.3一次可處理的文字長度上限設為約105萬個文字單位，但負責處理輸入的GPU，快取空間只能容納約68萬個文字單位。

AI模型在處理輸入時，會將部分運算結果暫存在GPU記憶體，稱為KV快取，以免產生回答時反覆計算相同內容。不同客戶的請求會先後使用同一批記憶體，原有資料通常由新請求覆寫。

當輸入內容超過快取容量，SGLang原本應拒絕請求，卻因程式漏洞繼續處理，只傳送少量新資料，就通知負責產生回答的另一組GPU已完成傳輸。接收端誤以為記憶體中的資料已全部更新，結果讀取到其他客戶留下的內容，並將其混入回答。

Cloudflare坦承，模型上線前就知道快取容量與設定的輸入上限不符，但當時只檢查服務回應狀態與執行效能，沒有確認回答內容是否正確。調查也發現，SGLang早在7月就有使用者回報相關漏洞，但Cloudflare直到事故發生後才注意到。

Cloudflare已調整GPU記憶體配置，將快取容量提高至約204萬個文字單位，並修正SGLang，讓無法處理的請求在資料傳送前停止。SGLang也陸續推出修補版本，Cloudflare建議採用相同推論架構的業者，更新至10月19日發布的v0.5.22或更新版本，並確認快取容量足以處理設定的最大輸入長度。

'
            Amazon修訂軟體工程師職務指引，強調AI時代應重成果而非Token用量

                來源：https://www.ithome.com.tw/news/180025

                

                

                Amazon周二（10/27）公布新版軟體開發工程師（SDE）職務指引，重新界定AI時代工程師的角色與工作要求。Amazon強調，儘管AI正快速改變軟體開發方式，衡量工程師表現仍應以實際工作成果為主，而非AI工具採用率、Token用量或程式碼數量。

今年5月，Amazon內部曾發生員工刻意衝高Token用量的爭議。根據金融時報（Financial Times）的報導，Amazon員工自行建立名為KiroRank的內部排行榜，依據AI開發工具Kiro的Token用量排名，卻導致部分工程師為了提高名次，讓AI代理人執行不必要的任務。Amazon隨後關閉排行榜。資深副總裁Dave Treadwell當時也提醒員工，不應為了使用AI而使用AI，而應專注於改善產品及解決實際業務問題。

Amazon指出，過去20年來，即使雲端、微服務及無伺服器運算等技術陸續改變軟體開發方式，公司始終避免在工程師職務指引中指定特定技術，而是著重工程師對客戶、業務及團隊的貢獻。不過，AI對軟體工程的影響比過去更加快速且深遠，因此Amazon此次修訂指引，鼓勵工程師積極學習及使用AI，並提出「文藝復興式開發者」（Renaissance Developer）概念，強調工程師應結合AI工具、人類判斷力及領域專業知識，創造新的產品與服務。

不過，衡量AI使用成效並不容易。Amazon坦言，Token用量、AI工具採用率及程式碼變更數量雖與生產力具有一定相關性，卻無法直接反映實際成果；若將這些指標當成績效目標，反而可能鼓勵工程師刻意增加Token消耗或程式碼數量，導致成本上升及系統複雜度增加。

因此，新版指引建議主管特別關注AI採用率最低及最高的各10%團隊，了解未積極使用AI的原因，以及大量使用AI是否真正提高交付成果。Amazon也強調，若現有AI工具無法改善某項工作，工程師應說明原因，而非被視為表現不佳。

'
            Apple同步推出macOS與iOS/iPadOS 27.2版，修補286個漏洞

                來源：https://www.ithome.com.tw/news/180024

                

                

                Apple於10月26日同步推出macOS Golden Gate與iOS/iPadOS的27.2版，兩份安全公告分別列出263個與163個漏洞，合計426個，由於約有140個漏洞同時影響兩組系統，扣除重複項目後，涉及的獨立漏洞共286個。

在macOS Golden Gate 27.2方面， WebKit與Kernel是這次漏洞修補數量最多的元件，各自有26個與17個漏洞，再來是CoreStorage的13個與ImageIO的11個。就漏洞問題類型來看，是以記憶體已釋放卻仍被使用（UAF）、越界寫入與越界讀取等記憶體類型問題為最大宗。

在iOS/iPadOS 27.2方面，WebKit與Kernel也是這次修補中受影響最多的元件，各自有26個與15個漏洞，然後是ImageIO的11個與AVEVideoEncoder的6個。漏洞問題類型也是以記憶體已釋放卻仍被使用（UAF）、越界寫入與越界讀取這幾項較多。

'
            Mozilla發布Firefox大改版159，修補逾100個高風險漏洞

                來源：https://www.ithome.com.tw/news/180018

                

                

                Mozilla基金會於10月27日正式推出Firefox 159大改版，揭露並修補167個資安漏洞，其中108個被評為高風險，影響範圍涵蓋JavaScript引擎、DOM、WebRTC、網路通訊，以及圖形處理等元件。此次修補的漏洞類型包括同源政策繞過、沙箱逃逸、權限提升、資訊洩露及記憶體安全問題。同一天該基金會也發布Firefox ESR 153.6、ESR 115.44，以及收信軟體Thunderbird 159、153.6，修補相關弱點，用戶應儘速更新因應。

這次在Firefox 159修補的漏洞當中，許多與記憶體管理有關，包含記憶體釋放後再存取使用（Use After Free）、記憶體未初始化，以及無效指標等造成的弱點，其中記憶體釋放後再存取使用類型的漏洞占多數，有97個，也是這次修補漏洞數量最多的類型。不正確的邊界條件（incorrect boundary conditions）類型的弱點數量居次，有25個，沙箱逃逸漏洞有13個。

'
            Google發布Chrome 156更新，修補逾50個資安漏洞

                來源：https://www.ithome.com.tw/news/180016

                

                

                10月27日Google發布穩定通道的Chrome更新，一共修補52個資安漏洞，從嚴重程度來看，4個為重大等級，46個為高風險等級。評為重大等級的弱點被登記為CVE-2026-118306、CVE-2026-118331、CVE-2026-118348，以及CVE-2026-118344，影響FileSystem、FireAPI、Skia，以及Layout等元件，Windows與macOS用戶需更新至156.0.8078.73或156.0.8078.74，Linux與Android用戶應更新為156.0.8078.73，來修補相關弱點。

從漏洞的類型來看，主要大致有3種，最多的是輸入驗證不當弱點，有17個，其次是記憶體釋放後再存取利用（Use After Free）漏洞16個、記憶體中斷漏洞15個。由此看來，與記憶體有關的漏洞仍是大宗，約占本次修補數量的六成。

'
            Veeam修補Backup & Replication、Backup for Microsoft 365與Veeam One重大漏洞

                來源：https://www.ithome.com.tw/news/180014

                

                

                備份與資料保護軟體廠商Veeam於10月27日同步修補旗下3款產品資安漏洞，涵蓋主力備份產品Backup & Replication 13與Backup for Microsoft 365 8.5，以及監控管理平臺Veeam ONE 13.1。

在Veeam Backup & Replication方面，這次一共修補4個漏洞，其中最嚴重的是CVE-2026-108142，CVSS v4.0評分達9.1分，為連續資料保護CDP協調服務的繞過授權（bypass authorization）漏洞，影響13.0.x與13.1.x版，應升級至已修補的13.0.3與13.1.2版。

在Veeam Backup for Microsoft 365方面，這次也是修補4個漏洞，最嚴重的是CVE-2026-106076，CVSS v4.0評分達9.0分，為可能導致跨租戶存取的SQL注入漏洞，還可能導致透過PostgreSQL帳戶執行遠端程式碼，影響8.5版，應升級至已修補的8.6版。

至於在Veeam ONE方面，這次則修補1個高風險漏洞CVE-2026-107671，CVSS v4.0評分為8.5分，可能導致擁有管理員憑證的攻擊者繞過多因素驗證，影響13.1版，應升級至已修補的13.1 P1版。

'
            蘋果擴大M6產品線，推出新款MacBook Pro與iMac

                來源：https://www.ithome.com.tw/news/180013

                

                

                蘋果（Apple）周二（10/27）宣布推出搭載M6晶片的14吋MacBook Pro及24吋iMac，主要升級運算效能、AI處理能力及連線規格，外觀設計則延續上一代。兩款產品均支援Wi-Fi 7及Bluetooth 6，並搭載macOS 27，整合新一代Siri AI及Apple Intelligence功能，預計10月28日開放預購，11月6日上市。

M6是蘋果今年8月發表的首款2奈米製程晶片，率先搭載於Mac mini，此次進一步擴展至MacBook Pro及iMac。M6最高配備12核心CPU、12核心GPU及雙16核心神經網路引擎（Neural Engine），GPU每個核心均內建神經網路加速器（Neural Accelerators），統一記憶體頻寬最高170GB/s，主要強化圖形運算及裝置端AI處理能力。

新款14吋MacBook Pro的GPU圖形效能較M5最高提升30%，AI工作負載處理速度最高提升25%，神經網路引擎效能則最高提升1.9倍。標準配備16GB統一記憶體，最高可選配32GB。其他規格包括Liquid Retina XDR顯示器、3個Thunderbolt 4連接埠，以及最長24小時的電池續航力，提供太空黑及銀色兩種選擇。

圖片來源/蘋果

新款24吋iMac則由M4直接升級至M6，圖形效能最高提升2倍，特定裝置端AI提示詞處理效能最高提升5倍，SSD讀寫速度最高提升2倍。有線網路升級至2.5Gb乙太網路，並支援最多2臺6K外接顯示器。外觀維持24吋4.5K Retina顯示器及7種顏色。

在價格上，蘋果2025年10月推出M5版14吋MacBook Pro時，美國售價自1,599美元起，2024年10月推出的M4版24吋iMac則自1,299美元起。不過，蘋果今年6月全面調漲Mac產品價格，將兩款產品起售價分別提高至1,999美元及1,499美元。此次推出的M6版本延續調漲後的價格，並未進一步漲價。

'
            Google變更用戶條款，可能使用Gmail、Drive內容發送個人化廣告

                來源：https://www.ithome.com.tw/news/180012

                

                

                Google上周更新服務條款，以便利用用戶Gmail、Drive和相片內容發送個人化廣告。

Android Authority首先報導Google最新變更的條款內容。Google在個人化內容和廣告中一節說明，用戶可能會選擇同意Google服務包括搜尋（Search）或Gemini應用程式從用戶的其他服務，包括Google Photos和Gmail、Drive等Workspace應用程式存取資料，以便提供個人化體驗。Google搜尋可使用部份資料，提供個人化內容。

這和Google的Personal Intelligence有關。今年3月，Google推出Personal Intelligence，透過Gmail、相簿服務或其他活動紀錄，號稱讓AI依據使用者過往經驗提供更符合個人化需求的回答，例如規畫旅遊、推薦商品或診斷裝置問題。

在此之前，使用者若選擇在「興趣與活動」設定中同意，Google就能在Google服務顯示個人化廣告。在更新後，Google除了根據用戶的興趣、（上網及App使用）活動紀錄，也會根據個人化內容顯示個人化廣告。例如如果用戶在Google Search搜尋登山單車，在Youtube上就會看到運動器材廣告。

此外，媒體特別點出，Google原本的政策是不會根據Drive、Gmail和Google Photos內容顯示個人化廣告，但新版本中，這點仍然維持，但如果用戶選擇讓這些App的資料顯示在支援個人化廣告的其他Google服務（如Youtube）。

這些都是取決於用戶設定。用戶必須在「我的廣告中心」開、關相關設定，本設定預設為關閉。

'
            新光三越疑遭外部入侵，約2萬名顧客個資受影響，業者證實已通報主管機關

                來源：https://www.ithome.com.tw/news/180011

                

                

                日前臺灣多家媒體報導新光三越發生資安事件，指出2萬名顧客個人資料受影響，引發外界關注。由於新光三越網站未發布相關公告，我們進一步向該公司詢問，取得其總公司發布的資訊系統異常事件說明，證實這家百貨發生資安事故，已通知受影響顧客，並通報主管機關。

新光三越在10月22日對外發布的聲明中表示，該公司日前透過內部資安監測機制，發現資訊系統異常，疑似遭外部不法入侵。經初步清查，部分宅配訂單顧客的姓名、地址及聯絡電話受到影響。

新光三越指出，發現系統異常後，隨即啟動緊急應變機制，並向主管機關通報，同時協同警察機關展開事件調查及應變作業。聲明也指出，截至10月22日，警方尚未接獲顧客因本次事件遭詐騙的相關通報。

新光三越表示，已主動通知受影響顧客，提醒留意不明來電、可疑簡訊及不明連結，提高防詐警覺。該公司也強調，持續依循ISO 27701隱私資訊管理標準，落實個人資料保護及管理措施，並呼籲各界共同重視資訊安全與個資保護。

'
            天良接獲消費者反映個資疑似外洩，委外平臺資料庫遭自動化攻擊

                來源：https://www.ithome.com.tw/news/180010

                

                

                生技公司天良（4127）於10月27日，在股市公開資訊觀測站發布重大訊息，近日接獲消費者反映個資疑似外洩，調查結果顯示，公司委外服務平臺業者提供的資料庫發生自動化攻擊事件，部分資訊遭非法擷取。天良獲悉相關情事後，已立即聯繫委外服務平臺業者，要求對方釐清公司相關資料是否受到影響，以及實際涉及的資料範圍。同時，天良已啟動內部應變及調查機制，針對可能的風險採取必要的防護與控管措施。

天良將持續與委外廠商共同調查事件原因及影響範圍，並要求廠商同步進行資安檢視及必要的防護強化。根據初步調查結果，此次事件對公司財務及業務尚無重大影響。

'
            Google發表世界模型Genie 4，強化物理模擬與即時互動能力

                來源：https://www.ithome.com.tw/news/180009

                

                

                Google旗下DeepMind周二（10/27）發表新一代世界模型Genie 4，可利用AI生成能夠自由探索、即時互動的虛擬世界，並進一步強化物理模擬、人物行為及聲音生成能力。使用者不僅能在其中移動，還能透過文字指令改變天氣、加入人物或物件，讓虛擬世界隨著操作持續變化。

世界模型（World Model）是一種能理解並模擬現實世界運作方式的AI模型，不僅能生成影像或影片，也能學習物體、空間、動作及物理現象之間的關係，進而預測事件接下來如何發展。與一般AI影片生成模型不同，世界模型強調環境的持續性、物理規律及互動能力，讓使用者或AI系統的行動能影響模擬世界的後續變化。

Google自2024年開始推出Genie系列世界模型，最初的Genie主要生成可互動的2D遊戲環境，Genie 2進一步支援3D世界。去年8月發表的Genie 3已能以每秒24影格、720p解析度，即時生成可探索的3D環境，並維持數分鐘的連續互動。此次Genie 4則進一步強化物理模擬、人物行為及聲音生成能力。

Google表示，Genie 4能模擬物體碰撞、空氣動力學，以及人物如何移動、回應周圍環境，也是Genie系列首款能原生生成音訊的即時世界模型，可同步產生風聲、水聲及人物對話。例如，使用者可以在虛擬世界中騎乘巨龍飛越山區，模型會即時生成周圍景色、巨龍振翅及風聲，並隨使用者的移動持續改變場景。

Genie 4的另一項特色是整合Gemini系列模型的推理能力。其中Gemini Omni協助維持模擬場景符合現實的外觀與行為，Gemini 3.8 Flash則將複雜任務拆解成多個步驟，持續觀察場景、確認執行結果，並隨環境變化調整計畫。Google也展示結合Gemini 4 Argon，模擬Apptronik的Apollo人形機器人下西洋跳棋，探索世界模型在機器人訓練上的應用。

目前Genie 4仍處於研究預覽階段，僅開放受信任的測試者使用，未來將透過Project Genie提供Google AI Ultra訂閱用戶，以及Gemini API與Google AI Studio的早期合作夥伴。Google坦言，模型在長時間模擬、複雜物理互動、空間準確性及物件一致性方面仍有限制，尚待進一步改善。

世界模型已吸引多家AI業者投入。AI影片生成公司Runway推出GWM系列世界模型，將影片生成延伸至互動模擬；美國新創Odyssey發表Odyssey-3，探索世界模型在自駕車、機器人及AI代理人上的應用；以色列AI新創Decart則推出Oasis系列，提供可即時互動的模擬環境。晶片大廠Nvidia也開發Cosmos系列世界模型，主要用於機器人、自駕車等實體AI系統的開發。

另一家受到關注的業者是AI先驅李飛飛共同創辦的World Labs，旗下Marble可根據文字、圖片或影片生成可探索、可編輯的3D世界。AMD今年9月宣布，將以約82億美元收購World Labs，預計年底完成交易，藉此強化世界模型研究，並替未來AI運算平臺的設計提供技術基礎。

目前各家世界模型的發展方向不盡相同，有些著重生成可探索的3D場景與互動影音，有些則專注物理環境模擬、機器人控制及自駕車訓練。整體而言，世界模型的潛在應用涵蓋遊戲、影視製作、工業模擬及AI代理人訓練，但相關技術仍處於不同的發展階段。

'
            Anduril攜手高通推美國製筆電，力拚重建本土電腦供應鏈

                來源：https://www.ithome.com.tw/news/180008

                

                

                美國國防科技公司Anduril Industries與晶片大廠高通（Qualcomm Technologies）周二（10/27）宣布合作，推出名為BlueChip的全新電腦產品線，首款產品為搭載高通Snapdragon X系列處理器、在美國設計與組裝的筆記型電腦，預計2027年開始接單。雙方希望藉此重建美國本土電腦製造能力，降低關鍵產業對海外供應鏈的依賴。

Anduril成立於2017年，由虛擬實境公司Oculus創辦人Palmer Luckey與多名前Palantir員工共同創辦，主要開發無人機、反無人機系統及國防軟體平臺Lattice，強調以快速研發及量產模式，挑戰傳統國防承包商的產品開發方式。此次推出BlueChip，也是Anduril將業務從國防裝備延伸至筆記型電腦製造的新嘗試。

Anduril指出，美國雖然是個人電腦的發源地，至今仍在先進科技設計領域居於領先地位，但數十年來的製造業外移，使美國從個人裝置到政府關鍵基礎設施所使用的電腦及零組件，都高度依賴海外製造商。近年美國政府雖透過《晶片法案》（CHIPS Act）投入數十億美元擴大本土半導體生產，但製造完整電腦所需的電路板、顯示器、電池及其他零組件，仍有很大一部分仰賴海外供應鏈。一旦發生地緣政治衝突或供應鏈中斷，可能影響關鍵運算設備的取得及持續生產能力。

BlueChip首款筆電將採用高通Snapdragon X系列處理器，提供一般運算、圖形處理及裝置端AI運算能力，Anduril則負責產品設計及建立美國本土製造體系。目前Anduril已完成可運作的原型機，並針對美國供應鏈的實際條件調整產品設計，包括開發適合在美國進行機械加工的機殼、配合美國現有電池技術的電池及電源管理系統，以及將美國製造的顯示器玻璃整合至筆電的接合製程。

在零組件採購方面，目前BlueChip原型機有超過90%的零組件採購成本來自美國及盟國供應商，但這不代表90%的零組件均在美國製造。Anduril表示，BlueChip筆電將在美國生產，其中電路板組裝計畫於該公司位於俄亥俄州的Arsenal-1工廠進行，同時持續建立機殼、電池零組件及其他硬體的本土生產能力。BlueChip將採分階段策略，逐步提高美國本土採購與製造比例，長期目標是建立從零組件到成品的完整美國供應鏈，並將相關製造能力延伸至更多電腦產品。

BlueChip首波鎖定政府、國防、第一線應變人員及公共安全等關鍵領域，而非一般消費市場。Anduril希望藉由建立可追溯的供應商體系與美國本土製造能力，提供更符合關鍵產業需求的運算設備。

路透社（Reuters）引用高通執行長Cristiano Amon的說法指出，BlueChip所搭載的Snapdragon X系列晶片將由台積電（TSMC）位於美國亞利桑那州的晶圓廠製造。此外，Anduril 雖未公布BlueChip筆電的售價，但Luckey預估它將比一般高階PC貴上約20%。

'
            高林購物網站委由91APP建置的系統遭自動化攻擊，會員訂單資料恐被擷取

                來源：https://www.ithome.com.tw/news/180007

                

                

                服飾與紡織相關產品代理商高林（2906）於10月27日，在股市公開資訊觀測站發布資安事件重大訊息，該公司的購物網站的訂單系統委由電商技術服務公司91APP提供，該系統的資料庫遭到自動化攻擊，部分資訊遭非法擷取。高林近期陸續接獲會員反映收到冒用公司名義的詐騙郵件，經確認，部分會員的訂單相關資料可能受到此次事件影響，目前仍持續確認實際受影響的資料範圍。

此次事件涉及高林購物網站的委外訂單系統，目前高林與服務提供商尚在釐清遭擷取資料的內容及影響範圍。針對事件可能造成的影響，高林初步評估本次事件對公司營運及財務尚無重大影響。不過該公司提及，若會員因本次事件遭受財務損失，將由91APP負責全額賠償。

'
            Dream-1模型可零樣本控制不同雙臂機器人，現開放API測試

                來源：https://www.ithome.com.tw/news/180004

                

                

                機器人AI新創公司Dream Labs推出Dream-1模型，官方提到，即使沒有新機型的訓練資料，也能控制不同的雙臂機器人完成抓取、堆疊及擺放物品等任務。該模型已開放API供開發者測試，目前主要支援配備平行夾爪的雙臂機器人。

不同機器人的手臂長度、關節位置及夾爪設計各不相同，因此用某款機器人訓練的模型，換到其他機型時，通常未必能直接使用。Dream-1採用世界動作模型（World Action Model）技術，透過機器人頭部及兩側手腕的攝影機畫面，配合文字指令預測接下來的影像變化與動作。模型先預測夾爪的目標位置、朝向及開合狀態，再由機器人本身的控制軟體將指令轉換為各關節的動作，減少針對不同機型重新訓練模型的需求。

Dream Labs公布的測試涵蓋27款未參與訓練的模擬機器人，以及4款實體機器人。模擬測試中，每款機器人進行300次任務測試，一半檢查能否按照文字指令完成任務，另一半測試沒有學過的新任務。不過，Dream-1雖不必針對新機型重新訓練，就能執行指定任務，但實際表現仍因機型而異。

新模型目前無法適應所有硬體，模型雖能決定夾爪應到達的位置，但手臂實際如何移動，仍受到機器人本身的控制程式、關節活動範圍及周遭障礙物影響。當模型無法直接完成任務，開發者能提供少量操作資料進行微調。

Dream-1每累計產生1小時的動作指令，收費3美元，輕量版Dream-1-flash收費2美元，每次API呼叫可取得1.6秒的動作指令。Dream Labs提醒，模型仍可能出現操作錯誤，也尚未通過安全要求較高的用途驗證，建議在受控環境測試，並特別留意機器人在人員附近操作時的安全。

Dream Labs由前Nvidia機器人研究團隊成員創立，團隊今年2月曾發表世界動作模型DreamZero，展示利用30分鐘操作資料讓模型適應新機型的成果。此次推出的Dream-1則進一步減少對新機型訓練資料的依賴，已能直接控制部分未參與訓練的雙臂機器人。

'
            Google Brotli漏洞恐造成資訊洩漏及阻斷服務，.NET、PHP與Linux陸續修補

                來源：https://www.ithome.com.tw/news/180003

                

                

                Google開發的開源資料壓縮程式庫Brotli存在越界寫入漏洞CVE-2026-111497，攻擊者可透過特製壓縮資料觸發記憶體破壞，導致阻斷服務或資訊洩漏。資安業者Imperva先前公布名為Node2Shell的漏洞研究結果，證實攻擊者在特定條件下可利用受影響的Node.js版本遠端執行程式碼。由於Brotli也廣泛用於其他軟體的資料處理功能，繼Node.js發布安全更新後，微軟、PHP開發團隊及多個Linux發行版也陸續推出修補。

資安業者OpenSourceMalware調查發現，Python套件Brotli及brotlicffi也受到影響，兩者已分別於10月22日及23日發布修補版本。微軟則於10月25日發布.NET安全更新，修補版本包括.NET 8.0.33、9.0.22、10.0.14及.NET 11 RC3，.NET Framework則不受影響。企業若使用主機所安裝的.NET執行環境來執行應用程式，需更新執行環境並重新啟動應用程式；自含式應用程式及相關容器則須重新建置及部署。

PHP開發團隊於10月26日重新建置並發布4個Windows套件版本，包括PHP 8.5.12-1、8.4.27-1、8.3.36-1及8.2.35-1，將內含的Brotli更新至1.2.1版。在Windows環境中，PHP的cURL擴充功能若啟用HTTP回應自動解壓縮，就可能使用受影響的Brotli解碼器，但這項功能預設未啟用。至於在Linux環境中使用系統Brotli程式庫的PHP，則須透過各發行版提供的套件更新修補。

Linux各發行版的修補進度則有所不同。根據Debian、Ubuntu、Alpine Linux及SUSE的安全追蹤資訊，Debian 12及13、Ubuntu 22.04至26.10，以及Alpine Linux部分版本和openSUSE Tumbleweed已提供Brotli修補套件。不過，Debian部分版本的Node.js套件仍列為受影響，企業須另外確認相關套件的修補情況。

紅帽（Red Hat）則將RHEL 7至10列為受影響產品，根據10月26日公布的安全公告，當時仍在評估相關影響並準備修補。對於尚未取得修補的系統，紅帽建議限制接收來自不受信任來源的Brotli壓縮資料，必要時可透過反向代理伺服器或負載平衡設備，移除相關HTTP流量中的Content-Encoding: br標頭，或拒絕相關請求與回應。

Brotli漏洞也可能透過圖片解碼等非HTTP資料處理功能觸發。資安業者JFrog於10月25日公布研究結果，研究人員在測試中利用特製JPEG XL圖片，透過FFmpeg使用的libjxl解碼元件觸發記憶體破壞；另以特製HTTP請求使ClickHouse伺服器崩潰。研究人員也在使用PyArrow處理特製壓縮資料時，發現Brotli解壓縮程序可能陷入無限迴圈，持續耗用CPU資源。

'
            AI代理為完成任務卻外洩企業資料，逾1.3萬個內部檔案遭公開至GitHub

                來源：https://www.ithome.com.tw/news/179997

                

                

                AI程式開發代理可能為了完成任務，自行採取不安全的操作方式，導致企業內部資料外洩。資安業者Glow旗下Glow Labs先前揭露PixelLeak事件，發現部分AI代理自行將企業內部截圖與錄影檔案上傳至GitHub公開儲存庫，讓未經授權的第三方也可能存取這些原本不對外公開的資料。研究人員找到來自超過300個組織的1.3萬多個檔案，分布於900多個GitHub公開儲存庫，內容包括企業內部帳務畫面、金融業者的資金管理與結算系統介面，以及尚未發布的產品功能。

問題出在AI代理協助開發人員準備GitHub拉取請求的過程。開發人員原本要求代理附上程式修改前後的畫面截圖，但當時的GitHub命令列工具無法直接將圖片附加至拉取請求，而存放在私人儲存庫的圖片，也無法透過當時採用的方式正常顯示於拉取請求。部分AI代理因此自行尋找替代方法，在GitHub建立公開儲存庫存放截圖，再將圖片連結加入拉取請求。

Glow Labs發現，93%的案例中，外洩圖片存放於員工以個人帳號建立的儲存庫，因此企業即使監控公司管理的儲存庫，也可能無法察覺資料已經外洩。其中一家軟體業者的AI代理從7月初開始將程式修改畫面上傳至公開儲存庫，一週內便有十多個代理將這種作法寫成可重複使用的技能（Skill），之後藉此上傳超過1,000個尚未發布產品功能的截圖與錄影檔案。Glow Labs也發現，約三分之一的受影響組織有開發人員使用開源圖片上傳工具gitshot，部分AI代理也利用這項工具將內部圖片上傳至公開GitHub儲存庫。

GitHub已在9月1日發布GitHub CLI v2.99.0，新增--attach參數，讓開發人員及AI代理能直接透過命令列將圖片附加至拉取請求。資安業者F5旗下F5 Labs指出，這項功能讓AI代理不必再為了附加圖片而自行建立公開儲存庫，有助於降低這類資料外洩風險，但先前已公開的內部檔案仍需由受影響組織清查並移除。F5 Labs也提醒，傳統以攻擊者為主要考量的資安威脅模型，以及針對入侵行為設計的偵測機制，可能難以發現AI代理在沒有攻擊者介入的情況下造成的資料外洩。

'
            Cloudflare推出後量子地理金鑰管理，限定私密金鑰使用地區

                來源：https://www.ithome.com.tw/news/179963

                

                

                網路服務與資安業者Cloudflare公布地理金鑰管理服務PQ GeoKey Manager，加入後量子密碼學（PQC）防護，讓企業指定哪些地區的伺服器可以解密及使用私密金鑰。目前這項服務已進入封閉測試階段，預計2027年第一季正式推出。新架構將先應用於Cloudflare One相關服務。

Cloudflare既有的Geo Key Manager讓企業選擇TLS私密金鑰的使用地區，但目前尚無適合正式營運環境使用的後量子屬性式加密（Attribute-Based Encryption，ABE）方案，因此Cloudflare重新設計架構，改採對稱式區域根金鑰及伺服器授權機制，並針對Cloudflare One導入結合傳統密碼學與抗量子密碼演算法的混合式金鑰建立機制，降低未來量子電腦可能帶來的安全威脅。

新架構會先加密客戶私密金鑰，再配送至各地伺服器，但只有通過硬體身分、所在地及服務授權檢查的伺服器，才能取得解密所需的區域根金鑰。因此，即使加密後的私密金鑰已配送至其他地區，未獲授權的伺服器仍無法解密使用。

這項服務可協助企業因應資料所在地及金鑰管理要求，但不代表網路流量的傳輸路徑、TLS連線終止位置或解密後的資料處理，也會自動限制在指定地區。企業仍須搭配其他資料在地化設定，才能控管相關資料的處理地區。

PQ GeoKey Manager屬於Cloudflare資料在地化套件（Data Localization Suite）的一部分。Cloudflare也正開發相關整合功能，計畫將新的後量子金鑰管理機制導入既有的CDN地理金鑰管理服務。

'
            Linux基金會調查揭資料基礎架構風險，資安漏洞居首

                來源：https://www.ithome.com.tw/news/179922

                

                

                Linux基金會（The Linux Foundation）公布2026年開放資料基礎架構調查，發現58%受訪者關注資料基礎架構的資安漏洞風險，在各項風險中比例最高；法規遵循，以及資料在不同工具或環境中的暴露風險，則各有33%受訪者關注。在選擇資料平臺時，79%受訪者認為資安與法規遵循非常重要，比例與重視總持有成本（Total Cost of Ownership，TCO）的80%相近。這項調查於2026年5月進行，共有294名來自不同產業及組織的受訪者參與。

降低成本也是受訪者考慮整併資料平臺的主要因素。調查顯示，若整併現有資料平臺能大幅降低成本，80%受訪者願意進行整併；在平臺配置方面，44%偏好以一套主要資料平臺搭配專用工具，分別處理不同工作。另一方面，受訪者也重視不同供應商產品及工具之間的互通性，有78%認為這是評估資料基礎架構的重要條件。至於部署方式，71%受訪者認為，能夠不受特定供應商或雲端業者限制，自行選擇資料基礎架構的部署環境，是組織在策略上的優先考量。

這份調查也追蹤Linux基金會旗下OpenSearch Software Foundation所管理的開源搜尋與分析平臺OpenSearch。2024年的調查顯示，68%受訪者知道OpenSearch，2026年的比例則提高至89%；2024年有19%受訪者具備OpenSearch正式環境使用經驗，2026年則有36%正在正式環境使用。在目前使用OpenSearch的128名受訪者中，83%將這套平臺用於日誌分析及可觀測性相關工作，52%則用於資安分析，包括威脅偵測及安全資訊與事件管理（Security Information and Event Management，SIEM）。

'
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