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  JetBrains IDE終端機改採libghostty，改善AI代理與TUI工具操作相容性

                來源：https://www.ithome.com.tw/news/180036

                

                

                JetBrains旗下整合開發環境（IDE）從2026.3版起，將在重新設計的終端機中改用Ghostty的終端機模擬函式庫libghostty，取代多年使用的JediTerm。此次更新主要改善Claude Code、Codex等命令列AI程式代理，以及Neovim、tmux等工具在IDE內的操作相容性，包括鍵盤快捷鍵及畫面顯示問題。

JetBrains的IDE原本使用JediTerm處理終端機模擬工作，但隨著命令列工具開始採用新的終端機協定，JediTerm因缺乏相關支援，可能造成快捷鍵無法正常運作，或出現字元與色彩顯示異常。改採libghostty後，終端機控制序列的解析及狀態管理將交由新程式庫處理，畫面算繪及IDE整合功能則仍由JetBrains負責。

其中一項主要改善是支援Kitty鍵盤協定，讓終端機程式能區分Enter、Shift+Enter及Ctrl+Enter，也能辨識按鍵放開與重複按下等事件，例如開發者使用Claude Code或Codex輸入多行提示詞時，可以透過Shift+Enter換行，而不會直接送出尚未完成的內容。結合Ctrl、Shift或Alt的快捷鍵，也能正確傳遞給終端機應用程式。

新引擎能正確處理近50種JediTerm過去忽略或解析錯誤的控制序列，改善文字使用者介面（TUI）工具的顯示問題。過去部分程式以重複字元繪製線條時，可能出現字元缺漏，部分色彩指令也可能被錯誤顯示成文字。新版另外支援左右邊界、插入模式及滑鼠事件回報等功能。

新終端機也能配合IDE切換深色與淺色主題，支援相關協定的Claude Code、OpenCode、Neovim及tmux等工具，可在IDE主題變更時收到通知，其中多數能自動調整配色，減少終端機工具與IDE配色不一致的情況。

不過，libghostty雖然已能解析遠端程式要求將內容複製到本機剪貼簿、顯示桌面通知，以及在終端機中顯示圖片等相關指令，但JetBrains尚未完成IDE端的功能整合，因此目前還不能透過新終端機使用這些功能。新引擎已在2026.3搶先體驗版（EAP）的重新設計終端機中預設啟用，官方表示後續測試版及正式版也將採用。

'
            蘋果為iOS及iPadOS 18用戶修補已遭利用的圖形處理框架CoreGraphics漏洞

                來源：https://www.ithome.com.tw/news/180035

                

                

                10月26日蘋果為旗下的行動裝置、電腦、穿戴裝置推出一系列的27.2版更新，其中macOS Golden Gate 27.2修補的漏洞有263個最多，iOS與iPadOS 27.2為163個居次。不過，這次該公司為舊版行動裝置作業系統提供的更新也值得留意，因為當中修補了先前公布、已遭利用的資安漏洞。

蘋果為執行iOS與iPadOS 18的裝置推出18.7.11版更新，總共修補3個漏洞，其中包含該公司於9月底公布的CVE-2026-86950，此弱點存在於圖形處理框架CoreGraphics，攻擊者可透過惡意的特製檔案執行任意程式碼，CVSS嚴重程度評分為8.8。蘋果特別提及，此弱點已被用於極度複雜的攻擊活動，駭客鎖定手機未升級iOS 27的特定人士。

'
            漏洞懸賞計畫ZDI成員不慎公開尚未修補的Linux核心漏洞

                來源：https://www.ithome.com.tw/news/180034

                

                

                上週震驚全球的PHP重大漏洞PHP2Shell，在協調修補及公布之前就被曝光，提前走漏風聲的研究人員隨之遭到撻伐。然而，事隔數日，又傳出有尚未完成修補的漏洞提前公開，而成為外界焦點。在PHP2Shell、Node2Shell等嚴重漏洞爆發之際，Linux核心漏洞意外提前公開的情況，也不容小覷。

根據Linux新聞網站Phoronix Media的報導，趨勢科技旗下的漏洞懸賞計畫Zero Day Initiative（ZDI），疑似不慎將6個尚未修補的Linux核心高風險漏洞的通報資訊，發送到公開的Linux核心郵件列表（Linux Kernel Mailing List，LKML）而提前曝光，這些弱點資訊原本應透過私有的安全郵件列表，進行溝通、協調，以及修補。值得留意的是，當時相關修補程式尚未合併至Linux核心主線，部分修補工作仍在測試或開發階段，這些提前曝光的弱點，恐為使用者增加資安風險。

為了確認是否真有此事，我們也詢問趨勢科技。該公司表示，一直以來，ZDI都會主動與相關廠商分享漏洞細節，協助廠商及時修補漏洞。而本次事件起因於人為疏失，導致相關漏洞細節誤寄至公開郵件列表，ZDI正努力確保此類非公開資訊持續受到妥善保護。

這批漏洞涉及Linux核心的多個子系統，其中2個漏洞的CVSS評分達9.0分而最受到關注。ZDI-CAN-33549涉及SMB Direct的整數下溢問題，可能導致遠端程式碼執行；ZDI-CAN-33774則涉及KSMBD的競爭條件，同樣可能遭利用以遠端執行程式碼。ZDI-CAN-33549原本預計於未來的7.5版Linux核心才會完成修補（編按：目前最新版核心7.3甫於10月18日發布），現在Linux核心的維護團隊可能會被迫加快修補的速度，以便直接將修補程式加入主線。

另外4個漏洞包括ZDI-CAN-33367，涉及Linux網路程式碼中的skbuff及skb_zerocopy功能，可能讓攻擊者提升本機權限；ZDI-CAN-34068涉及VMware圖形驅動程式vmwgfx的越界寫入問題，同樣可能導致本機權限提升；ZDI-CAN-34076涉及NVMET程式碼中的未初始化資源，可能造成資訊洩露。ZDI-CAN-32005涉及搜尋網域TCP查詢處理中的記憶體堆積緩衝區溢位，可能導致本機權限提升。

'
            接近1千個電商網站被滲透，攻擊者利用Magento資安漏洞植入後門

                來源：https://www.ithome.com.tw/news/180031

                

                

                本週美國網路安全與基礎設施安全局（CISA）警告，電商平臺Adobe Commerce與Magento危險類型檔案上傳未受限制漏洞CVE-2026-48356（PolyShell）遭積極利用，將其加入已遭利用的漏洞名單（KEV），不久前有資安公司揭露，該漏洞被用於長期鎖定此類電商網站的攻擊活動。

10月24日資安公司Sansec揭露專門針對Magento的長期攻擊活動，駭客組織自2025年7月起在此類電商平臺植入JavaScript惡意程式載入工具，並透過不斷更換網域維持攻擊活動，迄今有953個電商網站受害。這波攻擊活動已先後使用manulfie[.]click、neswnsssn[.]click、lanhd6549tdhse[.]top、additionalver[.]com，以及deepveindrilling[.]com等5個網域進行，攻擊者將惡意載入程式植入Magento資料庫的cms_block資料表，藉此讓網路商店頁面載入外部JavaScript指令碼，然後向攻擊者控制的伺服器提出請求，駭客再根據瀏覽網站的使用者特徵，決定後續傳遞的程式碼。

Sansec曾在今年3月看到駭客利用PolyShell，於1小時內在471個電商網站植入Webshell及惡意程式載入工具。此外，其中有102個受害網站，Sansec看到駭客同時利用PolyShell與另一個Magento漏洞SessionReaper（CVE-2025-54236），藉此上傳檔案。值得注意的是，攻擊不一定會因為完成Magento程式修補而停止。該公司在其中一家執行Magento 2.4.7-p10、已完成修補的電商網站，發現駭客建立管理員帳號，並植入後門程式GSocket。

'
            Anthropic揭露收購Mithril Medicine，公布自有藥物研發進展

                來源：https://www.ithome.com.tw/news/180028

                

                

                Anthropic公布自有藥物研發進展，揭露已在7月收購生技新創Mithril Medicine，將兩項針對罕見兒童肌肉失養症的藥物研發計畫納入內部。除了與藥廠合作，提供Claude協助新藥設計，Anthropic也開始自行投入新藥研發。

Anthropic向美國證券交易委員會（SEC）提交的上市申請文件，也將生命科學列為計畫拓展的領域。文件提到，該公司已招募生命科學專家、建立分子生物學實驗室，並於4月收購計算生物學公司Coefficient Bio，以擴充自身研究能力。如今收購Mithril，也讓Anthropic直接取得正在進行的藥物研發計畫。

Mithril被收購前只有創辦人Cody Tranbarger一名全職員工，並由外部研究人員及實驗室協助。他利用Claude整理研究資料、安排實驗及協調11家外部實驗室，在不到18個月內將一項抗體療法從構想推進至小鼠試驗。Anthropic公布的結果顯示，接受最高劑量治療的小鼠，握力及三頭肌肌力約為未治療組的兩倍，但尚未進入人體試驗。

收購後，Cody Tranbarger繼續負責兩項藥物研究，並準備展開更多兒童罕病研究計畫。Anthropic希望測試由一名科學家搭配Claude，同時管理多項藥物研究的工作方式。Claude負責整理資料、協調外部實驗室及追蹤進度，科學家則負責決定研究方向與實驗安排。若後續研發順利，其中一項療法最快可於2028年底展開人體試驗。

Anthropic也公布與六家機構合作的初步成果，其中，Generate Biomedicines利用Claude Code協助改良癌症免疫細胞療法，實驗中一種設計使免疫細胞表面的癌症辨識受體數量增加約10倍。Divergence Labs利用Claude產生約3.5萬種抗體設計，尋找食物過敏的新療法。Enveda則將Claude用於製藥文件審查，使測試中的人工審查時間減少89%。

Anthropic指出，多數研究仍處於人體試驗前的階段。合作藥廠百時美施貴寶也開始利用Claude評估早期臨床試驗計畫，雙方預計2027年擴大合作。

'
            韓國中小企業最大ERP業者兩週內接連傳出資安事件，當局展開調查

                來源：https://www.ithome.com.tw/news/180030

                

                

                韓國最大中小企業ERP業者Douzone Bizon於近2週內先後發布兩個系統的資安外洩事件，當局列為重大事件，已著手調查。

Douzone Bizon成立於1991年，是韓國鎖定中小企業的企業資訊通訊軟體供應商，也是ERP主要廠商。該公司稱其雲端輕量級企業資源規劃（Lite ERP）與稅務會計解決方案Smart A 10在韓國中小企業和會計事務所客戶超過11萬家，擁有超過90%的市佔率。

Douzone先是在10月18日發布資安公告。第一起事件和Smart A 10有關。該公司確認有未授權第三方使用其員工的VPN帳密存取公司內部系統並取得資料。業者也封鎖了被濫用員工VPN帳號及VPN服務、以及入侵的海外IP。洩漏的確切日期目前正在調查中。

事件中，部分Smart A 10用戶個資可能洩漏包括資料主體姓名、居民登記號碼（加密後6位）、帳號、地址、手機號碼、電子郵件地址等。但這家公司表示，由於服務性質，難以辨識洩漏的客戶公司或資料主體，且難以核實資料主體的聯絡資訊。

10月23日這家ERP業者又發布和其備份服務APO有關的資訊外洩事件。業者是在檢查APO備份服務時發現異常，聯繫備援解決方案供應商Ahsay，得知備援方案存在漏洞。Douzone Bizon已確認部分儲存在備份伺服器上的加密資料曾透過此漏洞外洩。如果備份伺服器上儲存了個人資訊，也可能洩漏。不過該公司表示，備份伺服器上的所有資料都已加密，且未發現加密金鑰洩漏的證據。

Douzone也表示正在調查兩起事件的關聯性。

韓國媒體報導，根據兩份報告後的調查結果，韓國科學與資訊通信技術部於25日緊急召開事件調查審查委員會。委員會定調此事件為嚴重等級，將成立公私聯合調查團隊，釐清兩起外洩事件的原因、損害規模及對客戶公司的影響。科學與資訊通信部計畫在調查完成後立即公布結果。

'
            EPUB/images/img_e8f39330.jpg
DCUZONE

G EH|oHoj| =





EPUB/images/img_9d0035dd.png





EPUB/images/img_2d4e334b.jpg
About the security content of iOS
18.7.11 and iPad0OS 18.7.11

This document describes the security content of iOS 18.7.11 and iPadOS 18.7.11.

About Apple security updates

For our customers' protection, Apple doesn't disclose, discuss, or confirm security issues until an investigation has
occurred and patches or releases are available. Recent releases are listed on the Apple security releases page.

Apple security documents reference vulnerabilities by CVE-ID when possible.

For more information about security, see the Apple Product Security page.
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Several Linux Kernel Vulnerabilities Accidentally Posted To
Public Kernel Mailing List

Written by Michael Larabel in Linux Security on 22 October 2026 at 06:05 AM EDT. 25 Comments

Seemingly as an accident, overnight several new Linux kernel vulnerability reports
‘/ were posted to the public Linux kernel mailing list rather than the private security
L mailing list. The vulnerabilities have yet to be patched on mainline but at least in
. some cases there are patches undergoing testing or queued in "-next" branches.
The CVSS scores are as high as 9.0.

Trend Micro's Zero Day Initiative sent out a number of vulnerability reports to the public Linux
kernel mailing list (LKML) rather than the typical private security mailing list. This seemingly was a
mistake with Linux's second-in-command Greg Kroah-Hartman responding to each report asking





