
    
      iThome 新增文章 (2026-10-28_2100)

      
        	
          中選會候選人財產申報網站出包，背景查詢資料竟含1,573名候選人身分證字號，初判委外廠商疏失
        

        	
          微軟推出AI代理防護新機制，依風險動態調整權限
        

        	
          Google TPU將進駐甲骨文OCI，2027年起與GPU並列AI運算選項
        

        	
          北韓駭客鎖定216臺PHP主機掃描PHP2Shell漏洞，臺灣列入目標範圍
        

        	
          重大漏洞PHP2Shell傳出駭客成功利用，於伺服器執行Shell指令
        

        	
          【資安日報】10月28日，Google Brotli漏洞恐造成資訊洩漏及阻斷服務，.NET、PHP與Linux陸續修補
        

      

    
  中選會候選人財產申報網站出包，背景查詢資料竟含1,573名候選人身分證字號，初判委外廠商疏失
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                年底地方選舉進入倒數，中選會候選人財產申報網站卻出現資安問題，當民眾開啟該網站查詢頁面時，包含候選人身分證字號的資料就會一併傳送至瀏覽器，即使網頁畫面並未顯示相關資訊。中選會於10月28日證實，初判是委外廠商產製公告資料時，將身分證字號載入非公開查詢的檔案所致，昨日已完成程式修正，並針對疏失原因及影響範圍展開調查。

關於這項問題的發現經過，時代力量主席王婉諭在社群平臺臉書貼文指出，相關人員為了建置「民間版選舉公報」，使用中選會10月16日公開的候選人財產申報網站，10月27日他們意外發現嚴重的資安問題：網站查詢畫面雖僅顯示候選人姓名、選區等資訊，但透過瀏覽器內建的開發者工具，就能取得包含身分證字號的資料，且無須帳號或密碼。相關人員當天隨即通報中選會，並於28日由台灣前進陣線偕同來自時代力量、台灣基進、小民參政歐巴桑聯盟及台灣綠黨的候選人召開記者會，對外揭露此事。

中選會在28日發布相關事件說明，指出已於27日暫停該網站服務，由維護人員進行查核及程式修正，並於當晚7時重新開放查詢，同時通報主管機關。至於委外廠商發生疏失的原因及影響範圍，仍在持續調查。

值得留意的是，中選會強調，含有身分證字號的查詢檔案以亂碼方式呈現，非一般人可識讀，但這項說法引發質疑。具有多年軟體開發經驗的王景弘今日也在社群平臺臉書貼文說明他們觀察到的問題，我們也聯繫他，請他更具體說明。王景弘表示，問題出在網站後端回傳JSON格式資料時，未確實過濾不應傳送至前端的敏感欄位，而JSON本質上是結構化的文字資料，更要理解的是，當代的AI跟搜尋引擎爬蟲都具有索引JSON的能力，不管是什麼編碼或者是JSON ，都明確屬於機器可讀的結構化資料。他強調，出錯沒關係，但是不能沒有問題意識。

從目前揭露的資訊來看，這起事件突顯委外廠商在落實基本資安要求上的疏失，也反映政府機關在委外網站開發及上線驗收的資安把關上，仍有檢討空間。雖然該網站提供下載的PDF檔案及查詢畫面均未顯示身分證字號，但問題出在網站提供給瀏覽器的整包查詢資料，竟然包含不應公開的敏感欄位，顯然存在過度回傳的資安防護疏漏。

'
            微軟推出AI代理防護新機制，依風險動態調整權限

                來源：https://www.ithome.com.tw/news/180048

                

                

                隨著AI代理（AI agent）逐漸取得企業資料、應用程式及系統的存取權限，微軟於10月19日宣布推出新一波AI代理防護機制，主張企業應將AI代理視為可能帶來內部風險的行動者，即使代理未遭外部入侵，也可能因判斷錯誤或受到惡意輸入影響而執行非預期操作。

這批AI代理防護功能包括Dynamic Permissions、Dynamic Agent Risk及Dynamic Conditional Access。Dynamic Permissions可依任務需求與執行期間授予代理最小必要權限，並在任務變化或完成後縮減或撤銷權限。Dynamic Agent Risk則持續評估代理行為及環境訊號，動態判定風險。Dynamic Conditional Access據此調整存取控制，例如限制資料存取、阻擋特定操作或要求人工核准，必要時也可停止代理運作。

此外，微軟也將Microsoft Defender for Endpoint支援的用戶本機AI代理類型擴大至60種，新增Claude Code、OpenAI Codex及GitHub Copilot等工具。微軟也為今年7月發表的網路防護系統Project Perception，擴展AI代理防護方面的能力，加入Guardian Agents與Playbooks功能，協助調查AI代理的風險變化、協調防護措施並即時應變，構成結合身分、端點、網路、雲端及執行環境等訊號的防護機制，但安全政策與重要核准仍由人員掌握。

'
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                Google與甲骨文宣布合作，計畫2027年起在甲骨文雲端基礎架構（OCI）提供Google自行設計的AI加速晶片TPU。OCI將成為Google以外首家提供TPU的超大規模雲端業者（Hyperscaler），企業未來可在同一雲端選擇GPU或TPU，執行AI模型訓練、微調及推論等工作。

TPU是Google專為AI運算設計的張量處理器，過去主要透過Google Cloud提供運算服務。此次合作將由甲骨文在OCI資料中心部署TPU，負責電力、液冷散熱及網路設備，甲骨文用戶不必將運算工作轉往Google Cloud，就能在OCI使用TPU。

OCI原本提供GPU運算資源，加入TPU後，企業可依模型訓練、微調及正式上線後的推論需求，選擇適合的運算晶片。TPU除了支援大型AI模型訓練，也能處理需要多步驟推理的AI代理應用。

Google指出，對於已在OCI存放資料的企業，未來可在同一雲端使用既有資料進行模型微調及推論，減少跨雲傳輸資料的需求，像是企業可使用原本儲存在Oracle資料庫的業務資料，調整AI模型或執行推論，無須將資料搬到Google Cloud。

Google的TPU透過晶片間高速互連與光學交換技術傳輸資料，在硬體或網路連線出現異常時，可自動調整傳輸路徑，避免大型模型訓練因此重新啟動。甲骨文則利用Acceleron網路技術，連接TPU、資料庫及儲存服務。Acceleron使用智慧網路卡隔離不同客戶的網路流量，並減少資料傳輸對伺服器運算資源的占用。

Google近期已開源TorchTPU，讓原本使用PyTorch開發AI模型的團隊，能透過熟悉的工具在TPU上訓練及部署模型，減少更換運算晶片時需要修改的程式碼。
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            北韓駭客鎖定216臺PHP主機掃描PHP2Shell漏洞，臺灣列入目標範圍
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                PHP修補震驚全球的重大漏洞PHP2Shell，很快就成為攻擊者躍躍欲試的目標。資安公司Cyfirma警告，在PHP開發團隊於10月21日公布PHP2Shell之後，隔天疑似與Lazarus有關的北韓駭客組織，就鎖定全球存在PHP2Shell漏洞的網路主機進行偵察與掃描，並篩選出可能尚未完成修補的目標。臺灣名列其優先鎖定的地區之一，受影響風險涵蓋政府、金融、物流、航空、製造，以及線上交易等領域。

Cyfirma起初發現兩名使用韓語的駭客正著手進行攻擊活動的協調作業，並共享基礎設施，他們建立216臺疑似未修補或僅部分緩解漏洞的主機清單，並透過21個遭入侵的節點執行低頻率、分批進行的漏洞掃描，刻意避免大量且密集的連線，以降低被偵測的機率。截至10月24日，駭客已對約三分之一的目標進行掃描，利用上述節點執行以PHP打造的Webshell，以及試圖濫用上傳速度功能污染資料。

這些駭客鎖定的國家與地區，涵蓋臺灣、美國、日本、泰國、印尼、南韓、澳洲、印度、新加坡、沙烏地阿拉伯，以及歐盟，針對的產業也很廣，包括政府機構、銀行與金融機構、製造業、物流、航運、機場與航空、線上交易平臺、貿易公司，以及建築公司。Cyfirma起初在23日發現17個攻擊來源IP位址，後續數量增加至21個。

'
            重大漏洞PHP2Shell傳出駭客成功利用，於伺服器執行Shell指令

                來源：https://www.ithome.com.tw/news/180042

                

                

                上週PHP開發團隊公布及修補統稱為PHP2Shell的重大漏洞CVE-2026-109618、CVE-2026-109619，找出漏洞的資安公司Wiz與Calif皆透露，若非借助AI的力量，研究人員難以找出具有實際破壞威力的資安漏洞，換言之，攻擊者想要找出利用的方法，難度應該也相當高。因此大部分傳出的積極利用活動，多半是偏向偵察行為，尋找存在PHP2Shell的環境，然而，最近有研究人員於自行架設的蜜罐陷阱裡，看到攻擊者成功利用漏洞的情形。

Perplexity研究員Adel Karimi指出，他在世界協調時間10月24日晚間19時26分至31分期間，透過6個感測器在蜜罐陷阱偵測到成功利用PHP2Shell的活動，攻擊者一共藉此執行35次Shell處理程序，於執行PHP 8.4.26並搭配Apache mod_php的蜜罐陷阱裡，透過Apache的特定處理程序啟動/bin/sh。攻擊者主要透過4個階段發動攻擊，包括製造記憶體壓力、利用過大的PHPSESSID Cookie取得記憶體資訊、再次製造記憶體壓力，以及根據取得的記憶體位址調整最後的請求內容，最終成功利用漏洞並執行Shell命令，這是首度有人成功利用PHP2Shell並取得執行任意程式碼的能力。

從攻擊來源來看，這次活動一共有兩個來源IP位址15.204.59[.]70、162.35.99[.]94，其中一個IP位址僅觸發3次Shell執行，另一個IP位址執行的活動較為多元，包含使用PHP CLI、curl、wget等工具，後續並加入動態身分識別檢查工作。兩個IP位址的活動共用範本、主體雜湊值等特徵，但並未共用控制機制，究竟是同一組人馬所為，或是由不同的攻擊者發起，Adel表示目前仍無法確定。

'
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                本日新聞焦點

● Brotli漏洞恐造成資訊洩漏及阻斷服務，.NET、PHP與Linux陸續修補

● LiteLLM公布供應鏈攻擊後續調查，外洩金鑰讓駭客操控發布流程

● 日本GMO Onamae遭駭，交易帳戶出現異常，要求用戶斷網關機

● 美國NIST發布PQC遷移路線圖，傳統公鑰演算法2031年起逐步退場

● Veeam修補三款備份與管理產品漏洞，包含兩項重大漏洞

資安新聞總覽

日本GMO旗下Onamae雲端桌面日前遭駭，證券及外匯交易帳戶傳異常，最新公告緊急要求用戶斷網關機

日本GMO集團旗下網際網路基礎設施業者GMO Internet發生資安事件，旗下主打外匯自動交易等用途的「Onamae.com Desktop Cloud」雲端桌面服務，遭到駭客入侵，部分客戶陸續反映證券及外匯交易帳戶出現未經授權的交易操作，後續亦確認客戶資料外洩。為了因應後續攻擊威脅，GMO在10月27日的公告中，緊急要求用戶備份資料、中斷網路連線並關機，同時調查曾連接雲端桌面服務的客戶電腦是否遭植入惡意程式。GMO確認已收到攻擊者提出的勒索要求，表示不會接受勒索，同時承諾向客戶發放慰問金並補償確認的未授權交易損失。詳全文

韓國最大中小企業ERP業者Douzone Bizon兩週內接連傳出資安事件，當局展開調查

韓國中小企業ERP業者Douzone Bizon於10月18日及23日接連通報兩起資安事件，分別涉及會計稅務軟體Smart A 10遭未授權存取，以及APO Backup備份服務供應商的方案存在漏洞，導致部分儲存在備份伺服器上的加密資料外洩，可能外洩資訊包括姓名、身分證號、帳號、聯絡資料及企業營運紀錄。由於該公司產品廣泛應用於韓國中小企業及會計業者，恐造成大規模影響，韓國政府已將事件列為重大資安事故，成立民官聯合調查小組，釐清攻擊原因、受害範圍及是否波及客戶企業。詳全文

新光三越疑遭外部入侵，約2萬名顧客個資受影響，已通報主管機關

新光三越10月22日證實，內部資安監測機制發現資訊系統異常，疑似遭外部不法入侵，初步清查約2萬名顧客個資受影響，涉及部分宅配訂單的姓名、地址及聯絡電話。新光三越發現系統異常後，已啟動緊急應變機制、通報主管機關，並配合警方調查，也主動通知受影響顧客，提醒留意不明來電、可疑簡訊及不明連結。截至10月22日，警方尚未接獲顧客因本次事件遭詐騙的通報。詳全文

高林購物網站委由91APP建置的系統遭自動化攻擊，會員訂單資料恐被擷取

服飾與紡織相關產品代理商高林（2906）於10月27日，在股市公開資訊觀測站發布資安事件重大訊息，該公司的購物網站訂單系統委由電商技術服務公司91APP提供，該系統的資料庫遭到自動化攻擊，導致部分資訊遭非法擷取。高林近期陸續接獲會員反映收到冒用公司名義的詐騙郵件，經確認，部分會員的訂單相關資料可能受到此次事件影響，目前仍持續確認實際受影響的資料範圍。詳全文

天良接獲消費者反映個資疑似外洩，委外平臺資料庫遭自動化攻擊

天良於10月27日在公開資訊觀測站發布重大訊息，表示近日接獲消費者反映個資疑似外洩。初步調查發現，此次事件可能與委外服務平臺業者的資料庫遭自動化攻擊有關，部分資訊遭非法擷取；天良已要求業者釐清公司資料是否受影響及實際範圍，並啟動內部應變與調查機制。詳全文

Magento、Brotli漏洞遭積極利用

美國網路安全暨基礎設施安全局（CISA）10月27日將兩項漏洞列入已遭利用漏洞（KEV）清單，分別為影響Adobe Commerce與Magento的危險檔案上傳漏洞CVE-2026-48356（PolyShell），以及Google Brotli解壓縮程式庫漏洞CVE-2026-111497（Node2Shell），後者影響範圍廣泛，可能波及多種軟體與程式庫，美國聯邦機構須於11月10日前完成相關修補。詳全文

Google Brotli漏洞恐造成資訊洩漏及阻斷服務，.NET、PHP與Linux陸續修補

Google開發的開源壓縮程式庫Brotli存在越界寫入漏洞CVE-2026-111497（Node2Shell），攻擊者可透過特製壓縮資料造成記憶體破壞，導致資訊洩漏或阻斷服務，特定條件下甚至可能遠端執行程式碼。由於Brotli也廣泛用於其他軟體的資料處理功能，因而漏洞影響範圍已從Node.js擴及.NET、PHP、Python及多個Linux發行版。微軟已發布.NET安全更新，PHP則更新Windows套件內的Brotli程式庫；Debian、Ubuntu、Alpine Linux及openSUSE Tumbleweed也陸續提供修補。紅帽尚在評估及準備更新，建議暫時限制不可信來源的Brotli壓縮流量。研究人員另證實，漏洞可透過圖片解碼等非HTTP資料處理功能觸發。詳全文

LiteLLM公布供應鏈攻擊後續調查，5月外洩金鑰讓駭客操控官方發布流程

開源AI模型串接工具LiteLLM公布1.107.0版供應鏈攻擊調查結果，確認駭客利用今年5月外洩卻未撤銷的AI代理平臺主金鑰，於10月取得GitHub組織擁有者權杖，再竊取兩名維護者憑證，藉此修改官方發布流程，將植入竊密程式的版本上架PyPI及容器映像檔儲存庫。攻擊者還關閉分支保護、刪除發布紀錄並竄改程式碼歷史，企圖掩蓋行動。受影響版本已下架，LiteLLM團隊正全面撤銷內外部系統憑證，並提醒使用者檢查受影響環境及更換可能外洩的金鑰。詳全文

Sophos揭露中國駭客使用改造版Meterpreter，受害範圍涵蓋臺灣

資安業者Sophos揭露具中國背景的駭客組織BRONZE SANDCASTLE，於2025年8月至2026年8月間發動一系列攻擊，受害組織所在國家涵蓋臺灣、菲律賓、阿富汗及納米比亞，南韓也可能受害。攻擊者濫用Sandboxie、Java及Krita等合法軟體側載惡意DLL，部署客製化Meterpreter後門，並透過加密酬載及記憶體執行規避偵測。攻擊者入侵後，曾列舉受害者內部主機與帳號，並複製Active Directory資料庫以竊取憑證。Sophos提醒，企業應加強端點行為與記憶體監控，留意DLL讀取本機檔案後隨即執行記憶體程式碼的異常行為。詳全文

阿里巴巴Qwen模型異常嘗試向北京上傳資料，推理紀錄卻稱不呼叫工具

加拿大AI業者Cohere發現阿里巴巴開放權重模型Qwen3.8-Flash-Next，在其資安測試中，自行檢查系統環境，並試圖將測試字串上傳至北京的阿里雲儲存空間。該模型的推理紀錄聲稱不會呼叫工具，實際卻執行上傳指令，所幸連線遭測試沙箱阻擋。Cohere表示在該公司的評估中，此類行為極為罕見，尚無法判斷是否刻意設計，或是訓練過程殘留，也未確認目的地儲存空間的擁有者。研究團隊建議企業限制AI代理工具權限、阻擋非必要對外連線，並監控異常工具呼叫及網路請求。詳全文

Google發布Chrome 156更新，修補逾50個資安漏洞

10月27日Google發布穩定通道的Chrome更新，一共修補52個資安漏洞，從嚴重程度來看，4個為重大等級，46個為高風險等級，2個為中度風險。評為重大等級的弱點被登記為CVE-2026-118306、CVE-2026-118331、CVE-2026-118348，以及CVE-2026-118344，影響FileSystem、FireAPI、Skia，以及Layout等元件，Windows與macOS用戶需更新至156.0.8078.73或156.0.8078.74，Linux與Android用戶應更新為156.0.8078.73，來修補相關弱點。詳全文

Mozilla發布Firefox大改版159，修補逾100個高風險漏洞

Mozilla基金會於10月27日正式推出Firefox 159大改版，揭露並修補167個資安漏洞，其中108個被評為高風險，影響範圍涵蓋JavaScript引擎、DOM、WebRTC、網路通訊，以及圖形處理等元件。此次修補的漏洞類型包括同源政策繞過、沙箱逃逸、權限提升、資訊洩露及記憶體安全問題。詳全文

Apple同步推出macOS與iOS/iPadOS 27.2版，修補286個漏洞

Apple於10月26日發布macOS Golden Gate 27.2，以及iOS與iPadOS 27.2更新，兩份公告分別列出263個與163個漏洞，扣除約140個共通漏洞後，共修補286個獨立漏洞。其中macOS方面，WebKit與Kernel是受影響最多的兩個元件，iOS與iPadOS則以WebKit、Kernel及ImageIO為主，涵蓋的漏洞類型包括釋放後使用、越界寫入及越界讀取等記憶體安全問題。詳全文

HPE修補網路作業系統ArubaOS 72個漏洞，含8個CVSS滿分重大漏洞

HPE於10月22日公告修補Aruba網路作業系統AOS共72個漏洞，其中8個漏洞的CVSS 3.1評分達滿分10.0，涉及身分驗證繞過、命令注入、緩衝區溢位及SQL注入，可能讓未經驗證的遠端攻擊者執行任意程式碼或取得管理權限。受影響產品涵蓋AOS-8與AOS-10多個版本，以及無線網路控制器、閘道器與存取點等設備，HPE呼籲用戶儘速更新，並限制管理介面的存取。詳全文

Veeam修補Backup & Replication、Backup for Microsoft 365與Veeam One重大漏洞

Veeam於10月27日修補旗下Backup & Replication、Backup for Microsoft 365及Veeam ONE共9個漏洞，其中兩項重大漏洞可能導致繞過授權及遠端程式碼執行。Backup & Replication漏洞CVE-2026-108142的CVSS v4.0評分為9.1，影響13.0.x及13.1.x版，應升級至13.0.3或13.1.2版；Backup for Microsoft 365漏洞CVE-2026-106076評分9.0，可能造成跨租戶資料存取及遠端執行程式碼，應升級至8.6版。Veeam ONE另有一項高風險漏洞，管理員憑證可能遭用來繞過多因素驗證，應更新至13.1 P1版。詳全文

NIST發布PQC遷移路線圖，自2031年起RSA等傳統公鑰演算法逐步退場，2036年起禁用

美國國家標準暨技術研究院（NIST）10月27日發布NIST IR 8547報告，提出後量子密碼學（PQC）遷移路線圖，規畫RSA、ECDSA、EdDSA及Diffie-Hellman等傳統公鑰演算法，2030年後列為不建議使用，2035年後則在NIST標準與指引中禁止使用。報告指出，遷移涉及TLS、SSH、IPsec、公開金鑰基礎建設（PKI）及硬體安全模組等環節，企業應及早盤點演算法與系統相依性，並評估混合式密碼學等過渡方案。美國聯邦政府的高價值資產與高影響系統，另須提前於2030年底完成後量子金鑰建立機制遷移，2031年底完成數位簽章轉換。詳全文

預防SBOM清單也可能遭竄改，歐盟ENISA發布技術指南，提出生命週期安全防護建議

歐盟網路安全局（ENISA）10月22日發布軟體物料清單（SBOM）技術指南，因應歐盟《網路韌性法》（CRA）推動軟體供應鏈透明化。指南提出涵蓋產生、驗證、簽署、儲存、使用及維護的六階段管理流程，建議將這套流程導入持續整合與持續交付系統（CI/CD），並列出可用的開源工具。ENISA也採用STRIDE威脅模型，提醒SBOM可能遭冒名、竄改或洩漏，影響清單的可信度，導致企業誤信遭植入惡意元件的軟體。為此，建議導入數位簽章、身分驗證、權限控管及稽核紀錄，並持續更新清單、追蹤版本與評估漏洞風險。詳全文

Linux基金會調查揭資料基礎架構風險，資安漏洞居首

Linux基金會公布2026年開放資料基礎架構調查，指出58%受訪者將資安漏洞列為最關注的資料基礎架構風險，其次為法規遵循及資料在不同工具或環境中的暴露風險，各占33%。在選擇資料平臺時，79%受訪者認為資安與法規遵循非常重要，與重視總持有成本的80%相近。另有78%受訪者認為跨供應商及跨工具的互通性至關重要，71%則將不受特定供應商或雲端業者限制，視為組織策略上的優先考量。詳全文

美國資安職缺年減26%，AI安全工程師逆勢成長

美國資安人才招聘業者CyberSN統計，2026年1至9月美國資安職缺刊登量為23萬5,786筆，較去年同期減少26.4%，創2023年以來同期新低。其中，AI安全工程師職缺逆勢年增268.3%，資安資料科學家也成長203.5%。相較之下，資安長相關職缺年減38.9%。從職能分布來看，防禦類職缺仍占最大宗，達41.5%，但治理、風險與法規遵循（GRC）類職缺占比已由2023年的9.4%升至14.8%。詳全文

Cloudflare發表後量子地理金鑰管理，限定私密金鑰使用地區

Cloudflare發表後量子地理金鑰管理服務PQ GeoKey Manager，讓企業指定私密金鑰可解密及使用的地區，降低金鑰在未授權區域遭存取的風險。目前該服務已進入封閉測試，預計2027年第一季正式推出，初期將整合Cloudflare One。這項新架構採用區域根金鑰與伺服器授權機制，並結合傳統X25519與後量子ML-KEM-768金鑰交換技術，確保只有通過硬體身分、所在地及服務授權檢查的伺服器才能解密金鑰。Cloudflare也提醒，地理金鑰管理不代表流量路由及解密後資料處理都受地區限制，企業仍須搭配其他資料在地化設定。​詳全文
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