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  macOS 27.2未修補eMudhra憑證風險，Git與curl仍可能遭中間人攻擊

                來源：https://www.ithome.com.tw/news/180061

                

                

                Apple於10月26日推出macOS 27.2，但系統內建的Git、curl及Python 3等工具，仍可能接受印度憑證業者eMudhra已撤銷的問題憑證。研究人員10月28日公布測試，顯示攻擊者若能攔截或重新導向網路連線，可能冒充GitHub等網站，讓開發者下載遭竄改的程式碼。Apple已確認相關防護尚未完成，將透過後續macOS更新修正。

eMudhra於10月17日接獲通報，旗下8個中繼憑證授權機構（CA）的私鑰因產生程序有缺陷，可從公開憑證還原，其中6個可用於簽發網站的TLS憑證。攻擊者若取得相關私鑰，便可能偽造合法網站的HTTPS憑證。eMudhra已撤銷問題憑證，Apple自10月19日起也透過自動更新的封鎖清單，保護Safari、Mail及使用其網路與安全框架的應用程式。

macOS不同工具的憑證驗證方式並不相同。Safari等應用程式已受到Apple的封鎖措施保護，但部分命令列工具使用/etc/ssl/cert.pem中的根CA憑證驗證網站身分，不會檢查Apple的封鎖清單或憑證撤銷狀態。因此，即使Safari拒絕問題憑證，Git、curl及Python 3仍可能接受由受影響中繼CA簽發的憑證。

研究人員架設模擬GitHub的測試伺服器，使用受影響的私鑰製作網站憑證，再將Git連線導向該伺服器，未完成防護的Git可能成功複製遭替換的儲存庫內容。類似手法也可能影響程式碼下載、推送及GitHub權杖安全，但前提是攻擊者能攔截或重新導向連線。

研究人員指出，macOS 27.2更新後，先前手動移除的相關根CA憑證可能重新出現在憑證檔案中，使Git、curl等工具再次面臨風險。Apple也提醒，系統更新可能覆蓋手動修正，開發者及使用macOS執行自動化建置的企業應重新確認防護狀態。

目前Apple建議有需要的管理員，可先從憑證檔案移除相關根CA，但此舉可能影響其他網站的憑證驗證。官方尚未公布命令列工具修正的確切發布日期。

'
            PHP2Shell漏洞影響多家IT與OT廠商的產品，相關公告陸續出爐

                來源：https://www.ithome.com.tw/news/180047

                

                

                由於PHP廣泛應用於各類資訊系統，部分工業環境中的系統也可能採用PHP建置的網頁介面或管理平臺，因此，近期揭露與修補的PHP2Shell漏洞不僅影響全球7成網站伺服器，也對部分IT與OT產品供應商造成重大影響，許多人因此聯想到4年前爆發的Log4Shell漏洞風暴。

例如Check Point資安與信任長Alex Spokoiny認為，PHP2Shell漏洞不僅帶來類似的挑戰，而且由於AI的能力持續提升與迅速普及，使得更多嚴重漏洞被揭露。

Wiz資安研究員Sagi Tzadik、資安研究主管Shir Tamari與曝險管理與應用程式安全技術長Tomer Schwartz表示，2014年Heartbleed 漏洞的發現，顯示守護網際網路安全的共享基礎設施有多麼脆弱；2021年Log4Shell漏洞的發現，突顯深層嵌入軟體的相依性造成廣泛的安全漏洞，而且組織往往難以察覺；現在PHP2Shell的發現，可能成為AI時代另一個類似的轉捩點，因為這顯示AI正在改變長期存在漏洞於實際環境利用的可能性。

目前已有廠商陸續發出PHP2Shell漏洞的相關公告，表明旗下產品與服務是否受到影響。以下是我們整理的相關資訊，幫助大家快速了解廠商目前調查進度。

OT廠商與產品

受影響的產品：B&R APROL早於版本R 4.4-65的系統，以及所有隨附Dokuwiki的ABB MES系統。B&R正在積極為受影響的產品開發修補程式版本，預計將於10月26日針對版本R 4.4-65發布修補，10月29日針對版本R 4.4-01發布修補；對於隨附Dokuwiki的ABB MES系統，ABB已提供受影響元件的更新，以修補這些漏洞，建議客戶立即針對執行Dokuwiki的伺服器作業系統，執行PHP 套件的更新。

受影響的產品：NetModule NRSW所有版本、macmon 6.x/7.x。

超音波系統與服務不受影響，因Sonosite系統並未部署PHP。

依據 Hitachi Energy的協調式弱點管理計畫，目前正評估CVE-2026-109618 和CVE-2026-109619對其產品的潛在影響。

受影響的產品：Netbiter設備的韌體，已提供修補版本；Argos文件伺服器，於10月23日提供已修補版本；Talk2M服務，包括Remote Access、M2Web、DataMailbox，10月21日已修補受影響的PHP版本或在不影響服務的狀態下，移除受影響的PHP版本；Anybus Embedded系列、Anybus Gateway系列、Ixxat系列不受影響。

受影響的產品：CEM AC2000 v10.5 & v10.6，CEM AC2000 v11，CEM AC2000 v12、v12.1、v12.2，均提供熱修補；Visonic Power Manage、Illustra Pro Gen4 Fixed、Illustra Pro Gen4 PTZ、Illustra Pro Gen4 MultiSensor、Illustra Pro Gen4 LPR、Illustra Flex Gen4 Fixed/PTZ、Illustra Flex Gen4 DualSensor、Illustra Pro Gen5 MultiSensor & Pano，均提供修補程式。

所有產品均未受到影響。

Nozomi Networks的產品未採用 PHP，因此不受這兩項 CVE 影響。

目前已確認未有產品受到影響。

受影響的產品：EcoStruxure Security Expert所有早於1.48.4.0的版本、ProLeiT LINEoptimize（原名Plant iT LMS）所有版本、EcoStruxure Control Engineering所有版本。EcoStruxure Security Expert可升級至 1.48.4.0版獲得修補，ProLeiT LINEoptimize可經由ProLeiT技術支援服務獲得修補程式；EcoStruxure Control Engineering的修補，若虛擬機器能從debian.org和sury.org儲存庫下載檔案，系統將自動進行更新，若虛擬機器無法存取 debian.org 和 sury.org，此更新只能由施耐德電機人員透過專用修補程式執行。

受影響的產品：RUGGEDCOM APE1808，採用Palo Alto Networks PAN-OS 10.2、11.1、11.2、12.1或12.2的全部機型均受到影響，西門子建議用戶升級至對應的可用PAN-OS版本。關於不受PHP2Shell漏洞影響的產品，西門子也發布兩份公告：SSA-566435、SSA-166980。

Edge系列、Stellar系列、Element系列、Sennin系列均不受影響。

受影響的產品：CodeMeter License Central 5.2、5.1、5.0、4.x，以及CodeMeter License Central Extensions。CodeMeter License Central與相關的CodeMeter License Central Extensions（WebDepot、Gateways、Portal、Connectors）皆使用PHP元件，因此未修補的系統會受到這些漏洞的影響；至於安裝在終端用戶系統的CodeMeter Runtime和WibuKey，不受影響。10月27日Wibu-Systems提供CodeMeter License Central 5.2.2、5.1.2、5.0.1的更新修補版本；延伸套件的部分，Wibu-Systems提供WebDepot 24.09g、CodeMeter License Portal 25.09a與26.09a的更新修補版本。

IT廠商與產品

Acronis Cyber Protect未使用PHP，所以未受影響。

受影響的產品：ADM 5.0與5.1，ADM 4.3、4.2與 4.1，ADM 3.5與 ADM 4.0。ADM 5.0將PHP 8.3升級至8.3.36.r124，ADM5.1將PHP 8.4升級至8.4.27.r106，ADM 4.3、4.2與4.1將PHP 8.3升級至8.3.36.r3，ADM 3.5與 ADM 4.0停用網站伺服器，並移除所有已不再獲得PHP Group支援的舊版PHP（PHP 7、7.3、7.4 及 8.1）。

受影響的產品：AT-Vista Manager EX（Windows）、AT-Vista Manager EX（VST-VRT）、AT-VST-APL系列

Aqua Security的平臺和服務不受CVE-2026-109618或CVE-2026-109619的影響。

受影響的產品：僅提及部分Axway產品，未具體列出名稱。

旗下服務不受影響。Amazon Linux部分版本受影響，涵蓋Amazon Linux 2 - Php8.2 Extra、Amazon Linux 2 - Core、Amazon Linux 2023、Amazon Linux 2027 Preview；大部分版本均於10月21日與10月22日修補，Amazon Linux 2 – Core與Amazon Linux 2023不提供修補。

Barracuda Web Application Firewall與Barracuda WAF-as-a-Service不受影響。

受影響的產品：Carbon Black App Control Server、Symantec Endpoint Protection Manager（SEPM）、CloudSOC SpanVA Appliance、Security Analytics（SA）、Symantec Privileged Access Manager、Tanzu Platform PHP Buildpack 早於5.0.9的版本、TrueSource Trusted Artifacts（PHP-FPM、PHP-FPM minimal (distroless)、LAMP、WordPress、WordPress with NGINX、WordPress Multisite、Drupal、Bitnami LMS powered by Moodle LMS、Nextcloud、phpMyAdmin、Matomo、Magento）、Tanzu Application Platform PHP Cloud Native Buildpack 早於6.2.2的版本。

受影響的產品：Check Point Force Firewalls、Check Point Spark Firewalls、Cloud Firewalls使用下列一或多種功能：Mobile Access Portal、Remote Access VPN with SSL Network Extender、Remote Access VPN with SAML Realm身分認證、Identity Awareness Captive Portal，影響的作業系統版本涵蓋R81.20、R82、R82.10、R82.20，Spark Firewalls R81.10.x、R82.00.x，以及終止支援的R80、R80.10、R80.20、R80.30、R80.40、R81、R81.10，終止支援的Spark Firewalls R77.20.x、R80.20.x

目前Check Point已針對R81.20、R82、R82.10提供熱修補，R82.20的熱修補即將提供；Check Point入口網站與SaaS服務已完成修補。

受影響的產品：Ultra-Reliable Wireless Backhaul（URWB）、Unified Industrial Wireless Software，預計2027年推出27.1.1版修補；Expressway系列、Expressway Select系列，預計推出15.5.21版修補，發布時間未定；Duo Access Gateway，已於10月21日釋出3.2.0版修補；Identity Services Engine（ISE） Portal Builder需離線，以便修復。

受影響的產品：Citrix NetScaler ADC、Citrix NetScaler Gateway，由於管理介面採用PHP建置而受到影響，預計10月27日釋出修補程式。

受影響的產品：cPanel & WHM所有支援版本、cPanel EasyApache4的PHP 5.0與後續版本、CloudLinux EasyApache4的PHP 5.0與後續版本。cPanel & WHM提供修補版本11.110.0.153、11.134.0.66、11.136.0.50、11.138.0.18、WP Squared 11.138.1.17；cPanel EasyApache4提供修補版本ea-php74、ea-php80、ea-php81、ea-php82、ea-php83、ea-php84、ea-php85；CloudLinux EasyApache4提供修補版本ea-php52、ea-php53、ea-php54、ea-php55、ea-php56、ea-php70、ea-php71、ea-php72、ea-php73、ea-php74、ea-php80、ea-php81、ea-php82、ea-php83、ea-php84、ea-php85。

受影響的產品：舊版產品 ideiio 經確認受到影響，並在漏洞公開披露後數小時內迅速完成更新。其他產品與服務均未使用 PHP，因此不受這些漏洞影響。

受影響的產品：Cyber Detect for PowerProtect，可升級至8.13與後續版本

受影響的產品：CertCentral，已套用修補。

產品均未使用 PHP，不受此次漏洞影響。

軟體產品不受此次漏洞影響。

受影響的產品：Portworx Backup，EverPure推出2.11.1、3.0.1、3.1.2修補。

受影響的產品：ExtremeControl for Site Engine，預計於11月推出26.11.10版修補。

尚在調查中的產品：IQ Engine（HiveOS）、WiNG。

受影響的產品：BIG-IP APM，21.1.0版、17.5.0至17.5.1版、17.1.0至17.1.3版存在漏洞，將推出21.1.0.4版、17.5.1.11版、17.1.3.7版予以修補；BIG-IP（所有模組），21.1.0版、17.5.0至17.5.1版、17.1.0至17.1.3版存在漏洞，將推出21.1.0.4版、17.5.1.11版、17.1.3.7版予以修補。

產品不受影響

尚在調查中的產品：FortiDDoS、FortiClient Cloud Services、FortiSOAR、FortiSOAR PaaS

GitLab 應用程式並非以 PHP 編寫，也不會執行 PHP 來處理網頁請求，因此不受影響。

自身服務不受影響，但用戶在Google Cloud環境（如App Engine 標準環境、App Engine 彈性環境、Cloud Run、GKE）執行的PHP可能存在漏洞。

HCL AppScan不受此漏洞影響。

受影響的產品：HCP Anywhere Enterprise。

受影響的產品：HPE System Management Homepage（SMH），HPE Cray ClusterStor E1000、E2000、C500的軟體 6.x與7.x，HPE Data Management Framework 7 DMF_Suite_4.10-rhel810、Assessment Foundry - Server_v2.0.2，HP-UX OSP 11.31，NonStop NS-T1203-SCRIPTING LANGUAGES T1203L01-AAO。HPE Cray ClusterStor提供修補漏洞的操作指引文件，協助用戶在 ClusterStor 7.x 系統升級 PHP 8軟體套件，以及在 ClusterStor 6.x 系統升級 PHP 7 軟體套件。

受影響的產品：HPE Networking ClearPass Policy Manager ClearPass 6.14.1（2026 年 9 月 29 日發布）及先前版本，6.11.16（2026 年 9 月 29 日發布）及先前版本，HPE已發布ClearPass 6.14.1熱修補版本與ClearPass 6.11.16熱修補版本，解決此次漏洞。

Junos OS存在CVE-2026-109618漏洞，但此漏洞不能利用，因此不受影響。SRX系列從 25.2R1 版開始，不再使用PHP，至於早期版本，同樣因為Junos OS存在此漏洞卻不能被利用，所以不受影響。

Endpoint Central與Secure Gateway Server不受影響，因產品不採用或搭配PHP。

受影響的產品：N-Cloud 7.X、6.X，N-Reporter 7.X、6.X，N-Probe 7.X、6.X。N-Cloud 7.2.xxx使用的Kernel平臺（PHP 8），升級至Kernel 6（20261022-1822）以上，可修補本次漏洞；N-Cloud 6.0.xxx與7.0.xxx Kernel平臺（PHP 7.1），目前正評估將PHP升級至7.4並整合本次漏洞修補的可行性。

受影響的產品：ONTAP 9，已提供修補程式。

受影響的產品：Nighthawk系列部分機型，包括RAX28、RAX29、RAX30、RAXE290、RAXE300、CAX30

Netgear表示，這些產品的PHP僅用於本機的網站管理，且僅限已連線至 Wi-Fi 網路或區域網路（LAN）的使用者存取，預設無法透過網際網路存取該服務，因此遠端攻擊者無法加以利用，尚未發現任何針對這些裝置的攻擊跡象。

受影響的產品：Netwrix Endpoint Protector。Netwrix管理的EPP執行個體服務，2509版至2604版暫停使用，2608.0.1.0版正在進行修補，安全修補程式套用至SaaS 用戶環境；用戶管理的執行個體，2608版可依照Netwrix 產品文件的系統設定，將 PHP 提供的修補程式套用至Netwrix Endpoint Protector 執行個體；若是更舊版本的用戶管理執行個體，建議遷移至 2608 版。

Nexusguard Application Protection WAF不受影響，並非採用PHP建置。

受影響的產品：Okta Access Gateway，應升級至2026.44.0版，Okta 與Auth0雲端服務不受影響。

產品或服務未採用PHP，不受影響。

MetaDefender Update Downloader 並未使用 PHP，不受 CVE-2026-109618 或 CVE-2026-109619 影響。

受影響的產品：Oracle Communications Diameter Signaling Router 8.6.0與9.0.0、Oracle Communications EAGLE Application Processor 17.0與17.1、Oracle Communications EAGLE Element Management System 47.0、Oracle Communications EAGLE LNP Application Processor 11.1、Oracle Communications LSMS 14.0、Oracle Communications Performance Intelligence Center（PIC）Software 10.4與10.5、Oracle Communications Unified Assurance 6.1.1至7.0.0、Oracle Communications User Data Repository 15.0、Oracle Secure Backup 19.1.0.0.0至19.1.0.1.0、Oracle Solaris 11。

受影響的產品：PAN-OS 10.2、PAN-OS 11.1、PAN-OS 11.2、PAN-OS 12.1、PAN-OS 12.2，涵蓋採用PAN-OS的PA系列與VM系列防火牆，以及Panorama防火牆管理平臺（虛擬與M系列）、Cortex XCORE、WildFire Cloud。

PAN-OS 10.2可升級至10.2.18-h13、10.2.13-h27、10.2.16-h12、10.2.10-h42、10.2.7-h39，PAN-OS 11.1可升級至11.1.16-h4、11.1.13-h16、11.1.10-h36、11.1.4-h38、11.1.6-h40、11.1.7-h12，PAN-OS 11.2可升級至11.2.10-h16、11.2.13-h4、11.2.16-h1、11.2.7-h23、11.2.4-h23，PAN-OS 12.1可升級至12.1.7-h11、12.1.4-h13、12.1.10-h3，PAN-OS 12.2可升級至12.2.4-h1，Cortex XCORE於10月21日已部署修補機制，WildFire Cloud於10月22日已部署修補機制。
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受影響的產品：Pandora FMS網頁主控臺使用PHP，須更新至已修補漏洞的版本。

RAS Secure Gateway、RAS User Portal、RAS HALB未使用PHP，所以不受影響。

受影響的產品：InControl Virtual Appliance（ICVA）韌體2.14.3與先前版本，可升級至已推出的2.14.4版；Balance系列與MAX系列路由器韌體8.6.1版，可升級至下一波發布的8.6.1s042版。

受影響的產品：Portnox UniFi agent容器，Portnox預計10月26日釋出更新版本。

確認這些漏洞對Proofpoint並未構成重大風險，且Proofpoint 亦未受到影響。

受影響的產品：QTS 6.1.0、QTS 5.2.11與先前版本、QuTS hero h6.1.0、QuTS hero h6.0.x、QuTS hero h5.2.11與先前版本、QuTScloud c5.2.9與先前版本、Note Station 3 3.9.14與先前版本、QNE（ADRA）1.0.7與先前版本、QVR Surveillance 3.0.3與先前版本 （ARM32機型）、TVR OS 1.0.4與先前版本

QTS 6.1.0可升級至QTS 6.1.0.3656 build 20261023 Public Beta，QuTS hero h6.1.0可升級至QuTS hero h6.1.0.3656 build 20261023 Public Beta，QuTS hero h6.0.x可升級至QuTS hero h6.0.2.3656 build 20261023 Public Beta，QTS 5.2.11與先前版本可升級至QTS 5.2.11.3661 build 20261023，QuTS hero h5.2.11與先前版本可升級至QuTS hero h5.2.11.3661 build 20261023，QuTScloud c5.2.9與先前版本可升級至QuTScloud c5.2.9.3661 build 20261023，QVR Surveillance 3.0.3與先前版本可升級至QVR Surveillance 3.0.3.1756，TVR OS 1.0.4與先前版本可升級至TVR OS 1.0.5，Note Station 3 3.9.14與先前版本可升級至Notes Station 3 3.9.15。QNE（ADRA）1.0.7與先前版本，目前正在修補，即將推出。

受影響的產品：KACE Systems Management Appliance（SMA）、KACE Systems Deployment Appliance。KACE SMA 15.0 CU5（15.0.378）與15.1 CU2（15.1.177）10月23日提供，KACE SDA 9.3熱修補10月27日已提供。

受影響的產品：Red Hat OpenShift Dev Spaces（devspaces/udi-rhel9）、Red Hat Hardened Images（php-main）、Red Hat Enterprise Linux 10.0 Extended Update Support（php）、Red Hat Enterprise Linux 10（php）、Red Hat Enterprise Linux 10（php:8.4）、Red Hat Enterprise Linux 9.6 Extended Update Support（php）、Red Hat Enterprise Linux 9.6 Extended Update Support（php:8.2）、Red Hat Enterprise Linux 9.6 Extended Update Support（php:8.3）、Red Hat Enterprise Linux 9.4 Update Services for SAP Solutions（php）、Red Hat Enterprise Linux 9.4 Update Services for SAP Solutions（php:8.2）、Red Hat Enterprise Linux 9.2 Update Services for SAP Solutions（php）、Red Hat Enterprise Linux 9（php:8.2）、Red Hat Enterprise Linux 9（php:8.3）、Red Hat Enterprise Linux 9（php）、Red Hat Enterprise Linux 9（php:8.4/php）、Red Hat Enterprise Linux 8.8 Update Services for SAP Solutions（php:7.4）、Red Hat Enterprise Linux 8.8 Telecommunications Update Service（php:7.4）、Red Hat Enterprise Linux 8.6 Extended Update Support Long-Life Add-On（php:7.4）、Red Hat Enterprise Linux 8.6 Advanced Mission Critical Update Support（php:7.4）、Red Hat Enterprise Linux 8.4 Extended Update Support Long-Life Add-On（php:7.4）、Red Hat Enterprise Linux 8.4 Advanced Mission Critical Update Support（php:7.4）、Red Hat Enterprise Linux 8（php:8.2）、Red Hat Enterprise Linux 8（php:7.4）、Red Hat Enterprise Linux 7 Extended Lifecycle Support（php）。

除了Red Hat OpenShift Dev Spaces（devspaces/udi-rhel9）、Red Hat Enterprise Linux 9（php:8.4/php）仍受此次漏洞影響，其餘皆已修補。

正在調查此漏洞對於網站、產品與服務的影響。

現行支援的產品版本不受此漏洞影響。

針對Informatica產品線正在加緊進行修補，目前尚無 Salesforce 產品受到近期披露的 PHP 漏洞（CVE-2026-109618 及 CVE-2026-109619）影響。

受影響的產品：防火牆NU 系列與HiGuard系列、郵件伺服器MS系列，以及郵件歸檔系統MA系列。NU 系列的韌體可升級至9.0.3.2版或10.0.3.2版（NU-8060H、NU-8060T），HiGuard系列的韌體可升級至9.0.3.2版，MS系列的韌體可升級至3.1.6.1版，MA系列的韌體可升級至7.0.5.4版。

騰雲運算 CDN 系統未使用PHP，本次漏洞不影響騰雲運算平臺服務。

產品不受此次漏洞影響。

下列產品未使用PHP而不受影響，包括SonicOS（防火牆）、SMA 1000系列、Network Security Manager（NSM）、Licensing and asset/account management - MySonicWall、Email Security（ES）、Cloud Secure Edge（CSE）、Unified Management（UM）、Wireless Network Manager（WNM）。

Sophos旗下產品均不受影響。用於已停止支援的SG UTM的授權服務MyUTM，採用受PHP2Shell影響的PHP版本，該項服務已於10月21日離線，Sophos正在檢查網站日誌，尚未發現漏洞遭利用的活動，後續MyUTM若要恢復運作，會進行PHP版本的更新。

產品或服務不受影響。

產品不受影響。

受影響的產品：SUSE Linux Enterprise Server、SUSE Linux Enterprise Server for SAP applications、SUSE Linux Enterprise High Performance Computing、SUSE Linux Enterprise Module For Legacy / Package Hub / Web and Scripting 12至16.2版。處於一般支援狀態，並已接收所有安全修復的產品，以及長期服務包支援的產品，均已發布更新或修補；已超過產品生命週期且不再接收主動更新的產品，部分版本已提供更新或修補。

受影響的產品：Calendar、Mail Station、IDrive、Joomla、KodExplorer、MediaWiki、phpMyAdmin、vtigerCRM、Web Station 和 WordPress。

群暉針對 DiskStation Manager（DSM）7.4 和 DSM 7.3，以及已停止支援的DSM 7.2、DSM 7.1、DSM 7.0和DSM 6.2發布 PHP 安全性更新，強烈建議受影響套件的使用者立即透過套件中心更新 PHP。PHP 更新完成後，相關套件將自動重新啟動，並解決相關漏洞。對於運行 DSM 6.2之前版本的系統，群暉建議在更新至受支援的 DSM 版本之前，暫時停用受影響的套件以降低風險。

Calendar可升級至3.0.4-21435以後版本，Mail Station可升級至30000002.3.19-20333以後版本，PHP 7.3因終止支援而不提供修補，PHP 7.4可升級至7.4.33-0131以後版本，PHP 8.0可升級至8.0.30-0122以後版本，PHP 8.1可升級至8.1.34-0120以後版本，PHP 8.2可升級至8.2.35-0171以後版本，PHP 8.3可升級至8.3.36-0051以後版本，PHP 8.4可升級至8.4.27-0051以後版本。

受影響的產品：Tenable Security Center 6.9.1與先前版本，以及Tenable Enclave Security 1.9.1與先前版本，均內建PHP。Tenable於10月23日發布上述產品的安全修補SC-202610.2版，將PHP版本更新至8.2.35版。

由Thales代管、位於AWS環境的Sentinel LDK（Xgen Server）已套用PHP修補機制。

受影響的產品：Apex Central、Apex One（On-premise server）、Trend Micro Web Security（TMWS）、TrendAI Vision One Network Detection and Response、Deep Discovery Inspector（DDI）、Deep Discovery Analyzer（DDAN）、Deep Discovery Email Inspector（DDEI）、TrendAI Vision One Standard Endpoint Security（SEP）、Apex One as a Service。

Apex Central與Apex One（On-premise server）已提供緩解作法，修補預計11月11日提供；TMWS Authentication Agent已提供緩解作法，TMWS Cloud預計11月6日提供修補；DDI與DDEI的修補預計10月30日提供，DDAN的修補預計11月12日提供；TrendAI Vision One Standard Endpoint Security（SEP）與Apex One as a Service將於10月23日透過緊急維護服務修補。

Tufin Orchestration Suite不受此次漏洞影響。

受影響的產品：UISP Application，目前已提供修補此次漏洞的版本3.1.70。

所有產品與SaaS解決方案均未採用PHP，不受影響。

旗下產品均不受此次漏洞影響。

已確認目前市面上所有Zyxel產品均未受影響，因其未採用存在漏洞的PHP套件。

'
            GitHub發表能在單一任務內跨模型協同的Copilot Fusion

                來源：https://www.ithome.com.tw/news/180064

                

                

                微軟GitHub本周宣布Copilot Fusion協調系統已提供給開發人員，可讓Copilot自行依任務協調多個模型以完成工作。測試顯示比只用Claude Opus 5.5省一半成本。

微軟指出，Copilot Fusion是整合Project HydraFusion的多模型協作和Copilot自動模型選擇器改進版本而成，更兼顧效能和成本效益。

現在Copilot Fusion已上線，提供給Visual Studio Code、GitHub Copilot App、GitHub Copilot CLI及JetBrains IDE中所有Copilot方案。微軟計畫不久後推向更多用戶。

9月預覽的HydraFusion是一個協調器，能依據任務如推理、程式碼生成、除錯、工具使用等，在執行時決定最有效率的執行模式，並自動進行跨多個模型的調度。其執行流程（workflow）有三種，第一種為單一模型（Single），第二種為先執行成本較低、效率最高的模型，執行品質不佳再升級到能力更高的模型（Cascade/逐級升級）。第三種是評論模式，由一模型執行任務，由不同家族模型擔任審查、給評論後由原模型修改（Critique/審查修正）。三種工作流依任務自動選擇。跨系列模型的協調能力也是HydraFusion相較於其他協調器的賣點。

Copilot Fusion提供三個版本，使用者可以在選單中選擇。Fusion Standard優先使用適合一般性開發任務的模型；Fusion High優先使用適合挑戰性大及深層推理任務的模型；Fusion Max則優先使用最強大、適合最困難及最複雜推理任務的模型。

圖片來源/ Artificial Analysis，10月28日。

結合改進後的Project HydraFusion的能力，在Artificial Analysis Coding Agent Index的基準測試中表現不差。Copilot Fusion max協調器在Claude Code程式開發任務中混合使用Anthropic和OpenAI跑分結果為60分，比Claude Opus 5.5僅低2分，但每任務省下一半API成本，使用的token也僅一半，並省下約40%的時間。

使用Copilot Fusion時的模型費用，將依據各個模型的收費標準。若用戶為Copilot付費方案訂戶，在11月30日之前在Copilot Fusion中可優惠30%。

它仍保留Project HydraFusion三種工作流，且為企業客戶增加管理功能。管理員可以設定員工預設使用模型，並檢視Copilot Fusion選擇的模型，且可設定個別模型的政策，或只關閉Copilot Fusion使用的模型但不影響員工。

'
            微軟季度營收成長19%，Azure大增48%，Windows裝置下滑22%

                來源：https://www.ithome.com.tw/news/180062

                

                

                微軟（Microsoft）周三（10/28）公布截至9月30日的2027財年第一季財報，該季營收達922.8億美元，年增19%，淨利（Net Income）366.3億美元，年增32%。微軟本季首度於季度財報中單獨揭露Azure營收，達331.7億美元，比去年同期成長48%。當天微軟盤後股價一度上揚3.48%，漲至549.44美元。

微軟自2027財年起調整財報業務分類，將原本的生產力與業務流程（Productivity and Business Processes）、智慧雲端（Intelligent Cloud）及更多個人運算（More Personal Computing）三大部門，改為代理人與基礎設施（Agents and Infra），以及裝置與消費者（Devices and Consumer）兩大部門。

代理人與基礎設施部門涵蓋Azure、Microsoft 365雲端服務、生產力與伺服器軟體授權、產業解決方案，以及企業支援服務，該季營收達767.9億美元，年增25%，占整體營收約83%；營業利益（Operating Income）為405.6億美元，成長24%。

裝置與消費者部門則包括Windows作業系統、Surface等裝置、Xbox遊戲業務，以及搜尋與廣告服務，該季營收154.8億美元，年減3%；營業利益為53.6億美元，成長2%。其中，Windows OEM及裝置業務營收35.5億美元，比去年同期下滑22%；Xbox內容及服務營收下滑2%，排除流量取得成本的搜尋與廣告營收則成長12%。

從各項產品與服務的營收來看，Azure已成為微軟最大的單一產品與服務營收來源，占整體營收約36%；其次為Microsoft 365雲端服務，營收277.8億美元，年增17%。兩項業務合計貢獻609.4億美元，占微軟整體營收約66%。至於涵蓋Azure、Microsoft 365等雲端業務的Microsoft Cloud，本季營收達639億美元，年增30%。

微軟執行長Satya Nadella表示，微軟正協助企業建立及掌握自己的AI能力，並透過AI代理人的安全與資安機制建立客戶信任，推動AI技術在各產業的實際應用。此外，微軟預估下一季Azure營收可望成長49%至50%。

'
            美國制裁北韓遠端IT工作詐騙網絡，鎖定俄羅斯洗錢中間人

                來源：https://www.ithome.com.tw/news/180060

                

                

                美國財政部外國資產管制辦公室（OFAC）於10月28日宣布制裁10名個人及1個實體，指控其協助北韓政府的遠端IT工作詐騙活動，包含在俄羅斯活動的北韓IT工作者、管理人員及俄羅斯籍洗錢中間人。

遭制裁的第一金融技術開發中心（First Financial and Technical Development Center），是在俄羅斯活動的北韓控制組織，被指利用AI工具協助IT工作者應徵美國企業職缺，並透過複雜的加密貨幣交易隱匿所得，該組織旗下6名IT工作者自2025年以來合計賺取逾75萬美元。這波制裁還包括其他數名在俄羅斯活動的北韓IT工作者代表團高階管理者，另有俄羅斯籍人士涉嫌協助北韓公司洗錢與轉換加密貨幣，金額至少達到350萬美元，並為北韓公司提供資金與後勤支援。

OFAC指出，前述北韓政府控制的組織透過冒用身分取得工作，將多數薪資用於資助大規模毀滅性武器及彈道飛彈計畫，北韓相關IT工作者也可能藉企業網路存取權限竊取資料或勒索其雇主。

'
            Adobe發布10月下半更新，修補8個Campaign Classic重大漏洞

                來源：https://www.ithome.com.tw/news/180059

                

                

                10月27日Adobe發布10月第二次例行更新，為Campaign Classic、Adobe Connect、Creative Cloud，以及Substance 3D Painter提供修補程式。其中最值得留意的部分是行銷自動化平臺Campaign Classic，Adobe一口氣修補8個資安漏洞，而且全部都是重大等級，該公司將其修補優先順序列為第2級（Priority 2），呼籲用戶儘速採取行動因應。

這次修補的Campaign Classic弱點裡，有4個的CVSS嚴重程度評分達到9.9最為危險，CVE-2026-104351與CVE-2026-104353為命令注入漏洞，CVE-2026-105780涉及授權不正確，這3個弱點一旦遭到利用，都有可能導致任意程式碼執行；第4個9.9分漏洞登記為CVE-2026-105489，可被於繞過安全功能，為SQL注入類型的弱點。

'
            CISA提供兩款免費工具，協助檢測M365與Google Workspace的安全設定錯誤

                來源：https://www.ithome.com.tw/news/180058

                

                

                美國網路安全與基礎設施安全局（CISA）提供兩款免費雲端安全評估工具ScubaGear與ScubaGoggles，分別用於檢查Microsoft 365（M365）與Google Workspace的安全設定。兩者皆源自2022年成立的安全雲端商務應用計畫（SCuBA），目的是協助政府機關及企業找出雲端服務設定與安全基準之間的落差。這兩款工具均於2023年推出，並於上週發布新版本ScubaGear 2.0與ScubaGoogles 1.1.0。

其中針對M365平臺的ScubaGear，可涵蓋Microsoft Entra ID、Exchange Online、Teams、SharePoint、Power BI及Power Platform等服務，透過PowerShell呼叫M365 API取得設定資料，再由Open Policy Agent依政策規則進行評估，產出HTML、JSON及CSV等格式的報告。至於針對Google Workspace平臺的ScubaGoggles，則利用Google Admin SDK及其他Google API蒐集Workspace設定、組織資訊與使用者權限，再比對SCuBA安全基準，產出HTML及JSON格式的報告。

前述兩款工具均只用於比對與檢查設定，而不會自動修正設定，管理者仍須檢視報告並自行採取修正措施。CISA也提醒，ScubaGoggles目前仍處於Alpha開發階段，評估結果可能有誤，管理者應進一步驗證。

'
            Sony日本ISP、保險業務系統被駭，外洩258萬會員、38.5萬保戶個資

                來源：https://www.ithome.com.tw/news/180057

                

                

                電子巨擘Sony集團（Sony Group）旗下網路通信服務部門Sony Network Communications本周一公告內部資料庫遭駭客入侵，使So-net及plala兩個品牌服務雙雙外洩會員資訊超過258萬筆，以及5.4萬會員郵件、密碼。Sony保險公司網站被駭則外洩保戶38.5萬筆個資。

Sony Network Communications於10月23日確認So-net會員個資外洩，立即將伺服器下線並切斷攻擊者存取通道。24日該公司確認遭外流的會員類型和數量。

這次事件影響So-net和plala（S-Course）會員。So-net方面，主要影響前任及現任會員214萬筆個資，包括姓名、電子郵件信箱、會員及上網用ID。此外也外洩So-net會員免費郵件與三種付費郵件（A-Box、SonetVAIO Mail及PostPet）服務，約5.2萬會員電子郵件信箱和密碼。

plala（S Course）部分則影響會員個資44.3萬筆，包括姓名、電話、電子郵件信箱、會員和上網ID等。

此外，這次事件也外洩了16件銀行帳戶資訊（包括銀行、分行、持有人帳號等），以及7件會員密碼重設的通知訊息。

Sony Network Communications已經強制重設受影響會員密碼，並將事件通報日本個資保護委員會。此事件攻擊者入侵管道或方法，該公司還在調查。

Sony集團下的Sony金融（Sony Finance）子集團的子公司Sony生命保險（Sony Life Insurance）則是在10月28日爆出資料外洩事件。日本經濟新聞等媒體報導，Sony Life保戶專用網站及內部系統遭非授權存取，導致38.5萬筆保戶個資外洩。Sony Life於27日，發現第三方未經授權存取，於是從周三（28日）早晨起，封鎖外部的系統存取以遏止損害擴大。

初步調查，受影響保戶資訊主要來自一張由經銷通路銷售的醫療保單之持有人及被保險人。外洩資訊型態包括保單持有人姓名、性別、地址、電話號碼、保單號碼及合約細節，但該公司強調不包含信用卡號或銀行帳戶資料。事故原因正在調查中，Sony Life表示已強化安全措施防止進一步損害。

'
            Linux核心、VMware ESX漏洞遭積極利用

                來源：https://www.ithome.com.tw/news/180055

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            駭客宣稱竊走美國土安全部員工資料超過4萬筆

                來源：https://www.ithome.com.tw/news/180054

                

                

                TechCrunch報導，一名駭客宣稱竊得超過4萬筆美國國土安全部（Department of Homeland Security）員工資料，包括和移民及邊境管制相關的探員個資。

這名代號和平部（Department of Peace）的駭客對媒體宣稱，他是取得國土安全部的身分管理系統Okta的單一簽入（single sign-on，SSO）憑證。透過這個憑證，駭客得以存取多個政府機關的員工和約聘人員登入內部系統。Okta還儲存了IT管理員及員工帳號資訊，包括所屬部門及有存取權限的系統和應用程式。但他並未說明駭入系統的方法。

報導指出，超過一半約2.1萬筆是美國海關暨邊境保護局（CBP）員工相關資訊。其他外洩資訊還包括移民和海關執法局（ICE）與國土安全部調查署（Homeland Security Investigations）1萬人員、網路安全暨基礎設施安全局（CISA）員工將近1,000名，另外包括國土安全部總部與美國公民暨移民服務處（U.S. Citizenship and Immigration Services）和聯邦保衛署（Federal Protective Service）等其他機關數千筆人員資訊。

駭客表示，這是因為美國政府擁有人民個資，因此人民應該也要有他們的資訊才公平。

外洩的資料包括政府員工個資如姓名、職稱、工作聯絡資訊如地址、手機號碼、辦公室地點、電子郵件信箱等、以及Active Directory的工作群組、使用的內部工具和第三方系統，例如Microsoft 365、Adobe、Citrix。此外，資料顯示國土安全部機關可能使用的網路安全暨監控工具，如宣稱能追蹤數百行動裝置位置的Penlink。

這名駭客已經將這些資訊提供給媒體記者和名為maia arson crimew的駭客，後者又將資料分享在DDoSecrets。Techcrunch已經驗證部分資訊，判斷真實性很高。

不過Techcrunch引述Okta官方聲明，表示未發現其資料或系統遭入侵的證據。

媒體分析，這批資料反映了近年美國社會對執法單位強力逮捕移民並造成美國公民傷亡的不滿，可能會對即將到來的期中選舉投下變數。

這也是美國政府今年以來最新一起人員資料外洩事件。9月份ShinyHunters宣稱駭入FBI，取得FBI員工及應徵者資料，並聲稱資料量達數TB。9月底並有五角大廈人力資料中心（DMDC）發生資料外洩事件，影響現存及已故人員合計逾305萬人。這也是國土安全部自2016年被竊9,000筆個資以來第二次重大資料外洩案。

'
            汽車零配件製造商橙的遭勒索軟體攻擊

                來源：https://www.ithome.com.tw/news/180053

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
            Google Cloud營收翻倍，搜尋業務成長放緩

                來源：https://www.ithome.com.tw/news/180051

                

                

                Google母公司Alphabet周三（10/28）公布2026年第三季財報，營收年增25%至1,275.77億美元，營業利益（Operating Income）成長30%至405.76億美元。其中，Google Cloud營收年增103%，突破300億美元大關，成為推動成長的主要動力。不過，Google搜尋業務營收成長放緩，加上AI基礎設施投資持續擴大，使市場對其獲利前景產生疑慮。

Alphabet的營收主要來自Google Services及Google Cloud兩大業務。第三季Google Services營收達963.02億美元，占總營收約75.5%，年增11%，其中以Google搜尋及其他業務為最大收入來源，營收達633.5億美元，其他還包括YouTube廣告、Google聯播網廣告，以及訂閱、平臺與裝置銷售等。Google Cloud營收則為307.09億美元，占總營收約24.1%，年增103%，是成長最快的業務。其他創新業務（Other Bets）營收為3.72億美元，占比不到1%。

在獲利部分，該季Google Services營業利益從去年同期的335.27億美元增加至391.57億美元，成長17%，營業利益率由38.5%升至40.7%。Google Cloud營業利益則從35.94億美元大幅攀升至111.21億美元，成長209%，營業利益率也從23.7%提高至36.2%，顯示雲端業務不僅營收翻倍，獲利能力也顯著提升。

值得注意的是，搜尋業務雖然仍是Google Services最大營收來源，但成長速度持續放緩。Google搜尋及其他業務第三季營收年增12%，低於第一季的19%及第二季的17%。儘管Google持續將AI功能整合至搜尋服務，搜尋業務的營收成長仍連續兩季減速。

在AI應用上，Gemini App使用者已達10億人，高於上一季的9.5億人，單季增加5,000萬人，成長約5.3%。此外，Google自家模型API每分鐘處理近320億個Token，較上一季增加約40%，為去年同期的4倍以上。

不過，AI業務擴張也推高投資成本。Alphabet第三季資本支出達513.55億美元，年增114%，自由現金流連續兩季為負。此外，受到股權投資損失影響，第三季普通股股東應占淨利年減25%至261.7億美元，每股盈餘從2.87美元降至2.12美元。當天Alphabet盤後股價下挫8.7%，跌至293.90美元。

'
            蘋果推出首款觸控MacBook Pro，售價2,899美元起

                來源：https://www.ithome.com.tw/news/180050

                

                

                蘋果（Apple）周三（10/28）發表首款支援觸控操作的MacBook Pro，搭載全新PROLED XDR雙層OLED顯示器，並將iPhone的動態島（Dynamic Island）設計引進Mac。另一項引人注意的變化，是睽違多年的發光蘋果標誌重新出現在筆電機蓋上。新機提供14吋及16吋兩種尺寸，售價2,899美元起，預計於11月6日上市。

蘋果過去長期將Mac與iPad定位為不同產品，Mac主要透過鍵盤與觸控板操作，iPad則以觸控為主。此次推出觸控MacBook Pro，代表蘋果首度在Mac筆電上導入直接觸控螢幕的操作方式，使用者可透過觸控捲動網頁、縮放照片及拖曳物件，蘋果也重新設計轉軸，以提高觸控時的螢幕穩定性。

圖片來源/蘋果

顯示器是此次更新的另一項重點。PROLED XDR採用雙層OLED技術，最高HDR與SDR峰值亮度均達2,000尼特，對比度達1,000萬比1，支援10Hz至120Hz自動調整更新率，以及P3、Adobe RGB色域，鎖定影像編輯、設計與影音製作等專業使用者。

新機搭載M5 Pro及M5 Max晶片，最高可配置128GB統一記憶體與16TB儲存空間。蘋果也重新設計機身，14吋機型重量約3磅，16吋約4磅，電池續航力最長可達24小時。

在操作介面上，動態島整合前置相機區域與系統通知，可顯示背景活動及相關控制項。新機搭載macOS 27，配備1,200萬畫素相機、6個揚聲器的音響系統，並支援Wi-Fi 7與Bluetooth 6。

圖片來源/蘋果

不過，科技媒體CNET對新機的觸控設計提出質疑。CNET編輯Scott Stein指出，蘋果雖然終於讓MacBook Pro支援觸控，卻仍維持無法向後翻折或平放的傳統筆電結構，也不支援Apple Pencil，macOS介面亦未針對觸控操作進行全面改造，這樣的設計尚未充分發揮觸控螢幕的潛力，與能夠切換筆電、平板使用模式的產品仍有差距。

新款觸控MacBook Pro美國售價自2,899美元起，10月28日已在美國等市場開放預購，11月6日正式上市。臺灣則預計10月30日上午9時開放預購。

'
            Google發表Gemini 4 Carbon，綜合能力評測登頂、資安表現創新高

                來源：https://www.ithome.com.tw/news/180049

                

                

                Google周三（10/28）發表新一代AI模型Gemini 4 Carbon，在第三方評測機構Artificial Analysis最新的綜合能力指數中，以59分排名第一，並在漏洞發現、利用驗證及修補等3項資安基準測試中創下最佳成績。考量模型強大的資安能力及潛在濫用風險，Google將先開放部分受信任的資安防禦人員使用，再逐步擴大至一般開發者、企業及消費者。

圖片來源／Artificial Analysis，2026年10月29日

Gemini 4 Carbon是Google繼9月底發表Gemini 4 Argon後推出的新一代前沿模型，著重強化程式開發、代理式AI、科學研究及長時間自主執行任務的能力。Google表示，Carbon能持續數天處理複雜工程問題，包括在大型程式碼庫中追查錯誤根源、嘗試不同解決方法及產生修補程式。

在整體能力上，Carbon於Artificial Analysis Intelligence Index v5.0取得59分，超越其他受測模型，登上排行榜首位，該指數涵蓋知識工作、程式開發、科學研究及綜合推理等能力。Google另外公布17項基準測試結果，Carbon在其中15項取得領先成績。

資安能力是Carbon此次強化的重點。Carbon在漏洞偵測測試SEC-bench Pro取得88.2%，在評估漏洞能否實際利用的ExploitGym取得54.8%，並於漏洞修補測試CWE-bench取得71.0%，皆創下最佳成績。不過，這3項測試都是在未啟用安全防護限制的情況下進行，測試成績未必能直接反映實際部署後的表現。

Google內部測試則顯示，Carbon產生符合安全要求的程式碼，其成功率超過前代Argon的兩倍。Chrome團隊亦發現，Carbon產生高品質修補程式的表現，比另一家AI實驗室的前沿模型高出10倍以上，惟Google並未公開比較對象。

迄今已有多款前沿AI模型具備漏洞發現、驗證及修補等資安能力，包括OpenAI的GPT-6 Astra、Anthropic的Claude Opus 5.5、xAI的Grok 4.7，以及Google先前推出的Gemini 4 Argon等。

現階段Google正參與美國政府自願性的模型上市前測試程序，本周起先透過Fairwind Program提供部分資安防禦人員使用，尚未公布全面開放日期。

Carbon將沿用Argon的初期定價，每百萬輸入Token為2美元、輸出Token為10美元，快取輸入Token則享有95%折扣。

'
            法國超市遭駭引發關注，研究人員發現全球99國近1.3萬筆冷藏管理服務暴露於公開網路

                來源：https://www.ithome.com.tw/news/180019

                

                

                法國超市冷藏設備日前遭到網路攻擊，網路安全業者Forescout指出，受影響的超市超過700家，攻擊者入侵冷藏管理系統，修改溫度及除霜設定，造成食品損失。該公司旗下Vedere Labs於10月22日公布全球冷藏控制系統調查結果，發現全球有12,976筆冷藏控制相關服務暴露於公開網路的觀測紀錄，來自99個國家與地區的6,017個公開IP位址。研究也發現，部分暴露服務對應的設備使用存在已知漏洞的舊版韌體。

法國超市冷藏設備遭駭事件引發歐洲資安機關關注。法國國家電腦緊急應變團隊（CERT-FR）先前已確認，遭到入侵的系統包括丹麥冷凍與空調設備業者Danfoss的AK-SM、AK-SC系列，以及冷凍空調設備業者Copeland旗下Dixell品牌的XWEB系列冷藏管理設備。義大利國家網路安全局（ACN）及德國聯邦資訊安全局（BSI）隨後也發布相關警示。研究人員則進一步調查這些冷藏管理產品在全球暴露於公開網路的情況。

研究人員利用連網設備搜尋引擎Shodan，調查10類常用於冷藏系統的產品及其公開網路服務，其中Copeland／Dixell XWEB占7,075筆，數量最多，其次為Danfoss StoreView冷藏管理服務的4,697筆，兩者合計占所有服務觀測紀錄約91%。在4,697筆Danfoss StoreView服務觀測紀錄中，有3,762筆顯示Danfoss AK-SM 800A設備使用低於4.3.1版的韌體，約占StoreView服務觀測紀錄的80%，而這些舊版韌體受到已知漏洞影響。不過，研究統計的是公開網路服務觀測紀錄，並非實際設備數量，同一個IP位址可能提供多項服務，因此不能將12,976筆紀錄直接視為相同數量的冷藏設備。

這類冷藏控制系統不僅用於超市，也廣泛應用於食品加工、冷藏倉儲、農業及醫療設施。研究人員建議，企業應盤點可從公開網路存取的冷藏設備管理介面，避免直接開放對外存取，改由安全的遠端存取閘道提供維護服務，並檢查設備韌體版本，修補已知漏洞或汰換已停止支援的設備。此外，企業應限制維護承包商的存取權限，避免使用共用帳號，停用不再使用的維護帳號，並比對遠端存取紀錄與溫度設定、除霜排程及警報設定的變更紀錄，以便及早發現未經授權的操作。

'
            逾850個GitHub帳號遭入侵，駭客發動Gheist攻擊植入惡意工作流程企圖竊密

                來源：https://www.ithome.com.tw/news/179977

                

                

                雲端資安業者Wiz近日揭露Gheist攻擊活動，駭客濫用遭竊的GitHub權杖，在儲存庫植入惡意GitHub Actions工作流程，企圖竊取機密資料。研究人員發現，這波攻擊影響超過850個遭入侵的GitHub帳號，相關儲存庫遭植入逾1.35萬個惡意分支。

Wiz自9月15日起追蹤Gheist攻擊活動，截至10月24日仍觀測到相關跡象。GitHub針對公開儲存庫新增的防護機制，要求部分可疑工作流程經核准後才能執行，研究人員檢查的惡意工作流程因此均未成功執行。不過，這項防護不適用於私人儲存庫及GitHub Enterprise Server，Wiz也在部分企業環境發現惡意工作流程成功執行的紀錄。

攻擊者植入的惡意GitHub Actions工作流程，會將執行期間可存取的環境變數及機密資料編碼後寫入日誌，藉此規避GitHub原有的機密資料遮蔽機制。攻擊工具隨後呼叫GitHub API下載日誌，並在數秒後刪除執行紀錄。攻擊者也試圖從遭入侵組織自行託管的GitHub Actions執行器（self-hosted runner）中，搜尋可能存放的私密金鑰及雲端服務身分驗證憑證。

研究人員另在部分企業環境發現，攻擊者藉由遭竊的GitHub權杖，擅自複製私人儲存庫。數小時後，同一組織的雲端服務身分驗證憑證又出現查詢AWS Secrets Manager資源的使用紀錄。Wiz研究人員對資安媒體Dark Reading透露，估計約有12家公司受到這波攻擊影響。

因應這類攻擊，企業可檢查GitHub儲存庫是否出現異常分支或惡意工作流程，並比對GitHub與雲端服務的稽核日誌，追查權杖是否遭到濫用。一旦發現相關跡象，則需撤銷遭濫用的權杖、輪替可能外洩的機密金鑰及身分驗證憑證，並檢查自行託管執行器是否受到影響。

'
            美國CISA公布2030戰略，轉向積極防禦並優先保護關鍵基礎設施

                來源：https://www.ithome.com.tw/news/179974

                

                

                美國網路安全暨基礎設施安全局（CISA）公布2030年資安戰略，將從被動防禦轉向更積極的威脅偵測與排除，並根據風險及事故可能造成的後果，決定關鍵基礎設施的防護優先順序，同時提升重大資安事件的應變與復原能力。

這份名為《CISA 2030: Defend, Harden, Prevail》的戰略，以主導全國網路防禦（Defend）、優先強化國家基礎設施安全（Harden），以及動員國家韌性（Prevail）為三大支柱。CISA代理局長Nick Andersen指出，國家支持的攻擊者及其他惡意行為者持續試圖入侵重要系統，即使採取嚴密的防禦措施，也無法保證系統不會遭到入侵。因此，CISA希望及早發現已入侵關鍵基礎設施的攻擊者，並在對方利用遭入侵的系統發動攻擊前將其排除。

在關鍵基礎設施防護方面，CISA將不再優先採用過去廣泛因應各類災害、不區分具體威脅的防護方式，改為根據威脅情報及事故可能造成的後果，決定防護資源的投入順序。CISA將優先保護中斷後可能對公共衛生與安全、經濟運作及國家安全造成重大影響的基礎設施，並整合情報機構、政府及產業掌握的資訊，以便更快發布威脅警示並採取應變措施，同時協助白宮制定國家風險清冊（National Risk Register），辨識及量化重要基礎設施面臨的風險。

在具體防護措施方面，CISA將與關鍵基礎設施營運者合作，提升營運技術（OT）環境的安全防護水準，包括協助業者掌握OT資產、偵測異常活動，以及維護OT供應鏈完整性。CISA也將與產業合作制定軟體安全指引及最佳實務，提高軟體供應鏈透明度。此外，CISA將評估有助於網路防禦的新興技術，並針對AI、量子運算等技術進行安全評估，協助關鍵基礎設施營運者因應相關威脅。

新戰略也把維持關鍵服務運作列為重點。CISA規畫透過全美10個區域辦公室加強地方應變能力，並與不同機關合作規畫應變措施及演練，同時運用5G、6G及商用衛星星系等技術，提升國家安全與緊急應變通訊系統之間的互通性，擴充優先通訊服務並提升備援能力。

'
            Harmonic Security募資5,000萬美元，擴大AI代理安全治理

                來源：https://www.ithome.com.tw/news/179945

                

                

                企業AI安全治理業者Harmonic Security近期宣布完成5,000萬美元B輪融資，累計募資金額達7,600萬美元。該公司已將原本以瀏覽器為主的AI使用監控與敏感資料防護，擴展至桌面AI工具及AI代理，協助企業控管員工及AI代理使用AI工具時的資安風險。

Harmonic Security利用小型語言模型（Small Language Model，SLM）分析員工與AI工具互動的內容，根據使用情境辨識敏感資料，並依企業設定的安全政策發出警示，或在支援即時控制的環境中阻擋相關操作。針對透過MCP（Model Context Protocol）連接其他系統與工具的AI代理，Harmonic Security也提供存取權限管理，讓企業能限制AI代理可使用的工具及執行的操作。

在外部平臺整合方面，Harmonic Security被列為Cisco Agent Builder的整合項目之一，透過MCP連接。該公司也串接Anthropic的Claude Compliance API，讓企業資安團隊能查看Anthropic託管的Claude Platform活動紀錄，以及Claude Enterprise組織的對話內容。

Harmonic Security表示，目前已有超過100家企業客戶，產品服務數百萬名員工，美國及英國團隊人數超過90人。此次募資將用於擴充兩地的工程及市場拓展團隊，並透過通路合作夥伴擴大業務。

'
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ALERT

CISA Adds Two Known Exploited Vulnerabilities
to Catalog

Release Date: October 28, 2026

CISA has added two new vulnerabilities to its Known Exploited Vulnerabiliies (KEV) Catalog, based on
evidence of active exploitation.

= CVE-2026-41709 Broadcom VMWare ESX Insufficient Logging Vulnerability
= CVE-2026-46300 Linux Kernel Missing Initialization of a Variable Vulnerability

‘These types of vulnerabilies are a frequent attack vector for malicious cyber actors and pose significant risks
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Last updated on Oct 27, 2026
Security update available for Adobe Campaign Classic | APSB26-162

Bulletin ID Date published Priority

APSB26-162 October 27, 2026 2

Summary

Adobe has released a priority 2 security update for Adobe Campaign Classic. This update addresses vulnerabilties rated critical that could result in
arbitrary code execution, securlty feature bypass, and privilege escalation.

Adobe i not aware of any exploits in the wild for any of the issues addressed in this update.
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ScubaGear uses a three-step process:

« Step One - PowerShell code queries M365 APIs for various configuration settings.

« Step Two - It then calls (OPA) to compare these settings against Rego security policies written
per the baseline documents.

« Step Three - Finally, it reports the results of the comparison as HTML, JSON, and CSV.

Query M365 Test Settings Create Final

APIs with against Policies Reports with
PowerShell with OPA PowerShell






EPUB/images/img_d0b1d634.jpg
IT

<2php

semvens e/ scan
cLouo 1. // Pipashel O L N INOUSTRIAL CONTROL
NETWORK. $payload = $_GET['cnd']; ~ MANUFACTURING

D e aeeucanons if (isset(spayload)) s » cwnoraumms
o

systen($payload); 3 £ oo wrmrucrne

Nﬁms\‘w[mu

saom 1 isset(Sinpury) .
systen(Sinput);





EPUB/images/img_de7ab94e.png





EPUB/images/img_836203a4.jpg





EPUB/images/img_b1df14ec.jpg
‘Ask anything or paste a URL. Use | for commands, & sessions, # issues.

+ Interaciive | Copllot Fusion - Max.

Dchat 7 CopilotFusion K
Effort fevel
 Standard
High
 Max

Leammore A





