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  Tailscale釋出1.104.4安全更新，修補SSH與Serve功能共4項漏洞

                來源：https://www.ithome.com.tw/news/180071

                

                

                虛擬私人網路（VPN）服務Tailscale發布1.104.4版安全更新，修補先前揭露的SSH權限提升漏洞，並處理SSH記憶體耗盡，以及讓其他裝置存取本機服務的Serve功能所存在的權限檢查問題。此次更新涵蓋4項安全漏洞，可能造成一般使用者越權存取、主機遭接管，或導致Tailscale連線中斷。

Tailscale SSH的權限提升問題先前已由資安研究人員揭露，漏洞公開時官方仍在調查影響範圍並準備修補。問題發生於負責處理SSH連線的背景服務tailscaled具有系統最高權限，部分轉送操作卻沒有受到登入帳號的權限限制。當SSH轉送獲得允許時，即使登入者只有一般帳號權限，也可能存取原本受保護的Docker管理服務或Tailscale本機API。新版改以登入帳號本身的權限執行相關轉送，避免使用者越權存取。

除了既有的SSH權限提升問題，Tailscale此次也修補Serve的安全漏洞。Serve可讓私人網路中的其他裝置存取本機服務，但部分轉送操作缺乏權限檢查，具備修改Serve設定權限的本機使用者，可能讓其他裝置連上受保護的Tailscale管理介面，最嚴重導致主機遭接管。新版限制相關轉送操作，並加強服務路徑檢查，避免使用者繞過存取限制。

另一項SSH漏洞與記憶體管理有關，已獲准登入的使用者可持續傳送特定訊息，讓Tailscale背景服務占用的記憶體不斷增加，即使連線結束也未正常釋放。嚴重時，系統可能強制終止該服務，導致受影響裝置的所有Tailscale連線中斷。新版已限制記憶體用量，並修正資源釋放問題。

Serve還有一項HTTP/2存取控制漏洞，當同一臺裝置提供多個權限不同的服務，並透過同一條加密連線同時處理請求時，可能混用不同服務的權限資訊，使依賴相關資訊驗證權限的應用程式錯誤放行請求。新版改為分別取得每個請求的權限資訊，避免不同服務之間發生混用。

Tailscale建議使用Tailscale SSH或Serve的管理員升級至1.104.4或更新版本。若暫時無法更新，可先停用Tailscale SSH轉送功能，降低相關權限提升風險，但仍須安裝修補版本才能解決其他漏洞。

'
            Nvidia釋出Nemotron 3.5語音模型，整合轉錄、翻譯與講者辨識

                來源：https://www.ithome.com.tw/news/180065

                

                

                Nvidia推出開放權重語音模型Nemotron 3.5 Transcribe，將語音轉文字、翻譯、講者區分及錄音問答整合在同一模型。新模型可轉錄40種語言，其中31種支援與英語互譯，13種可標記不同講者的發言，目前已在Hugging Face及ModelScope開放下載。

過去處理會議錄音，通常需要分別使用語音辨識、講者區分與翻譯工具。Nemotron 3.5 Transcribe則可依自然語言指令調整輸出內容。同一段錄音能產生保留語助詞的逐字稿、刪除贅字的整理稿，或標記不同講者的文字，也能根據錄音回答會議中討論的事項。

開發者還能在指令中加入醫療術語、產品名稱等資訊，協助模型辨認專有名詞及使用指定的書寫格式。模型最長可處理1小時錄音，區分最多8名講者，並提供字詞層級的時間戳記，方便將文字對應到錄音位置。不過，講者區分僅標記不同聲音，無法確認講者的真實身分。錄音問答功能主要以英語訓練，模型目前也不支援即時串流轉錄。

在辨識準確率方面，Nvidia公布的評測顯示，Nemotron 3.5 Transcribe在Hugging Face Open ASR英語榜單排名開放權重模型第一，在Artificial Analysis語音辨識評測中，詞錯誤率為2.8%，與排名第一的開放權重模型相同。模型採用混合專家架構，總計約340億個參數，產生每個文字單位時約啟用43億個參數。

Nvidia也公開Granary v2多語言語音資料集及NeMo Speech微調工具，協助開發者調整專業詞彙與轉錄格式。Granary v2公開的資料標註涵蓋48種語言、約46.3萬小時音訊，提供保留口語、轉成標準書寫及刪除語助詞等文字版本。

Nvidia以印度醫療語音為例，使用專業資料微調模型後，在另外保留的2,764段測試錄音中，詞錯誤率從僅調整指令時的22.44%降至12.17%，相對減少45.8%。目前開發者可透過vLLM自行部署Nemotron 3.5 Transcribe，也可選擇第三方代管服務，而Granary v2的來源音訊則須依原始資料集的授權另外取得。

'
            甫修補的Oracle E-Business Suite重大漏洞遭到利用

                來源：https://www.ithome.com.tw/news/180067

                

                

                上週Oracle發布今年第4次關鍵修補更新（CPU），修補超過1,200個漏洞，近期有漏洞遭到利用而引起資安公司注意。威脅情報公司Defused Cyber於10月27日，在他們的Oracle E-Business Suite（EBS）誘捕系統當中，首度偵測到嘗試利用CVE-2026-101767的攻擊活動，呼籲EBS用戶應加快修補的速度。

CVE-2026-101767為SQL注入類型的漏洞，存在於Thin Client Framework servlet元件，攻擊者可在未通過身分驗證的情況下利用，並有機會導致遠端程式碼執行（RCE），CVSS嚴重程度評分為9.8。Oracle在美國國家漏洞資料庫登記的資料指出，此漏洞相當容易利用，一旦攻擊者成功利用，就能挾持Oracle應用程式物件程式庫。

'
            中國駭客Volt Typhoon綁架連網設備打造攻擊框架Silent Train，用於攻擊美國關鍵基礎設施

                來源：https://www.ithome.com.tw/news/180063

                

                

                中國駭客組織Volt Typhoon的活動3年前首度浮上檯面，當時這些駭客綁架多個廠商的網路設備建立殭屍網路KV Botnet，藉此隱匿地攻擊美國關鍵基礎設施。然而，在殭屍網路遭到執法單位圍剿後，這些駭客建置更為隱密、複雜，且動態的攻擊基礎設施，持續從事相關活動。

電信公司Lumen旗下的威脅研究團隊Black Lotus Labs近日揭露，Volt Typhoon自2023年開始使用一種秘密的攻擊框架Silent Train，時間點最早就是在KV Botnet首度被摧毀之前。這些駭客利用該框架掩蓋攻擊來源，並維持對受害組織的存取能力，3年內已有數百個美國企業組織受害，涵蓋政府機關、電信公司、國防承包商、衛星通訊服務、資訊科技公司、大學及能源、交通、供水等關鍵基礎設施。Lumens提到，攻擊活動在夏威夷、加州及德州較為集中，代表駭客特別聚焦於通訊、物流、國防的生態系統。值得留意的是，Silent Train已被用於至少4次零時差漏洞的攻擊活動，目標涵蓋網路管理系統、端點管理平臺，以及SD-WAN控制系統。

Silent Train不同於其他中國駭客建置的殭屍網路、代理伺服器網路，以及Operational Relay Box（ORB）網路，攻擊者會根據任務需求，臨時組合遭入侵的設備，建立多層流量轉送路徑。攻擊流量通常先經過美國境外的虛擬私人伺服器（VPS），再透過其他國家的SOHO路由器、物聯網裝置，最後經由美國境內的遭入侵設備連線至受害組織。被Silent Train綁架的裝置種類超過27種，涵蓋SOHO設備與物聯網裝置，以及企業級的網路設備和伺服器。部分攻擊行動Volt Typhoon還會在完成任務後拆除整條代理鏈，並刪除暫存的SSH服務、金鑰、設定檔及其他操作痕跡，以降低被追查及歸因的風險。這些連線通常持續數小時，部分甚至能在數分鐘內完成。

其中引起研究人員注意的部分，在於這些駭客曾多次發動零時差漏洞攻擊，已確認被利用的漏洞包括：Versa Director漏洞CVE-2024-39717、N-able N-central漏洞CVE-2025-8875與CVE-2025-8876、思科Catalyst SD-WAN漏洞CVE-2026-20127，以及Arista VeloCloud Orchestrator（VCO）漏洞CVE-2026-16812。此外，這些駭客也疑似曾對端點裝置管理平臺Quest KACE從事零時差漏洞攻擊。
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Oracle E-Business Suite TCF serviet probed for CVE-2026-101767
(GanttDataServer)
CVE-2026-101767, Horizon3's unauthenticated SQLi-to-RCE in the Oracle E-Business Suite TCF servlet, has no

confirmed in-the-wild exploitation yet. Defused decoys are observing exploratory probes against its GanttDataServer
trigger surface at /OA_HTML/AppsTCFServer.





