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  千家臺灣中小企業採用，老牌印度協作軟體業者主打企業級AI、擴大在臺布局

                來源：https://www.ithome.com.tw/news/180077

                

                

                老牌印度協作軟體公司Zoho今日來臺舉辦首次媒體說明會，要擴大在臺的產品推廣規模，主打企業級AI生產力與營運工具產品線，包括由大型語言模型（LLM）驅動的Zia Chat、可融入工作流程執行任務的Zia Agents，以及提供50多支應用程式的Zoho One一站式平臺。

Zoho亞太區董事總經理Gibu Mathew透露，臺灣市場營收在過去一年成長了54%，目前已有1千多家臺灣中小企業導入Zoho服務。他也強調，Zoho旗下60多支應用程式皆自行開發、維運，比起企業選用不同廠牌軟體、來回切換登入，資安風險更低。

瞄準3大客群、自建60多支企業應用程式

成立30多年的Zoho在印度起家，旗下協作軟體服務超過1.5億名用戶、橫跨100多國，企業顧客超過1百萬家。他們也有自己的資料中心，比如日本、澳洲，中東、歐洲與北美也有據點。

成立至今，Zoho開發了60多支企業專用應用程式，主要鎖定3大客群：行銷、員工生產力、企業營運。就行銷來說，Zoho提供行銷、銷售和後端支援等工具，如CRM、行銷自動化；員工生產力部分，則提供內容產製、溝通協作、BI分析等工具，比如文件編輯、投影片製作。至於企業營運，則有人資、發票、庫存管理等工具。

Gibu Mathew指出，臺灣客戶主要使用的Zoho產品前三名為Zoho Workplace、Zoho One一站式平臺，以及Zoho CRM。其中，亞太和臺灣客戶有Puma、斯里蘭卡航空，以及臺灣KKday旗下業者Rezio。

主打3大產品，自建LLM瞄準企業AI Agent需求

Zoho這次主推3大AI企業級產品，包括由LLM驅動的Zia Chat、可融入工作流程執行任務的Zia Agents，以及提供50多支應用程式的Zoho One一站式平臺。

其中，Zia Chat是一款使用者單一對話式入口，可跨日常工作所用的各類應用程式，快速搜尋資訊、掌握業務脈絡、執行工作任務。

Zia Chat支援ChatGPT、Claude、Gemini和Zoho自行研發的3款LLM（Zia SLM 1.3B、2.6B、7B），使用者可依其喜好選擇合適的模型。Gibu Mathew補充，由於Zoho自建的LLM對繁體中文支援還不足，因此臺灣使用者可投其所好、選擇慣用的模型，不會被綁定。

再來，Zia Chat原生整合Zoho各項企業應用程式，也能透過MCP連接其他企業或第三方系統，來處理跨部門資訊、工作流程和協作內容，在單一對話中就能完成，使用者不必在不同應用程式間切換。

Gibu Mathew強調，Zia Chat設有嚴謹的權限控管，使用者只能查看授權資訊，且這些資料不會用於訓練Zoho的AI模型。

另一項主打產品是名為Zia Agents的AI代理平臺，它以Zoho過去10多年來的AI發展為基礎，提供數支預建的AI代理。這些AI代理涵蓋多種領域，比如Account Manager Agent、SDR Agent、HR Agent、Customer Support Agent、IT Help Desk Agent和Sales Coach Agent等，可直接部署在60多個Zoho應用程式中。

不只如此，這款AI代理平臺還提供無程式碼／低程式碼開發環境Zia Agent Studio，來讓企業自建所需的AI代理。這些自建的AI代理，可存取既有的Zia技能（Zia Skills）、Zoho生態系中的各項工具、統一資料平臺，以及多種大型語言模型。

再來，Zia Agents平臺也有一套代理市集（Agent Marketplace），可讓Zoho、合作夥伴和第三方開發者發布與分發專業的Agent，供Zoho生態系內的企業重複使用、快速部署。

Gibu Mathew指出，使用者透過Agent執行任務時，系統會詢問使用者是否同意授權Agent執行的任務步驟，並不會在使用者不知情的情況下，自行作業。

最後一項主打產品是Zoho One一站式企業平臺，整合了50幾支企業常用的工具，比如銷售、行銷、財務、人力資源、客戶服務及營運相關應用程式，也能整合資料及工作流程，供企業在同一環境中作業。

就價格來說，Zoho One每位使用者每月37美元。

'
            GitHub開源AI原型工具Replica，可參考企業設計規範製作互動介面

                來源：https://www.ithome.com.tw/news/180076

                

                

                GitHub開源AI原型工具Replica，讓設計師、產品經理及工程師透過GitHub Copilot應用程式，以自然語言製作可操作的介面原型。Replica能參考團隊既有的設計元件、介面規範與文件產生畫面，並能搭配自行架設的Replica Hub協作平臺，分享原型及收集同事意見。

Replica由GitHub設計團隊開發，主要特色是讓AI製作的原型符合企業原有的產品設計。企業產品通常已有固定的按鈕、選單及表單樣式，單靠文字描述產生的介面，可能與現有產品不一致，Replica允許團隊提供既有元件及設計文件，作為AI生成畫面的參考依據。設計師可先審查相關設計指引，再由團隊成員提出功能需求。

Replica透過GitHub Copilot應用程式提供原型預覽畫面，使用者可以一邊與AI對話，一邊查看及測試介面，像是產品經理想為專案清單增加搜尋功能，只要描述需求，Copilot便能協助製作搜尋欄位、無結果提示及清除搜尋條件等功能。使用者可以直接操作原型，發現問題後再透過對話要求修改。

團隊若要共同檢視原型，可自行部署Replica Hub，讓同事開啟已發布的原型，實際操作並針對畫面特定位置留言。相關討論也可保留至後續版本，方便設計師與工程師根據意見修改。原型可搭配GitHub Actions自動建置，但協作平臺需要組織自行架設伺服器及設定網域，本機製作原型則不需要這些設備。

Replica目前支援macOS與Linux本機預覽，需要安裝Git、Node.js等開發工具，並登入GitHub帳號使用Copilot應用程式。使用者可透過Copilot方案使用GitHub提供的AI模型，也可以自行連接其他模型供應商，後者不需要Copilot方案。

'
            行動App安全規範與技術持續更新，執行環境防護與白箱加密成焦點

                來源：https://www.ithome.com.tw/news/180072

                

                

                行動應用安全雖是發展多年的成熟議題，但相關政策指引、國際標準與防護技術仍持續演進。近日，在臺代理Digital.ai應用程式防護解決方案的叡揚資訊，介紹這方面的政策與標準趨勢，以及白箱密碼學等技術進展，也讓我們進一步注意到行動應用安全領域的最新防護動向。

首先是政策與規範面的變化，叡揚資訊資安直屬事業處資安技術顧問李易潤表示，越南從今年3月開始，已將開機載入程式（Bootloader）等檢查納入行動銀行App的法規要求，這顯示部分國家已進一步針對行動App的執行環境訂出具體安全要求。

在臺灣，金融業也持續關注App執行環境的安全防護能力。叡揚資訊資安經理楊詠翔指出，銀行公會近期針對金融App防護現況進行調查，內容涵蓋惡意程式、遠端控制、側載程式、Root或越獄、模擬器或虛擬環境、App遭竄改或重新封裝、螢幕覆蓋或可疑無障礙服務，以及偵錯模式或未授權程式碼執行等8類偵測能力，藉此盤點銀行App現有的防護機制及實際部署情況。

國際行動應用安全驗證體系也有新的發展，OWASP今年6月底發布行動應用程式安全測試指南（MASTG）2.0，並於8月推出行動應用程式安全弱點分類（MASWE）1.0，進一步強化安全要求、具體弱點與測試方法之間的對應關係。

應用程式上架平臺的技術規範也持續調整，Google Play預計自2027年2月起，針對DEX程式碼超過10MB的Android App，要求程式碼混淆（Obfuscation）、最佳化及縮減三項指標分別達到至少25％。因應這項變化，叡揚資訊提出一項可行作法，利用Android官方的程式碼最佳化工具R8進行程式碼與資源縮減及最佳化，並關閉R8內建的程式碼混淆功能，改由Digital.ai的Arxan負責混淆處理。

除了政策規範與安全驗證標準的變化，從叡揚資訊對Digital.ai應用程式防護解決方案的介紹中，我們也可觀察到App防護技術的一些最新發展趨勢。

例如，面對Android Root與iOS越獄技術持續演進，Digital.ai持續更新旗下防護產品Arxan的偵測能力。在Android方面，今年正式支援KernelSU偵測，並擴大對Magisk、Zygisk等Root框架的偵測範圍；iOS方面，則改善越獄偵測機制，新增對Dopamine2-roothide的支援。另也針對Android新增螢幕覆蓋防護（Overlay Prevention）功能，阻止未授權的覆蓋介面顯示在App畫面上方。

縮短安全防護導入App所需的時間也成為重點。楊詠翔表示，Digital.ai今年上半推出新版Quick Protect Agent（QPA），進一步導入AI技術，可自動分析App程式碼並套用程式碼混淆、防竄改及執行期防護等機制，減少開發團隊手動設定防護措施的工作量，以便及早因應持續演進的資安威脅。

App執行期間的加密金鑰保護也是重要課題，當App執行時，部分敏感資料必須載入記憶體進行運算，攻擊者可能透過Frida等動態分析工具，從記憶體取得敏感資料。為降低這類風險，白箱密碼學是發展多年的防護技術之一，主要用於提高攻擊者取得App內部加密金鑰的難度。

在這項技術的應用上，叡揚資訊資安技術顧問袁聖杰表示，Digital.ai去年新推出白箱加密方案WBC Agent（WBCA），提供整合白箱加密功能的API方法，企業團隊無需自行開發底層白箱加密流程，因而能降低導入的門檻；至於較早提供的WBC Architect（TFIT）則具有較高的客製化彈性，可依需求自行設計白箱加解密流程，但需要具備密碼學及C/C++開發能力。

至於未來發展，因應後量子密碼學（PQC）的發展與遷移需求，Digital.ai已規畫讓白箱加密技術支援ML-KEM、ML-DSA等後量子密碼演算法，以保護App端的私鑰及敏感密碼運算，使行動應用安全防護也能跟上密碼學技術的發展。

'
            高雄打造城市AI大腦，讓AI從看懂影像到推理事件原因，早一步發現淹水、塞車與道路異常

                來源：https://www.ithome.com.tw/news/180075

                

                

                傳統的城市治理高度仰賴人力，從「有人發現問題」開始，例如當道路出現坑洞，除非道路巡查人員自己發現，否則要等民眾撥打1999陳情；另外當道路發生大量積水，市府可能要等民眾通報才會處理。

高雄市希望改變這種傳統的城市治理模式。2024年高雄市政府和Nvidia、中華電信、鴻海、Linker Vision、資拓宏宇等業者合作，共同啟動「高雄AI燈塔」計畫，目的是打造一套城市級AI治理架構，讓AI扮演大腦的角色，從城市中的攝影機、感測設備與各類資料中主動發現異常事件，再將相關的分析結果通知相關權責單位處理。

高雄市政府今天(10/29)對外展現AI燈塔計畫初步成果，高雄市長陳其邁表示，過去智慧城市發展過程中，各局處已累積大量資料與應用，包括交通、水利、環保、工務等領域，但是不同局處的系統多針對單一業務應用需求建立，容易形成資料孤島，各局處建置獨立(Silo)系統也造成經費負擔，例如警政系統擴建攝影機，用於公共安全監控之用，環保單位也擴建攝影機，用於監控環境污染，這些系統及資料不能共用。因此高雄希望透過主權AI架構，將不同領域資料整合起來，讓AI成為城市治理的大腦。

他指出，未來城市治理不只是被動接受民眾反映問題，而是讓城市本身具備感知能力，透過AI主動發現異常，協助政府更早掌握事件、更快投入處理。

從看懂城市影像，到理解事件為何發生

高雄AI燈塔計畫的核心差異，在於AI能力從傳統的AI影像辨識，從影像中辨識車輛、人、物等物體，到走向理解與推理。

AI燈塔計畫初期導入了視覺語言模型（Vision Language Model，VLM）。VLM模型讓AI能理解影像內容，不只是辨識畫面中是否有人、車輛或特定物件，而是能用文字描述影像中的城市情境。

例如在交通場景中，VLM可以從攝影機的影像畫面判斷某個路段出現車流停滯，從而知道這裡可能正發生交通壅塞；而在公共安全的場景中，也能辨識道路上是否出現異常狀況。

高雄市政府整合固定式攝影機、移動式載具(如公車、工務車、清潔車)、空污或淹水感測器、雨量站等，以645萬小時影像資料、2,000TB訓練資料、108種訓練情境，結合算力調度、IOWN全光網路，讓VLM學會從城市影像分析「發生什麼事」。

但是，VLM主要解決的是「看到什麼」的問題。當AI看到一張道路影像時，它可以描述「這裡發生交通壅塞」，卻還無法進一步判斷造成交通壅塞的原因。

因此，高雄市政府後續導入Nvidia Cosmos Reason 2（CR2）模型後，AI能力進一步具備推論能力。不同於VLM僅根據單一圖片分析，CR2能夠綜合多張影像與連續事件等資訊，進一步推論事件發生的背後原因。

例如當AI發現某一路段車流異常時，傳統的VLM只能判斷「這裡塞車」，但透過更強的推理能力，AI能進一步分析是否可能是因為道路積水、交通事故或施工占道才會造成壅塞。

這使得城市的AI大腦從「看見異常」，進一步走向「理解異常」。

高雄也持續測試後續版本的Cosmos Reason 3模型，希望提升AI面對更複雜城市情境時的判斷能力，讓AI不只是影像分析工具，而能成為協助城市治理決策建議的智慧管理系統。

SGC平臺串接AI判斷，進入市政流程

不過，AI發現問題只是第一步。對政府而言，更重要的是AI分析結果能不能真正進入行政流程。

因此，高雄燈塔AI計畫建置Smart Governance City（SGC）的城市智慧治理平臺，將AI模型提供的資訊和各局處業務流程串接。

當城市中的攝影機或感測設備發現異常事件，AI模型會先進行分析與推理，再透過SGC平臺整合事件資訊，通知對應的權責單位處理。

例如AI發現道路坑洞後，資訊可以送往工務單位；發現積淹水事件，則提供水利單位掌握；交通異常則通知交通管理單位；環境污染事件則交由環保單位進一步查處。

換言之，AI燈塔不是單純訓練一套VLM影像辨識系統，而是將AI判斷結果嵌入城市治理的流程，讓政府從過去「收到通報後處理」，轉變成「AI協助提前發現並啟動應變」。

道路巡檢導入AI，從發現坑洞到派工最快縮短至2分鐘

高雄市政府展現水利、交通、環保、工務，與市民生活習習相關的4大領域AI燈塔計畫應用成果。道路巡檢就是應用之一。

過去道路坑洞主要依靠民眾1999通報或人工巡查，但一座城市道路數量龐大且複雜，光靠人工巡檢難以掌握全天候的路況品質。高雄市政府導入AI影像分析，利用公車、工務車、清潔車等45輛移動載具，加上135支攝影機蒐集道路影像，交由AI辨識路面異常。

當AI發現可能的坑洞或道路問題後，系統會將影像畫面及位置資訊送入SGC，由相關單位確認之後派工處理。

高雄市政府工務局強調，過去從發現道路問題到派工可能需要數十分鐘甚至數小時，但透過AI流程整合，最快案例可以在約2分鐘內完成通報與派工。

高雄市工務局以9月AI發現的道路坑洞為例，AI於下午14:36發現坑洞後，將訊息送至SGC平臺，14:38即完成權責分流、通報相關單位，約1小時後工務單位回報完成填補。

AI的角色並不是取代工程人員，基於行政責任，AI判斷辨別的結果送到SGC，由管理人員確認後通報處理，高雄市政府透過AI擴大道路巡檢範圍，縮短問題被發現與處理的時間。

防汛治理導入AI，讓淹水事件提前被掌握

在水利防災方面，AI也改善過去的人工通報。

傳統防汛作業主要依靠水情監測站、淹大感測器，加上民眾反映陳情，但由於城市範圍廣大，部分區域難以被掌握。導入AI後，系統可以結合水情資料與影像來源，協助發現積淹水等異常狀況。

高雄市政府整合400處的水情監測站，超過1.3萬支攝影機影像資料，透過AI分析影像及資料，判斷是否發生淹水、規模大小，以及造成的影響，將災情送到SGC平臺，來加快市政府的應變處理。這讓防災應變從「發生後確認」轉為「提前發現」。

高雄市政府水利局以8月22日發生的高大雨事件為例，透過AI主動偵測的事件占整體事件的52%，強調AI主動發現，提升防汛的效率。

交通治理從監看車流，到分析壅塞原因

交通是另一個導入AI應用的領域。交通局整合7組交通專家系統、串接128個API，利用VLM偵測非常態壅塞及可能的原因，強調比傳統人工紀錄提前14分鐘發出路網異常告警，讓管理人員及早交通疏導應變。

過去交通影像系統主要協助人員監看道路狀況，例如判斷某一路段是否壅塞。但AI進一步回答「為什麼壅塞？」

透過VLM與CR2模型，AI可以結合不同時間點影像，分析造成交通異常的可能原因。

例如某路段車流下降，可能不是單純車多，而是因為發生事故造成車道受阻；也可能是道路積水或施工影響通行。

這讓交通管理單位不只是知道「哪裡塞」，而能更快掌握「為什麼塞」，再採取更精準的交通應變決策。

AI協助環境治理，加速污染事件發現

環境治理也是高雄AI燈塔的重要應用之一。

高雄市環保局導入AI辨識能力，涵蓋黑煙、露天燃燒、非法棄置及道路垃圾等事件，運用公車行駛蒐集巡檢影像畫面，讓AI可從影像中主動找出異常，強調能在30秒內推播影像、位置等異常事件的相關資訊，通報相關單位查證、稽查。

高雄市政府透過AI與治理平臺，讓過去仰賴人力的環境治理工作，轉為AI偵測，也從被動接受通報轉為主動巡查。

環保局以岡山一處火警案例，AI最先發現火警黑煙後，主動通報SGC平臺，並在Line推播，現場派人處置及監測，而消防局則是晚了約3分鐘收到報案。

從智慧城市到AI城市，高雄探索下一階段治理模式

高雄AI燈塔計畫所代表的，不只是導入更多AI工具，而是城市治理模式的改變。

過去智慧城市強調資料蒐集、系統建置與資訊透明；AI燈塔進一步嘗試讓城市具備理解與判斷能力。

從VLM讓AI看懂城市影像，到Cosmos Reason 2讓AI推理事件原因，再透過SGC平臺將分析結果送入行政流程，高雄市政府的AI燈塔計畫目的是建立主動感知、分析與協助處理問題的城市智慧治理架構。

當城市不再只是等待民眾反映問題，而是透過AI提前發現異常，讓城市治理從被動處理，走向主動應變。

陳其邁表示，高雄市政府透過AI燈塔驗證的新型態城市治理模式，不只是高雄市可用，國內其他城市將來也能使用，可以購買代替重新建置城市AI大腦。

'
            AI降低App逆向分析門檻帶來資安挑戰，企業App安全策略須兼顧發布後防護

                來源：https://www.ithome.com.tw/news/180070

                

                

                過去需要耗費大量時間的部分App逆向分析工作，如今可透過AI與自動化工具大幅加速。逆向工程雖可用於合法的資安研究與安全驗證，但若被攻擊者利用，也可能更快掌握App內部運作邏輯，進一步尋找繞過安全機制、竄改程式碼或重新封裝App的機會，讓既有加殼與程式碼保護機制面臨考驗。專精於App安全的Digital.ai與其臺灣代理商叡揚資訊，在臺介紹這方面的技術變化，並提出強化程式碼混淆，以及結合伺服器端動態風險回應等防禦新方向。

關於AI如何降低應用程式逆向工程（Reverse engineering）的技術門檻，Digital.ai亞太資安銷售工程師Pil Park進一步說明，他指出，傳統App加殼（Packing）與局部加密雖能增加反編譯及人工分析的難度，但仍可能留下未加密的程式結構資訊，讓AI得以利用這些線索重建檔案結構，作為進一步還原程式碼的起點。

他以一款經過簡易加殼保護的Android App為例，說明團隊使用Anthropic Claude模型進行實測，約花費2分鐘，就透過靜態分析重建出可供解析的DEX檔案結構。DEX是Android App儲存編譯後程式碼的檔案格式。這項實測的關鍵在於，受測檔案雖有部分內容受到加密保護，卻仍保留標頭、map_list及方法識別資訊等明文資料，使AI得以利用這些線索推算資料位置、修復檔案結構，而不必先取得解密金鑰。

不過，Pil Park指出，這次實測也顯示AI分析結果仍需進一步驗證。雖然Claude模型初步回覆已完整取得DEX內容，但團隊後續檢查發現，重建的兩個DEX檔案仍有17,179個方法主體（Method Body）缺少實際執行的程式碼內容，顯示DEX結構能被解析，不代表程式碼已完整還原。

針對靜態分析無法取得的程式內容，團隊進一步在App執行期間進行Memory Dump，從記憶體擷取缺少的程式碼。Pil Park指出，在冷啟動測試情境下，團隊僅花費34秒便取得包含完整方法主體的DEX檔案。

Pil Park指出，這項實測顯示，簡易加殼與局部加密仍可能留下可供AI利用的分析線索，而App執行期間載入記憶體的程式碼，也可能透過Memory Dump取得。同時他也提醒，即使完整DEX檔案能夠透過上述方法取得，若其中的程式碼經過深度混淆，攻擊者仍難以輕易理解其程式邏輯。

因此，他建議企業進一步採用類別加密（Class Encryption），並強化程式碼混淆（Code Obfuscation），透過類別加密增加靜態分析的難度，並利用深度混淆保護關鍵程式邏輯，提高攻擊者逆向分析的技術門檻。

還有哪些App防護發展趨勢是Digital.ai認為也值得關注的？Pil Park指出，除了強化程式碼保護，App偵測到威脅後的反應，也可能成為攻擊者追查防護邏輯的線索。例如，傳統防護機制若透過拋出未處理的Java例外，使App崩潰並結束運作，產生的崩潰日誌可能留下Java堆疊軌跡（Stack Trace），暴露部分防護邏輯。對此，Digital.ai發展一項名為NativeFail的機制，在觸發防護時，改由Native層透過SIGSEGV等訊號使App崩潰，雖然這麼做仍可能留下Native層的崩潰紀錄，但有助於減少Java堆疊軌跡暴露的防護線索，增加攻擊者追查與繞過防護機制的難度。

除了減少崩潰時留下的分析線索，如何避免防護反應過於固定而容易被攻擊者預測，也是另一項重點。Pil Park指出，若App偵測到異常便立即關閉自身，攻擊者可能透過反覆測試掌握觸發條件。為此，Digital.ai提出將執行期應用程式自我防護（RASP）與伺服器端風險決策結合，由App回報Root、Frida等風險偵測訊號，再由後端依據累積風險分數決定處置方式。例如，針對Root、Frida等不同威脅設定相應的風險分數，當累積分數達到設定門檻時，便可撤銷工作階段、限制敏感功能或拒絕存取。

另一方面，從整體App威脅趨勢來看，叡揚資訊資安事業處業務代表徐尚永也引用Digital.ai發布的《2026 Application Security Threat Report》指出，在原廠監控的App中，遭受攻擊的比例從2022年的55%增加至2026年報告中的87%。其中，iOS與Android的受攻擊比例分別為86%與89%，差距逐漸縮小。值得注意的是，針對iOS的動態Instrumentation相關攻擊，一年內增加10個百分點，顯示執行階段的逆向分析威脅已不只是Android需要關注的問題。此外，汽車產業App遭受攻擊的比例達91%，與金融服務業相當；醫療裝置相關App則從78%升至86%，顯示攻擊風險已擴及不同產業。

綜合而言，隨著AI Agent等工具降低逆向分析的技術門檻，叡揚資訊表示，企業的AppSec團隊需更加重視發布後的攻擊風險，但這並非原始程式碼的靜態安全測試（SAST）、軟體組成分析（SCA）及弱點修補已失去價值，而是企業還需要進一步考量App發布後，攻擊者可能透過逆向工程取得程式碼、分析運作邏輯，進一步尋找可利用的攻擊路徑，因此有必要將執行階段的安全防護納入整體App安全策略。

'
            Google推出Connected Apps平臺，第三方應用可一次串接Gemini與搜尋

                來源：https://www.ithome.com.tw/news/180073

                

                

                Google推出Connected Apps Platform預覽版，讓第三方開發者透過MCP將自家服務功能提供給Gemini與Google搜尋使用。開發者可在Connected Apps開發平臺註冊、測試及提交審查，雲端MCP伺服器可讓服務在Gemini、Google搜尋或兩者提供，Android MCP則僅支援Android版Gemini。目前採分階段開放，開發者須申請參與。

Google原本已與部分業者合作，讓使用者直接在Gemini及搜尋中使用第三方服務。如今Google推出Connected Apps Platform，讓更多開發者能透過統一的管道申請、測試及發布自家服務，經Google審查後提供給使用者。

技術上，開發者可部署雲端MCP伺服器，透過標準協定描述服務提供的工具、參數及呼叫方式。Gemini及搜尋可依使用者要求選用工具，向MCP伺服器發出指令，再由伺服器執行操作並回傳結果。MCP並非取代既有API，第三方服務仍能透過原本的API處理查詢、訂購等後端操作。雲端MCP伺服器須提供公開的HTTPS連線端點，同一套整合可提供給Gemini、搜尋或兩者使用。

另一種方式是Android MCP，透過Android的AppFunctions API開放應用程式原生功能，讓Android版Gemini在裝置上呼叫，適合需要在手機本機執行的操作。Google開發文件指出，該方式目前適用於Android上的Gemini，與可介接兩項產品的雲端MCP有所區別。

Google Connected Console提供應用註冊、連線設定、功能測試及審查作業。開發者可設定MCP伺服器端點、應用名稱與圖示、帳戶授權方式及測試人員，並選擇發布對象。通過Google審查後才能正式發布，上線後則可查看流量、延遲與錯誤率，並管理後續版本。涉及使用者帳戶資料的服務，可透過OAuth取得授權，讓使用者連結帳戶後，在授權範圍內使用第三方功能。

Google表示，Gemini與搜尋目前合計已推出超過50款Connected Apps，涵蓋工作效率、活動購票及健康健身等領域。Adobe、Experian、Localiza及Peloton已在Gemini提供整合，預計未來幾周擴大至搜尋。Google接下來會繼續開放開發者、地區與支援產品，尚未公布全面開放時間。

'
            【資安日報】10月29日，北韓駭客鎖定216臺PHP主機掃描PHP2Shell漏洞，臺灣列入目標範圍
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                本日新聞焦點

● 北韓駭客鎖定216臺PHP主機掃描PHP2Shell漏洞，臺灣被列入目標

● macOS 27.2仍未封鎖eMudhra問題憑證，Git與curl恐遭中間人攻擊

● 中國駭客打造攻擊框架Silent Train，用於攻擊美國關鍵基礎設施

● Tailscale SSH轉送功能遭揭權限提升漏洞，一般帳號恐取得最高權限

● 美國CISA公布2030戰略，轉向積極防禦並優先保護關鍵基礎設施

資安新聞總覽

駭客宣稱竊走美國土安全部員工資料超過4萬筆

代號「和平部」（Department of Peace）的駭客宣稱入侵美國國土安全部（DHS）使用的身分管理系統Okta，聲稱竊得逾4.1萬筆員工及約聘人員資料，涵蓋海關暨邊境保護局、移民及海關執法局與網路安全暨基礎設施安全局等單位，外洩資訊包括姓名、職稱、電話、電子郵件、辦公地點及內部系統存取權限，部分資料已公開。該駭客聲稱利用單一登入憑證取得資料，但未說明入侵方式細節，Okta管理單位則表示尚無證據顯示其系統遭入侵，DHS則表示已獲悉事件並展開調查。詳全文

Sony日本ISP、保險業務系統被駭，外洩258萬會員及38.5萬保戶個資

Sony集團旗下日本網路服務業者Sony Network Communications，以及Sony生命保險接連發生資安事件。Sony Network Communications於10月23日確認So-net與plala會員資料庫遭未授權存取，外洩逾258萬筆會員資料，另有約5.4萬筆電子郵件帳號及密碼外流。Sony生命保險則是在10月28日傳出資料外洩事件，約38.5萬筆保戶資料外洩，包含姓名、地址、電話、保單號碼及合約內容。業者已封鎖攻擊者存取、重設受影響會員密碼並暫停部分服務，兩起事件的入侵原因仍在調查，業者提醒用戶留意可疑郵件及訊息。詳全文

中選會候選人財產申報網站出包，背景查詢資料竟含1,573名候選人身分證字號，初判委外廠商疏失

中選會公職候選人財產申報網站發生個資外洩事件，1,573名候選人的身分證字號被包含在網站傳送至瀏覽器的背景查詢資料中，即使網頁畫面並未顯示，仍可透過瀏覽器開發者工具取得，且無須登入。中選會初判，事件起因是委外廠商產製公告資料時發生疏失，已於10月27日暫停服務並完成程式修正，並於當晚重新開放查詢，後續將調查疏失原因及影響範圍。中選會稱相關資料以亂碼呈現，但外界質疑JSON格式資料仍可被機器讀取及索引。詳全文

重大漏洞PHP2Shell傳出駭客成功利用，於伺服器執行Shell指令

資安研究人員Adel Karimi在自架蜜罐中，首度觀察到駭客成功利用PHP2Shell的兩項重大漏洞（CVE-2026-109618、CVE-2026-109619），於伺服器執行Shell指令。10月24日短短5分鐘內，研究人員透過6個感測器偵測到35次Shell程序執行，受測環境為PHP 8.4.26搭配Apache mod_php。攻擊者先利用大型PHPSESSID Cookie取得記憶體資訊，再調整請求內容完成利用，並進一步使用PHP CLI、curl及wget等工具，研究人員尚無法確認目前偵測到的兩個攻擊來源IP，是否屬於同一組攻擊者。詳全文

北韓駭客鎖定216臺PHP主機掃描PHP2Shell漏洞，臺灣列入目標範圍

資安業者Cyfirma揭露，疑似與北韓駭客組織Lazarus有關的攻擊者，自10月22日起鎖定全球PHP2Shell漏洞發動偵察，篩選出216臺可能尚未修補或僅部分緩解漏洞的主機，並透過21個遭入侵節點，以低頻率、分批方式掃描，降低被偵測的機率。臺灣也名列其優先鎖定的地區之一，受影響範圍涵蓋政府、金融、物流、航空、製造，以及線上交易等領域。截至10月24日，駭客已對約三分之一的目標主機進行掃描，利用遭入侵節點執行以PHP打造的Webshell，並試圖濫用上傳進度功能污染資料。​詳全文

PHP2Shell漏洞影響多家IT與OT廠商的產品，相關公告陸續出爐

PHP2Shell漏洞影響範圍不只網站伺服器，也波及採用受影響PHP版本的多家IT與OT產品，涵蓋防火牆、VPN、網路設備、NAS、工業控制系統及資安管理工具等，包括Asustor、Citrix、Check Point、Cisco、Palo Alto Networks、QNAP、Synology與趨勢科技等廠商都陸續發布公告，說明受影響情況，並提供修補或緩解措施，部分產品的影響情況仍在調查中，或尚待廠商提供更新。另一方面，Moxa、鼎新數智及Zyxel等廠商則已確認旗下相關產品不受影響。詳全文

Apple為iOS及iPadOS 18用戶修補已遭利用的圖形處理框架CoreGraphics漏洞

10月26日Apple為旗下行動裝置、電腦、穿戴裝置推出27.2版更新，同時也為舊版行動裝置作業系統iOS與iPadOS 18推出18.7.11版更新，總共修補3個漏洞，其中包含該公司於9月底公布的CVE-2026-86950，此弱點存在於圖形處理框架CoreGraphics，攻擊者可透過惡意的特製檔案執行任意程式碼，CVSS嚴重程度評分為8.8。蘋果特別提及，此弱點已被用於極度複雜的攻擊活動，駭客鎖定手機未升級iOS 27的特定人士。詳全文

macOS 27.2未修補eMudhra憑證風險，Git與curl仍可能遭中間人攻擊

Apple於10月26日發布macOS 27.2，但內建的Git、curl及Python 3等命令列工具，仍可能信任憑證業者eMudhra遭撤銷的問題憑證。eMudhra旗下8個中繼憑證機構的私鑰因產生程序缺陷而可被還原，攻擊者可能利用偽造的HTTPS憑證冒充GitHub等網站，在攔截或重新導向連線時竄改下載的程式碼，甚至竊取GitHub權杖。雖然Apple已透過封鎖清單保護Safari等應用程式，但部分命令列工具未採用該機制。研究人員指出，macOS更新還可能覆蓋使用者先前的手動修正。Apple表示將於後續更新修正前述問題，管理員可暫時移除相關根憑證，但須留意可能因此影響其他網站的連線驗證。詳全文

Linux核心、VMware ESX漏洞遭積極利用

美國網路安全與基礎設施安全局（CISA）將Linux核心漏洞CVE-2026-46300（Fragnesia）及VMware ESX漏洞CVE-2026-41709列入已遭利用漏洞名單（KEV），確認兩項漏洞已被攻擊者積極利用，要求美國聯邦機構分別於10月31日及11月11日前完成Linux核心與VMware ESX漏洞的修補。​詳全文

漏洞懸賞計畫ZDI成員不慎公開尚未修補的Linux核心漏洞

趨勢科技旗下漏洞懸賞計畫ZDI不慎將6個尚未修補的Linux核心漏洞通報資訊，寄送至公開郵件列表，導致漏洞細節提前曝光，其中兩個漏洞的CVSS評分達9.0分，分別涉及SMB Direct整數下溢及KSMBD競爭條件，可能遭利用執行遠端程式碼；其他漏洞則可能導致本機權限提升或資訊洩露，部分修補程式尚在開發或測試階段，尚未合併至核心主線。ZDI表示，此事件源於人為疏失，正努力確保非公開資訊受到妥善保護。詳全文

甫修補的Oracle E-Business Suite重大漏洞遭到利用

威脅情報業者Defused Cyber於10月27日在其Oracle E-Business Suite（EBS）誘捕系統中，偵測到攻擊者嘗試利用一週前修補的漏洞CVE-2026-101767，該漏洞位於Thin Client Framework servlet元件，屬於SQL注入漏洞，CVSS評分達9.8，攻擊者無須身分驗證即可利用該漏洞，並可能進一步執行遠端程式碼、控制應用程式物件程式庫。詳全文

近1千個電商網站遭滲透，攻擊者利用Magento資安漏洞植入後門

資安公司Sansec揭露，自2025年7月起，駭客持續滲透基於Magento（Adobe Commerce）平臺的電商網站，截至今年10月已有953個這類電商網站遭植入JavaScript惡意程式載入工具。Sansec發現攻擊者利用PolyShell（CVE-2026-48356）及SessionReaper（CVE-2025-54236）漏洞入侵，並透過更換網域維持攻擊，惡意程式被植入Magento資料庫的CMS區塊，能依訪客特徵決定後續載入的程式碼。值得注意的是，相關攻擊未必隨著完成漏洞修補而停止，Sansec曾在部署已修補Magento版本的電商網站，發現駭客建立的管理員帳號與後門。詳全文

逾850個GitHub帳號遭入侵，駭客發動Gheist攻擊植入惡意工作流程企圖竊密

雲端資安業者Wiz揭露Gheist攻擊活動，駭客濫用遭竊的GitHub權杖，入侵逾850個GitHub帳號，並在相關儲存庫植入超過1.35萬個惡意分支，藉由GitHub Actions工作流程竊取機密。惡意程式會將環境變數及機密資料編碼後寫入日誌，再透過GitHub API下載，並迅速刪除執行紀錄，規避機密遮蔽機制，攻擊者也試圖竊取自行託管執行器中的私密金鑰與雲端憑證。Wiz估計約有12家公司受此事件影響，建議企業檢查異常分支、工作流程及稽核日誌，撤銷遭濫用權杖並輪替可能外洩的憑證。詳全文

中國駭客Volt Typhoon綁架連網設備打造攻擊框架Silent Train，用於攻擊美國關鍵基礎設施

電信業者Lumen揭露中國駭客組織Volt Typhoon自2023年起使用名為Silent Train的攻擊框架，綁架逾27類連網設備，包括SOHO設備、物聯網裝置，以及企業級的網路設備和伺服器，串接多層流量轉送路徑，隱匿攻擊來源並維持對受害組織的存取。過去3年間，數百個美國組織受影響，涵蓋政府、電信、國防、能源、交通及供水等領域。研究人員也確認，該框架曾用於至少4次零時差漏洞攻擊，目標包括網路與端點管理平臺及SD-WAN系統，攻擊者還曾在部分任務結束後清除金鑰、設定檔及其他痕跡，藉此降低追查風險。詳全文

雲端平臺Railway客戶環境變數遭解密，駭客疑鎖定AI服務金鑰

雲端開發平臺Railway於10月21日揭露資安事件，攻擊者入侵其內部系統，取得部分客戶環境變數的解密內容，可能影響約10萬個工作空間，占全平臺1.85%。環境變數通常存放API金鑰、資料庫與容器映像檔倉庫憑證等敏感資訊。Railway於10月22日發布初步調查結果，指出攻擊者疑似鎖定AI服務供應商的API金鑰，企圖藉此進行模型蒸餾攻擊，已通知OpenAI、Anthropic等業者撤銷可能受影響的金鑰。Railway建議所有用戶更換敏感憑證、檢查服務日誌及異常存取紀錄，並表示已重建受影響的內部工具、輪替金鑰及強化基礎設施。詳全文

Tailscale SSH轉送功能遭揭權限提升漏洞，恐讓一般帳號取得伺服器最高權限

資安研究人員揭露，VPN服務Tailscale內建的SSH遠端登入功能存在權限提升漏洞，攻擊者若先控制獲准登入的裝置，便可能利用SSH轉送功能，繞過一般帳號的權限限制，存取原本無權操作的系統功能，進而取得伺服器最高權限。Tailscale回應表示問題主要發生在SSH連線獲得授權後，而非外部攻擊者可在未經授權的情況下任意登入伺服器，該公司已在1.104.4版修補此漏洞，建議管理者升級至最新版本，並檢查SSH存取規則，只允許必要的人員及裝置登入，若不需要SSH轉送，可停用該功能以降低風險。詳全文

Adobe發布10月下半更新，修補8個Campaign Classic重大漏洞

Adobe於10月27日發布10月下半更新，涵蓋Campaign Classic、Adobe Connect、Creative Cloud及Substance 3D Painter等4款產品。其中，行銷自動化平臺Campaign Classic修補8個重大漏洞，4個漏洞的CVSS評分達9.9，涉及命令注入、授權控制不當及SQL注入等問題，可能導致任意程式碼執行或繞過安全機制，Adobe將其修補優先順序列為第2級（Priority 2），呼籲用戶儘速更新。詳全文

美國CISA公布2030資安戰略，轉向積極防禦並優先保護關鍵基礎設施

美國網路安全與基礎設施安全局（CISA）公布《CISA 2030》資安戰略，將從被動防禦轉向主動偵測、排除威脅，並依遭攻擊後可能造成的影響，優先保護攸關公共安全、經濟及國家安全的關鍵基礎設施。新戰略聚焦三大方向：強化全國網路防禦、優先提升重要基礎設施安全，以及動員國家韌性。具體措施包括強化營運技術（OT）環境防護、提升軟體供應鏈安全、評估AI與量子運算等新興技術風險，並運用5G、6G及商用衛星改善緊急通訊韌性。CISA也將整合政府、情報機構與產業各自掌握的資訊，加速發布威脅警示及採取應變措施。詳全文

CISA提供兩款免費工具，協助檢測M365與Google Workspace的安全設定錯誤

美國網路安全與基礎設施安全局（CISA）提供兩款免費工具，分別檢測Microsoft 365與Google Workspace的安全設定，協助企業找出雲端環境與安全基準間的落差。ScubaGear可檢查Entra ID、Exchange Online、Teams及SharePoint等M365服務；ScubaGoggles則蒐集Google Workspace設定、組織資訊與使用者權限，比對CISA的SCuBA安全基準並產出評估報告。詳全文

Harmonic Security募資5,000萬美元，擴大AI代理安全治理

企業AI安全治理業者Harmonic Security完成5,000萬美元B輪募資，累計募資達7,600萬美元，將用於擴大美國與英國的工程及市場拓展團隊。該公司運用小型語言模型分析員工與AI工具互動內容，辨識敏感資料並依企業政策發出警示或阻擋操作，也將防護範圍從瀏覽器擴展至桌面AI工具及AI代理，協助企業監控並管控AI代理的工作流程與操作，目前已有逾100家企業採用該公司服務。詳全文

'
            EPUB/images/img_48f843f9.jpg
= G

AlMode Al Images

Ask anything

Videos

News

Shoppi

G

= Gemini Auto v

«** Connecting to e

@ Dinner Reservation

e Do

Confirm reservation

~+ Ask Gemini

QR






EPUB/images/img_b1903f6e.jpg





EPUB/images/img_0fb2a91e.jpg
iThome CYBER INTELLIGENCE DAILY





EPUB/images/img_4951d689.png
() Created by me = Filter 1 Author: Me Mona XAC)
(@ Mentioned Qs a8 I thisview Clear filters
Let me select multiple © Recent activity
authors_ 3results Recently updated v
Views ) Improve keyboard navigation [enhancement) ,
27 My custom view demo/producti#42 - Me
+ New view o - -
() Clarify empty-state guidance [design-system| s @
demo/product#43 - Mona
O Refine notification settings [ notifications :
demo/product#44 - Me :
Advanced filters X
Qualifier Operator Value
1 ,Q\ Author v is one of v Me, Mona v X
v Me

+ Add a filter ¥ Mona .

ribe a change...





EPUB/images/img_9d7bb67d.jpg
Meet Qﬁrm

Zia Agents 1

G —— B —— == B e—ip— B o— e






EPUB/images/img_005fb384.png





EPUB/images/img_0968a1c3.jpg
BRTELR 1 | Z46PR%AZBR
IR
3 B

RERERATE ?

§ Bootloader 1 #1y A Moblle Banking £95%42!

From March 1, 2026: Blocking banking
apps on rooted, jailbroken, and
unbootloaded phones.

‘ From March 1, 2026,

Lato Bank of Vietnam has fust issued Circular 77 e R e e,
1ot mobile banking applications will cease to ol

ices that 0o ot meetsecurity

v thir

: from accessing
ocure dovices such as rooted or ailbroke am. This s the centralcomtentof
irch 1,2026. ecently igned and ssued by he

1), amed ot ghtening.





