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  日本航空第三方訂位系統遭未授權存取，約9.2萬名旅客資料受影響

                來源：https://www.ithome.com.tw/news/180096

                

                

                日本航空（Japan Airlines，JAL）與日本越洋航空（Japan Transocean Air，JTA）於10月28日公告，兩家公司使用的第三方旅客服務系統遭外部人士擅自存取，約9.2萬名旅客的訂位代號、姓名及航班資訊等資料受影響，其中約2,000名旅客的資料還包括護照號碼、電子郵件地址等個資。

Amadeus是航空業IT服務供應商，其旅客服務系統（Passenger Service System，PSS）整合航空訂位、開票及報到等作業。Amadeus發現，這套系統留有2023年8月至2026年9月間遭外部人士存取的紀錄。

JAL與JTA表示，這起事件中，旅客的信用卡號碼及密碼並未遭到存取，目前也沒有證據顯示旅客資料遭到濫用，航班營運不受影響。兩家航空公司將個別聯繫受影響旅客，提供必要協助，並提醒留意假冒JAL集團的釣魚郵件、詐騙電話及可疑網站。Amadeus則表示已完成必要的安全防護工作。

日本近期也有多家企業接連傳出資安事件。遊戲業者Capcom會員系統遭入侵，超過1,177萬筆會員資料外洩；Sony旗下網路服務So-net及plala也有超過258萬筆會員資料外洩。此外，GMO Internet旗下Onamae.com Desktop Cloud雲端桌面服務遭到入侵，最多26,739臺伺服器可能受影響。

《日本時報》（The Japan Times）報導指出，面對日本企業近期接連發生網路攻擊及資料外洩事件，首相高市早苗於10月26日召開部長級資安會議，關切大規模資料外洩及個資遭濫用可能造成的損失，並要求各部會研擬因應措施。

'
            年末購物旺季將至，Palo Alto Networks示警零售業面臨多重網路威脅

                來源：https://www.ithome.com.tw/news/180095

                

                

                每年的年底是零售購物的高峰，隨著銷售旺季到來，Palo Alto Networks於10月28日發布報告，示警零售業者與消費者面臨的網路攻擊風險升高，攻擊者可能趁零售業者忙於應付交易高峰、系統更新與調整受限的時機發動攻擊。

研究人員指出，在年末銷售旺季期間，企業與消費者分別面臨不同類型的風險。在企業方面，首先是勒索軟體的威脅，Palo Alto Networks報告指出，截至9月30日，各主要勒索軟體集團今年累計已宣稱攻擊565家零售企業。此外，資料竊取與勒索、分散式阻斷服務（DDoS）及數位側錄（Digital Skimming）信用卡資料等攻擊，也可能癱瘓電商、付款及物流服務。在針對消費者方面的威脅，主要包括憑證填充攻擊（Credential Stuffing）導致帳號接管，以及透過釣魚訊息竊取帳密、偽造禮品卡的詐騙等。

研究人員另外特別提醒，駭客開始利用生成式AI加速偵察、入侵及資料外洩，以他們近期發現的案例來說，攻擊者利用AI模型輔助執行入侵行動，可以將過去通常需要多名人員耗時至少兩週的攻擊流程，縮短到10小時內完成，零售業者零售業者整合端點、網路、雲端與身分識別資料，並結合自動化安全作業，以加快威脅偵測與應變。

'
            DoorDash砸170億美元收購Instacart，整合餐飲與生鮮外送市場

                來源：https://www.ithome.com.tw/news/180094

                

                

                美國外送平臺龍頭DoorDash周四（10/29）宣布，將以約170億美元收購生鮮雜貨配送平臺Instacart，整合雙方的餐飲、生鮮及零售配送業務，並結合電商、廣告及AI技術，擴大在美國零售配送市場的影響力。有鑑於DoorDash與Instacart原本在美國生鮮配送市場就是競爭對手，此一交易可能引發反壟斷審查。

DoorDash成立於2013年，總部位於美國舊金山，最初以餐飲外送起家，之後逐步拓展至生鮮雜貨、便利商店及零售配送，2020年在紐約證交所上市。近年透過收購芬蘭Wolt及英國Deliveroo擴張國際業務，目前服務遍及全球40多個國家。

Instacart則成立於2012年，同樣位於舊金山，主要經營美國及加拿大市場，最初以代客採買及配送超市商品起家，2023年在那斯達克上市。除了配送服務，Instacart也提供零售商電子商務、訂單履行、廣告及AI工具，目前與超過2,200個零售品牌及連鎖體系合作，涵蓋近10萬家商店。

根據雙方協議，DoorDash將以每股65美元收購Instacart，較10月22日收盤價溢價26%，其中至少75%以現金支付，其餘以DoorDash股票支付。交易已獲Instacart董事會一致批准，預計2027年底或2028年上半年完成，仍須取得股東及監管機關批准。

DoorDash表示，合併後將結合旗下配送網路與Instacart的生鮮電商技術，協助零售商經營線上商店、處理訂單及投放廣告。Instacart用戶將可額外選購超過5萬家商店的商品，而DashPass及Instacart+會員未來只需支付一份會員費，預估每年可為會員節省約1億美元。

DoorDash在美國配送平臺市場的地位持續提升。根據美聯社（AP）引述市場研究機構Consumer Edge的統計，過去5年DoorDash在美國配送平臺的消費金額占比從44%升至59%，Instacart則從26%降至18%，Uber Eats維持在略低於20%的水準。另一方面，Walmart及Amazon等大型零售商也積極擴張自有生鮮配送業務，成為DoorDash與Instacart的重要競爭對手。

'
            DEVCORE研究員公布在Pwn2Own競賽揭露的Edge攻擊鏈，串連5個弱點突破瀏覽器防護機制

                來源：https://www.ithome.com.tw/news/180088

                

                

                臺灣資安公司DEVCORE首席資安研究員Orange Tsai（蔡政達）於10月28日，公開在漏洞挖掘競賽Pwn2Own Berlin 2026首度展示的Edge瀏覽器完整攻擊鏈細節，過程中只利用邏輯漏洞，不依賴記憶體損毀，成功突破瀏覽器安全防護，最終在作業系統執行任意程式碼。Orange強調，該漏洞利用鏈完全使用手工打造，研究費時兩個月，過程並未借助AI的力量，利用程式碼大約接近100行。

這項發現讓DEVCORE團隊在上述競賽獲得瀏覽器項目最高的17.5萬美元獎金及17.5個抓漏大師積分，Orange也因此在2026 Pwnie Awards奪下年度史詩成就獎（Epic Achievement）。相關弱點微軟於5月15日發布Edge 148.0.3967.70版更新修補，並登記為CVE-2026-45492、CVE-2026-45494，以及CVE-2026-45495列管。

這條攻擊鏈由5個漏洞及兩種Windows功能串連而成，首先，Orange鎖定Edge的導覽節流機制（Navigation Throttles），利用該瀏覽器為企業Microsoft Entra ID條件式存取功能實作的導覽機制，會在特定條件成立時，根據網址查詢參數重新發起導覽，卻未充分確認跨視窗的來源關係，因而可能讓攻擊者操控瀏覽器導覽流程。

接著，他結合Edge對特定網址寫死的白名單，繞過彈出視窗封鎖機制，再利用OneAuth自動登入功能取得使用者登入狀態，並搭配微軟網站的跨來源資源共享（CORS）設定缺陷，讀取登入使用者的電子郵件地址。透過這些條件，攻擊者便能觸發通用跨站指令碼（UXSS）攻擊，在其他網站的執行環境中執行JavaScript指令碼，過程中不需要使用者點擊。

在成功取得UXSS能力後，Orange進一步利用Edge的沉浸式閱讀器（Immersive Reader），原因是Edge使用的read://特殊通訊協定未被完整納入相關安全限制，使攻擊者能在具有較高權限的網頁介面中呼叫原生功能，並濫用診斷記錄封裝功能，突破暫存目錄限制，達成任意檔案寫入。最後，Orange透過覆寫Edge的protocols.json設定檔，修改不同網站來源可啟動的URL通訊協定處理程式，再利用Windows的telnet://處理機制及可寫入的程式搜尋路徑，讓系統執行攻擊者放置的程式，完成任意程式碼執行。

針對這項研究成果，Orange指出，挖掘邏輯漏洞的主要挑戰，在於發現不同元件之間的信任關係與控制流程缺陷。他也認為，通用跨站指令碼原語（UXSS primitive）是新型態的攻擊面，因此將會進行相關研究，然後再將成果與AI龍頭分享。Orange也透露上述攻擊鏈他也找出新的變形，其中包括從小算盤觸發類似的攻擊鏈啟動Edge（弱點被登記為CVE-2026-58608），以及將上述攻擊鏈移植到Chrome（即將完成），並預計在11月於日本舉行的資安會議Code Blue公布相關成果。

'
            日本樂天兩個旅遊網站遭駭外洩用戶個資354萬，臺灣網站不受影響

                來源：https://www.ithome.com.tw/news/180087

                

                

                樂天集團（Rakuten Group）上週（10月26日）公布母公司和旅遊子公司營運的兩個網站遭到不明人士非授權存取，導致超過354萬客戶及旅遊從業人員個資外流，但臺灣網站未受到波及。

在所有樂天營運的海外飯店預約網站中，外洩資料的是子公司Rakuten Travel Xchange管理營運的部分網頁以及樂天集團營運的多語言訂房網站。9月10日Rakuten Travel Xchange首先在部分頁面偵測到異常活動，於9月15日確認，該公司於隔日完成狀況排除。不過到10月20日，樂天集團又發現其營運的「樂天旅遊」多語言訂房網站也出現異常存取情形，該集團於隔日完成修正系統問題。

經過調查，該公司相信有354萬筆資料被存取。其中第一波Rakuten Travel Xchange營運的海外飯店預約網站外洩三批資料，一為一般登入的用戶資訊260萬，二為實際完成預約的用戶資料4萬筆，三為已付款的訂房客戶資料3.6萬筆。前兩種外洩用戶姓名、電子郵件地址、電話號碼等，第三種資料包括信用卡發卡機構識別碼、卡號末4位、持卡人姓名及有效期限。

針對第一波事件，樂天表示，外洩網站主要影響美、加、歐洲及大洋洲等國，以及部分等東南亞國家，但不包括臺灣、香港、澳門、新加坡及韓國網站。

第二波外洩的樂天集團營運的「樂天旅遊」多語預約網站外洩86萬筆客戶資料，包括電子郵件地址、內部客戶識別編號等。此外該網站管理員帳號被存取，導致4萬旅宿設施從業人員帳號、電子郵件地址及識別編號也曝光。

樂天官方已針對上述漏洞完成修補與封鎖，並陸續對受影響的用戶發送個別通知信。

'
            微軟發布Windows緊急更新，移除eMudhra問題憑證的預設信任

                來源：https://www.ithome.com.tw/news/180066

                

                

                印度數位憑證業者eMudhra日前發生私密金鑰安全問題，微軟於10月26日發布Windows緊急更新，從Windows預設信任清單移除6張eMudhra根憑證及1張相關交叉簽署憑證。

eMudhra有8組中繼CA私密金鑰可從公開憑證還原，其中6組用於TLS憑證、2組用於程式碼簽章，攻擊者可能利用這些金鑰簽發未經授權的網站憑證或簽署惡意軟體。微軟在10月20日已透過Windows不受信任憑證清單（Disallowed CTL）封鎖8組相關CA金鑰，並更新Edge及WebView2的CRLSet元件，封鎖由受影響CA簽發的TLS憑證。部分中繼CA憑證也由Sectigo旗下AAA Certificate Services交叉簽署，這些憑證使用相同的金鑰，因此微軟一併封鎖相關交叉簽署憑證。微軟隨後於10月27日從Edge及WebView2的預設信任清單移除相同的7張憑證。

這次更新可能影響部分使用相關憑證的網站及內部服務。企業除了確認Windows、Edge及WebView2已取得相關更新，也需檢查既有服務的憑證信任鏈。使用無法連接Windows Update的設備、停用憑證信任清單自動更新，或自行管理憑證信任設定的企業，更需確認相關信任清單是否已更新。

'
            AI加快漏洞發現，CSA提出VulnOps模式改善企業漏洞管理

                來源：https://www.ithome.com.tw/news/180046

                

                

                AI加快漏洞發現速度，但企業確認漏洞影響、測試修補程式及部署更新仍需要時間。雲端安全聯盟（Cloud Security Alliance，CSA）提出VulnOps漏洞管理模式，主張企業不應只依賴定期掃描及批次修補，而應持續追蹤並處理漏洞，避免新發現的安全問題不斷累積。

VulnOps將三種來源的漏洞資訊納入同一套管理流程，包括軟體開發階段發現的安全問題、已部署系統中的漏洞，以及外部揭露的漏洞與供應商修補資訊。企業蒐集這些資訊後，需先排除重複項目，確認漏洞是否影響自身系統，再依據風險安排處理順序。CSA強調，企業不能只依通用漏洞評分系統（CVSS）分數決定修補優先順序，還須考量系統是否暴露於公開網路、對企業營運的重要性、漏洞遭到利用的可能性，以及是否已有實際利用的證據。企業也可參考美國網路安全暨基礎設施安全局（CISA）的已知遭利用漏洞清單（KEV）及漏洞利用機率評分系統（EPSS）等資訊。

漏洞修補也須考量不同系統的營運需求，並非所有系統都適合自動更新。例如，雲端原生應用程式可透過自動化部署加快更新，但傳統企業系統及工業控制系統仍須考量相依關係、停機風險及維護時段。對於暫時無法修補的漏洞，企業可先透過限制存取或其他補償性控制措施降低風險，並持續追蹤後續修補情況。若企業利用AI代理協助漏洞驗證及修補，CSA也強調必須限制代理的操作權限，利用漏洞進行驗證測試須事先取得人員核准，並在授權環境中執行；超出預先核准範圍的正式環境部署及對外揭露漏洞，也須經過人工核准。

圖片來源／CSA

為了判斷企業的漏洞處理能力能否跟上新增數量，CSA提出Absorption Rate指標，以過去30天已解決的漏洞處理項目數，除以同期新增的項目數。比率低於1，代表新增項目多於已解決項目，待處理漏洞可能持續累積；高於1則表示企業正在逐步減少待處理項目。CSA也指出，企業若已採取有效的補償性控制措施，即使漏洞尚未完成修補，仍可將相關項目計入Absorption Rate的已解決漏洞處理項目數。不過，企業仍須指定負責人、設定處理期限，並持續追蹤剩餘風險及後續修補情況。企業還應追蹤修補作業的變更失敗率，以及漏洞是否再次出現，避免只看漏洞處理數量，卻忽略修補成效與實際風險。

CSA建議企業先選擇部分正式運作的系統及軟體開發流程試行VulnOps，並由資安、開發及IT維運團隊共同協調漏洞發現、修補與驗證工作。

'
            英國擬修法強化海底電纜安全，要求業者管理安全風險並通報事故

                來源：https://www.ithome.com.tw/news/180038

                

                

                英國政府於10月22日公布白皮書，計畫修法強化海底關鍵基礎設施安全，提高破壞海底電纜及能源管線的刑責，並加強對海底電信基礎設施業者的安全監管。

英國高達99%的國際資料流量仰賴海底電信電纜傳輸，但現行海底電纜保護法規可追溯至一百多年前，已難以因應當前的安全威脅。這次修法將擴大刑事處罰範圍，除了實體破壞，也涵蓋透過網路攻擊、遠端電子干擾等方式危害相關設施安全的行為。此外，意圖或企圖危害海底電信電纜、電力互聯電纜及能源管線安全的行為，也可能受到刑事處罰。依蓄意、魯莽或重大過失等不同情況，最高刑期分別為14年、10年及2年。

除了加重刑責，英國政府也將要求海底電信基礎設施業者評估並降低安全風險、提前做好事故應變與服務復原準備，並向政府及相關主管機關通報安全事件。

'
            惡意Markdown指引檔企圖誘使Codex安裝惡意套件，AI程式開發代理面臨攻擊風險

                來源：https://www.ithome.com.tw/news/180033

                

                

                資安業者Forever Security近日揭露一起利用惡意Markdown檔案攻擊AI程式開發代理的事件。研究人員在客戶電腦的下載資料夾發現惡意AGENTS.md檔案，攻擊者企圖誘使OpenAI Codex修改設定並安裝名為function-color的惡意NPM套件，但資安防護系統阻止了套件安裝。AGENTS.md是供AI程式開發代理讀取的Markdown指引檔，攻擊者將惡意指令藏入其中。

惡意AGENTS.md要求Codex修改全機設定，註冊攻擊者指定的MCP（Model Context Protocol）伺服器，並透過伺服器啟動命令安裝惡意套件，同時企圖略過操作核准及沙箱限制。研究人員在隔離環境重現攻擊，超過90%的測試成功誘使Codex執行攻擊指令。研究人員也針對Anthropic Claude Code進行測試，發現惡意CLAUDE.md指引檔可能誘使代理修改API連線設定，造成OAuth權杖外洩，約50%的測試成功修改相關設定。

Forever Security建議企業避免在下載資料夾等不可信任的位置啟動AI代理，並檢查AGENTS.md、CLAUDE.md等指引檔的來源與內容，同時監控代理設定是否出現非預期變更，以及代理是否執行異常命令。若發現權杖可能外洩，也應進一步調查並撤銷或輪替相關權杖。

'
            EPUB/images/img_ab59b4ce.jpg





EPUB/images/img_ffaf9b51.jpg
BEMICrOSOR | MSRC  feportan sse - Curtomer guudance - Ingage - Biogs - Ackmomiedgments

3 wmucthes cortbate shonty by

TR repome 1 comprome

Microsoft’s response to ¢

ivieMudhra certificate

authority keys

Update, October 27, 2026 Microsaft has removed the seven croncf? Edge trust st We ve ato added more detod on why
thewe beys pow @ riuk and afy rPaTIItON houkd be Theres atio @ ki 1o the Mxcrosoft Trusted Root Program
cnvouncomen

" 10 an msue eght etudiva certimcate Y (CA) private keys: six associated with TLS and two with
code signing. Because these keys could be recovered. they coulkd potentially be used 1o Create certificates of ign content that appeared 10 come from
a trusted CA. The fsue arose n eMudhra's certificate hierarchy, it was not a compromise of Microsoft systems.

Why this matters





EPUB/images/img_c093f033.jpg
BEFIRAOWLS Y4 hTvT LT Langue

Rakuten Travel Eroz ERtoan srum o |

HARGT HEE - LysA— BEARSAYT- BAKS HU-#B Fro7 WEIO K> S3ELWBORAAE

BFOYA BT BRUL ALY
2026/10/26

BAFTALFHYA O—BR—SBHVIES

COE. ERIL-THhAR UT [43)) FBETIRTFOHY —ER [RXF7<0] OBHAFTLFHYA bDS
<KL —7 OF £:44 T %Rakuten Travel Xchange h' T2 B—ED~ e HHETE - BET DS
FHRYA MSHLT, 50 BRET 7€ AHH> EEBRWLE
BYA b ETHRVEEWEBERIC CERE CORE BT T AFMELY F LI RCBRUBLEFET,

HHTIR, BRI MAOFRET /L RO RMERML 18, BEHICHAALEMATIE L LIS, TAThOY A FEHET
BYATLOREERELTEY £, YHOLF 2 UTAUPF—LIKLBE=ZY VT ORR, YA PN TIRERD
FREHDENTE ) A, £fo. FHIRET S EEXONIZRWEP, ZTOMRYT - EXOFBLRENTEHERI N
TEY FtA.






EPUB/images/img_f0766fda.jpg





EPUB/images/img_daa69c8e.jpg
@ Assessment: discovery, scanning, testing
Input: accelerating, going continuous

Creating fixes: vendor and first-party output
Input: vendors shipping Alscale patch sets VulnOps: one
R @ continuous flow

o i Triage, validate, sequence, deploy,
Prioritizing and deploying: CVSS queues  /~ [RRNSCRSm

Throughput: saturated and human-paced

ﬁ Exploitation window: once weeks
Result: weaponization in hours (per [1])

One lifecycle, historically run as scheduled stages. Al accelerates the inputs faster than the throughput can absorb, o the batch
model collapses into continuous flow.





EPUB/images/img_cd1f816e.png





EPUB/images/img_557420f4.jpg
ARPRAN MRS
wa

DRy






EPUB/images/img_c37ae0ad.jpg
Orange Tsai

The Last Proof of Human Craft: Forging a Microsoft Edge Full
Chain with Logic Bugs Only!
e 10

ottt oy et kO, i 1oy o 18

Qe X
Confirmed! Orange Tsa (@orange_8361) of DEVCORE
Research Team (@43vc0r3) chained 4 logc bugs to
achieve a sandbor escape on Microsoft Edge, eaming
$175,000 and 17.5 Maste of Pan points. Full v
#Pun20wn #P208erin






EPUB/images/img_6b8cb7c0.jpg





