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  從AI伴行到AI優先，奇美醫院揭AI發展4階段布局

                來源：https://www.ithome.com.tw/news/180107

                

                

                奇美醫院院長林宏榮日前在臺灣醫院資訊主管會議上，揭露奇美醫院AI發展路徑，從2005年的基礎數位化開始累積分析能力，到了2019年成立AI中心、從BI過渡到AI，2023年開始投入生成式AI應用、進入AI Together（AI伴行）階段，2025年至今則瞄準代理型AI（Agentic AI）應用。

在AI伴行階段，奇美醫院將AI視為醫護人員的工作助手，因此打造A+巡房大聯盟和A+ HIS Copilot助手，比如A+藥安師，來輔助醫護整理病歷資料、提醒注意事項、跨職類同步病人資訊。目前，奇美準備發展AI代理，但還沒正式上線，因為尚未準備好能安全執行AI代理的環境。林宏榮形容，醫院得先蓋好「龍蝦池」，先做好資料治理、建置安全的沙盒環境，才能放心發展AI代理應用。

從BI走向AI，先以疾病預測累積AI開發能力

早在2005年，奇美就開始建置資料倉儲、導入商業智慧（BI）工具，累積醫療資料分析能力，打下數位化基礎。隔年，他們打造病歷整合資訊系统，包括病歷彙總、甘特圖藥歷，更在2017年擴大、發展為以病人為中心的住院照護團隊溝通平臺。

到了2019年，奇美醫院成立AI中心，將長年累積的生物統計分析能力延伸到機器學習與深度學習，發展疾病風險預測模型。

奇美當時的AI發展策略是聚焦疾病預測，而非醫療影像AI。林宏榮解釋，醫療影像AI需要大量運算資源，也必須投入大量人力標註影像。相較之下，奇美累積多年臨床資料與生物統計分析經驗，更適合從既有能力出發，聚焦疾病風險預測模型。

後來，奇美發展出32個已上線的疾病風險預測模型，涵蓋13個科部，比如呼吸衰竭、敗血症或休克等，醫師在HIS頁面就能查看病人的相關疾病風險預測。

AI Together：從護理紀錄切入，要AI成為醫護工作助手

2023年，生成式AI興起、在全球掀起診間革命，奇美成立實證醫學暨醫療政策中心，從醫療政策角度發展生成式AI應用，要AI成為醫護的工作助手、進入AI Together階段。

當時，他們先從護理紀錄這類臨床文書工作切入，用生成式AI協助整理病人資訊、將龐雜的生命徵象和管路記錄，轉換為紀錄初稿，降低醫護人員重複輸入、整理文字的時間。有了這個成功經驗，奇美醫院把這套應用擴大到更多職類，如醫師、藥師和其他醫事人員等，打造專屬的AI數位助理。

這些助理越做越多，後來發展為A+ HIS Copilot和A+巡房大聯盟，前者可以協助醫護人員整理病歷、進行除錯與摘要，後者能針對各職類人員，整合多方臨床數據、提供醫療建議，甚至跨職類讓不同職類人員，比如醫師、護理師、復健師和營養師等，同步獲得最新病況，大幅減少重複溝通和手抄負擔。

這套生成式AI協作機制獨立於既有HIS外，不必大幅修改原有HIS程式，也避免改版風險和當機的連鎖反應。

林宏榮點出，醫院導入生成式AI，不只是減少文書工作負擔而已。「如果能幫忙做病人安全，這才是醫療品質的聖杯。」因此，奇美也把這階段的生成式AI應用，延伸到用藥風險分析、住院病人評估等工作。

AI藥安師每天省下150分鐘，從文書輔助走向病人安全

A+藥安師就是一大亮點。

林宏榮回憶，奇美過去曾面臨藥師大量流失，人力一度比院內設定編制短缺20多人。為了改善工作環境，醫院陸續導入智慧藥櫃、智慧調劑臺，也與群創聯手開發化療調配機器手臂，減少重複性工作及高風險調劑作業。

但藥師的負擔不只有調劑藥物，還包括檢查病人的用藥安全。林宏榮舉例，一名藥師可能負責整個病房、上百名病人的用藥，必須從大量病歷中找出可能發生藥物不良反應、劑量問題或過敏風險的個案。

過去，奇美用規則式（Rule-based）系統，依照預先設定的條件篩選病人，但醫療知識會隨著研究文獻與臨床指引更新，既有規則可能逐漸過時，維護也成為負擔。

因此，奇美醫院打造A+藥安師，AI先分析病人病歷及用藥資料，找出可能需要藥師介入的個案。例如，當藥師負責100名病人時，AI可以先篩選出其中可能有用藥問題的10名病人，並整理相關病史，供藥師優先檢查，不必逐一翻閱所有病歷。

林宏榮指出，這套系統每天約可節省藥師150分鐘工作時間，後來也獲得國家醫療品質獎（NHQA）金獎肯定。

同時，為降低生成式AI幻覺對用藥安全的影響，奇美進一步將AI與Medi-Span藥學資料庫結合，利用檢索增強生成（RAG）技術，引入持續更新的藥學知識。進一步來說，奇美會先用Medi-Span分析病人的用藥資訊，篩選可能存在的藥物交互作用、禁忌症、劑量等問題，再結合AI處理相關資訊，最後由藥師進行專業判斷。

AI接著要進入更多工作流程

有了生成式AI的應用經驗，奇美接著不只是增加AI工具數量，還讓AI進入更多醫療與行政工作流程。「我們要讓AI在每一個職類都有，然後在每一個流程都有，」林宏榮說。

他們希望為40個醫療部門、13個行政部門配置專屬的生成式AI數位助理，讓不同職類依照自身工作需求使用AI。

在臨床端，除了協助醫師、護理師及藥師處理文書工作，奇美也有A+巡房大聯盟，利用AI評估住院病人的風險，協助不同專業人員共同照護病人。

在行政端，奇美則利用地端AI系統協助產生公文初稿、審核文件及處理會議相關工作，減少行政人員的例行文書負擔。這些應用，反映了奇美希望AI從單一工作助手，延伸到不同職類及工作流程。

AI Agent要進醫院，得先建好「龍蝦池」

2025年開始，奇美醫院進入AI First（AI先行）階段，要AI從協助人員處理工作，漸漸走向能規畫並執行任務的AI代理。

不過，林宏榮坦言，奇美目前還沒正式開始應用AI Agent，因為醫院尚未建立足夠完善的安全執行環境。

「你不能讓龍蝦亂跑、搞破壞，龍蝦還可能逃逸。」林宏榮以「龍蝦池」比喻AI Agent需要的沙盒（Sandbox）環境，可讓程式或AI代理在受到限制的環境中執行任務，避免直接影響正式系統或不應存取的資料。對醫院來說，AI Agent若要讀取病歷、操作資訊系統或執行工作，就必須先確保它只在允許範圍內活動，避免發生資料外洩或不當操作。

但要建立這樣的環境，醫院得先做好資料治理。林宏榮指出，這是醫院IT較缺乏的技術能力，因此奇美醫院接下來要先補足治理與安全執行環境，才能進一步發展AI代理。

另一項挑戰是AI Agent如何與既有的機器人流程自動化（RPA）整合。

過去，奇美醫院已用RPA處理不少重複性工作，但RPA主要依照事先設定的規則與步驟執行任務。未來若能結合AI Agent，就有機會讓AI負責理解任務、規畫步驟，再由RPA執行固定、可預測的操作，形成代理式自動化（Agentic Automation）。

不過，林宏榮強調，AI Agent與RPA究竟如何整合，仍是他們正在探索的問題。

AI時代的醫院資訊工程師，也得重新走進第一線

除了技術架構，AI也可能改變醫院資訊工程師的工作方式。

林宏榮回憶，自己剛到奇美醫院服務時，資訊工程師經常走進臨床現場，與醫護人員溝通需求。但隨著資訊系統發展，工程師逐漸留在資訊室，與第一線使用者反而有所距離。

如今，AI應用快速發展，他認為資訊工程師可能要重新回到第一線，扮演前線部署工程師（Forward Deployed Engineer，FDE）的角色，結合資訊技術與臨床需求，協助醫護人員解決實際工作問題。至於FDE與既有敏捷開發、Scrum等方法如何搭配，林宏榮認為仍待探索。他不認為FDE會取代敏捷開發，而是兩者未來可能需要結合。

面對日新月異的AI技術，林宏榮坦言，醫院難免擔心跟不上發展，或選錯技術方向。但他的策略不是一味追逐最新技術，而是「比科技最前沿落後兩步」，保持謹慎，卻也持續跟進。

從AI Together、AI Everywhere走向AI First，奇美醫院希望AI從醫療人員的工作助手，擴大到不同職類和工作流程，最後再探索AI Agent執行任務的可能性。但在AI能自主參與醫療工作前，醫院還得先建立資料治理、安全執行環境，以及能更理解臨床需求的資訊團隊。

'
            全家行動購部分會員資料遭非法擷取，起因是委外廠商91APP資料庫遭自動化攻擊

                來源：https://www.ithome.com.tw/news/180105

                

                

                全家便利商店（5903）於10月29日，在股市公開資訊觀測站發布重大訊息，該公司接獲線上平臺委外服務廠商91APP通知，因資料庫遭受自動化攻擊，導致全家線上平臺「行動購」部分會員資料遭非法擷取。全家表示，接獲通知後已啟動個資事故通報及處理流程，並依法通報相關主管機關。初步評估這起事件對公司財務、業務及營運皆無重大影響。

為防範會員個人資料遭不當利用，全家已透過網站、電子郵件、簡訊，以及會員App等管道主動通知會員，提醒提高警覺，並加強反詐騙宣導，以降低潛在風險。全家提及未有接獲會員提出資料損害求償的情況，若後續有會員求償，他們將同步向91APP提出。

'
            Linux TCP漏洞可被用來遠端取得root權限，部分發行版尚未修補

                來源：https://www.ithome.com.tw/news/180101

                

                

                Linux核心存在影響IPv4 TCP連線處理的安全漏洞CVE-2026-98432，攻擊者可能在特定條件下，從遠端以root權限執行命令。Anthropic於10月27日公開攻擊驗證結果，成功對具有多路徑TCP（MPTCP）監聽服務的Linux伺服器執行系統命令，不需要登入帳號或使用者操作。Linux上游已完成修補，但各Linux發行版的安全更新進度不一，部分版本仍待修補。

Linux核心CVE團隊指出該漏洞與IPv4 TCP連線建立時的競態條件有關，當不同CPU同時處理重傳的連線請求或連線請求遷移時，核心可能提前釋放另一個執行路徑仍在使用的記憶體，形成釋放後使用（use-after-free）漏洞。遠端攻擊者可透過特定時序的網路封包觸發記憶體錯誤，造成系統當機或記憶體損壞。該問題可一路追溯至Linux 4.4版引入的程式變更。

Anthropic使用尚未公開的Claude研究模型協助發現漏洞，並建立攻擊程式。攻擊分為兩個階段，首先利用漏洞讀取超出預期範圍的記憶體資料，取得核心位址，繞過核心位址空間配置隨機化（KASLR）防護。接著再次利用相同漏洞改寫函式指標，使核心以root權限執行指定命令。測試中，取得核心位址耗時約48分鐘，後續執行命令約需5分鐘。

攻擊者未能成功利用競態條件時，通常只會造成TCP連線建立失敗，不會讓整個系統當機，因此可以持續重試。Anthropic已在具備MPTCP監聽服務的Linux測試環境中，成功驗證遠端取得root權限的攻擊方式。MPTCP是一種允許同一條TCP連線使用多條網路路徑的擴充功能。

Canonical將CVE-2026-98432列為高優先級，CVSS 3評分為9.8分，Red Hat則給出8.1分，認為攻擊複雜度較高，其漏洞頁面主要描述遠端攻擊可能造成系統當機或記憶體損壞。

Linux上游已修改記憶體釋放機制，延後回收TCP連線選項資料，避免其他CPU仍在讀取時被釋放。修補已納入6.12.113、6.18.56、7.2.10及7.3-rc7等核心版本。各Linux發行版的修補進度不一，Debian已為12及13版釋出安全更新，Oracle Linux也已修補部分核心版本，SUSE部分版本則已完成修補，Amazon Linux 2023也已修補部分核心套件，但其他核心套件及Amazon Linux 2仍待修補。Ubuntu多個版本的核心套件仍在修補中，Red Hat則將RHEL 8、9及10相關核心套件列為暫緩修補。

'
            思科修補防火牆已遭積極利用的阻斷服務漏洞

                來源：https://www.ithome.com.tw/news/180102

                

                

                10月28日思科發布資安公告，旗下Secure Firewall ASA與FTD防火牆系統的SSL VPN服務存在高風險漏洞，未通過身分驗證的攻擊者可導致防火牆意外重新啟動，造成服務中斷（DoS）的現象，此弱點被登記為CVE-2026-76418列管，CVSS嚴重程度評為8.6分。值得留意的是，思科已發現漏洞遭到實際利用的跡象，由於沒有其他完整的替代緩解措施，呼籲用戶儘速升級新版軟體進行修補。

此漏洞源於隧道群組（Tunnel Group）設定次要身分驗證（Secondary Authentication）時的邏輯錯誤。攻擊者只要能連線至受影響設備的SSL VPN登入服務，就可能傳送特製請求觸發漏洞，造成設備意外重新啟動，導致防火牆服務中斷。該弱點並非所有ASA或FTD防火牆都會存在風險，而是在SSL VPN服務可從外部連線，且隧道群組範圍內設定了次要身分驗證的情況下，攻擊者才能觸發漏洞。

若用戶無法及時套用相關軟體更新，思科也提供臨時緩解措施，那就是在所有使用者設施的隧道群組名單，或是預設的隧道群組DefaultWEBVPNGroup當中，停用次要身分驗證的功能。

'
            Amazon AWS營收成長39%，營業利益率創歷史新高

                來源：https://www.ithome.com.tw/news/180100

                

                

                Amazon周四（10/29）公布2026年第三季財報，營收達2,019.4億美元，年增12%，營業利益280.8億美元，年增61%，營業利益率達13.9%，創下歷史新高。其中，雲端業務Amazon Web Services（AWS）營收比去年同期成長39%，創近5年最快增速，成為推動Amazon獲利成長的主要動力。

Amazon本季淨利為206.9億美元，較去年同期的211.9億美元下滑2%，稀釋後每股盈餘（EPS）為1.89美元，低於去年同期的1.95美元。淨利下滑主要是因為去年同期認列了95億美元的Anthropic投資相關稅前收益，墊高了比較基期。

從業務部門來看，北美市場仍是Amazon最大的營收來源，第三季營收1,128.5億美元，年增6%，營業利益87.2億美元，年增82%；國際市場營收431.1億美元，年增5%，營業利益15.8億美元，年增32%；AWS營收459.8億美元，年增39%，營業利益177.7億美元，年增55%。AWS雖然只占Amazon整體營收約23%，卻貢獻約63%的營業利益，仍是Amazon最重要的獲利來源。

Amazon執行長Andy Jassy表示，AWS在功能及基礎設施方面的投資正逐漸展現成果，預估2027年及2028年的AWS營收成長率都將超過40%。Amazon也持續擴充AI服務，旗下Amazon Bedrock的token用量年增近17倍，財星500大企業在Bedrock上的支出則增加近7倍。

展望第四季，Amazon預估營收介於2,400億至2,470億美元，年增12%至16%，營業利益預估介於285億至335億美元，高於去年同期的250億美元。Amazon同時維持2026年全年現金資本支出約2,200億美元的預期，持續投入AI及雲端基礎設施。

不過，龐大的AI投資也引發市場疑慮。Amazon第三季營收及每股盈餘均低於市場預期，加上截至9月底的過去12個月，自由現金流由去年同期淨流入147.9億美元，轉為淨流出423.6億美元，引發投資人對AI投資回報的疑慮。Amazon股價在財報公布後盤後一度下挫7.3%，跌至225.9美元。

'
            Hive與Nefilim勒索軟體集團成員遭美國判刑，將入獄70個月

                來源：https://www.ithome.com.tw/news/180099

                

                

                美國司法部於10月27日宣布，36歲烏克蘭籍男子Artem Stryzhak因參與Nefilim與Hive勒索軟體攻擊行動，遭美國法院判處70個月徒刑，他於2021年6月加入Nefilim集團成為附屬成員，使用該集團的勒索軟體發動攻擊，並將所獲贖金的20%交給該集團管理者。

美國司法部指出Stryzhak也是Hive勒索軟體集團早期成員之一，該集團曾在2021年6月至2023年1月間針對全球政府機構、醫院和企業發動攻擊，受害者約達1,500個，造成企業營運及醫療服務中斷，而Stryzhak則曾參與對7家律師事務所、牙醫診所及醫療機構的攻擊活動。Stryzhak於2024年6月在西班牙遭逮捕，2025年4月引渡至美國，美國政府仍持續追捕其在逃共犯Volodymyr Tymoshchuk，並透過國務院跨國組織犯罪獎勵計畫提供最高1,100萬美元懸賞金。

'
            Google修補Chrome 156，公布21個資安漏洞

                來源：https://www.ithome.com.tw/news/180097

                

                

                iThome資安新聞編輯團隊溫馨提醒

擔心錯過重要的資安新聞嗎？資安日報與資安週報即日起推出免費電子報訂閱，每天每週直送資安要聞，提供專業、易懂、便於轉述的最佳中文資安情報，助你掌握全球與臺灣最新資安脈動。

'
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Ukrainian National Sentenced for Role
in Hacking Hospitals, Businesses, and
Governments as Part of Ransomware
Conspiracies Causing Over $100 Million
in Losses

For Immediate Release
Office of Public Affairs

Artem Stryzhak, 36, a Ukrainian national, was sentenced today to 70 months in prison for
conspiracy to commit computer fraud in connection with a series of ransomware attacks that
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Cisco Secure Firewall Adaptive Security Appliance and Secure Firewall Threat
Defense Software Remote Access SSL VPN Tunnel Denial of Service
Vulnerability

Advisory ID: cisco-sa-ssafid-tunnel-dos-s6mgkb75  CVE-2026-76418 # Download CSAF

FistPubllohed: 2026 Ocober 28 19:15 GMT CWe-690 el Cisco Security
e Vulnerability Policy

Workarounds: o worksrounds avaiable T

vulnerability disclosure

CiscoBugIDs:  CSCuwx26625
policies and publications, see

CVSS Score: Base 86 @ the Security Vulnerability
Policy. This document also
Summary contains instructions for
obtaining fixed software and
A vuinerability in the Remote Access SSL VPN service of Cisco Secure Firewall Adaptive Security recelving security

Appliance (ASA) Software and Cisco Secure Firewall Threat Defense (FTD) Software could allow an Sl
unauthenticated, remote attacker to cause the device to reload unexpectedly, resulting in a denial of g

service (DoS) condition. For additional information on
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